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摘　要：模幂乘运算是实现公钥密码体制的一个很重要的运算，其运算速度从整体上决定了公钥密码体制的实
现效率。通过采用预处理技术，将椭圆曲线的定点标量乘的固定基窗口方法应用在模幂运算中，与ＳＭＭ算法进
行组合得到一种新的求模幂乘算法———固定基窗口方法。对算法的原理与效率进行了分析，实验结果表明，算

法的运算速度得到了有效提高。
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　引言

在现代密码学中，公钥密码体制占有重要的地位。安全性

基于大整数分解问题的ＲＳＡ算法［１］是目前应用得最为广泛的

公钥密码算法，其公钥和私钥都是两个大素数的函数。为了获

得可以接受的安全性，电子商务的 ＳＥＴ（ｓｅｃｕｒｅｅｌｅｃｔｒｏｎｉｃｔｒａｎｓ
ａｃｔｉｏｎ）协议规定ＣＡ（ｃｅｒｔｉｆｉｃａｔｅａｕｔｈｏｒｉｔｙ）使用２０４８ｂｉｔ的ＲＳＡ
密钥，其他实体使用１０２４ｂｉｔ的ＲＳＡ密钥，在大多数公钥密码
算法中，都需要处理高达１０２４ｂｉｔ的大整数。这样，在使用公
钥密码算法对数据进行处理时，需要进行大量的模幂运算。大

整数的模幂运算是极其关键且非常耗时的，模幂运算的速度直

接影响到公钥密码的有效实现。因此，研究模幂运算的快速实

现引起了研究者的广泛关注［２］。对于模幂运算ｇｋｍｏｄｎ，根据
密码算法的实际应用可分为以下三类［３］：

ａ）指数ｋ变化，底数ｇ固定。主要应用于ＥｌＧａｍａｌ加密和
签名以及ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥分配协议等。

ｂ）底数ｇ变化，指数ｋ固定。主要应用于ＲＳＡ加／解密等。
ｃ）底数ｇ和指数ｋ均可变化。

对ａ）类模幂运算，主要技术是预处理。由于底数 ｇ固定，
可以消耗一些存储空间预计算存储一些 ｇ的固定指数的值来
提高效率。对此，Ｂｒｉｃｋｅｌｌ等人［４］提出了 ＢＧＭＷ算法；Ｒｏｏｉｊ［５］

提出了一种改进算法，在 ＢＧＭＷ算法的基础上采用了加法链
术。Ｄｉｍｉｔｒｏｖ等人［６］给出了将指数表示成双基数形式的预处

理方法。其后，Ｄｉｍｉｔｒｏｖ等人［７］给出将指数表示成形如２ｉ３ｊ的
和的改进方法，即ｋ＝∑ｉ，ｊｄｉ，ｊ２

ｉ３ｊ，ｄｉ，ｊ∈｛０，１｝，在此基础上通过

预计算求 ｇｋｍｏｄｎ，称为双基记数系统（ｄｏｕｂｌｅｂａｓｅｄｎｕｍｂｅｒ
ｓｙｓｔｅｍ，ＤＢＮＳ）。对于 ｂ）类模幂运算，算法主要有 Ｋｎｕｔｈ于
１９６９年提出的加法链算法及其一系列改进［８］，由于指数 ｋ固
定，主要方法是寻找 ｋ的一个最短的加法链。对于 ｃ）类模幂
运算，算法主要有二进制方法、ｍａｒｙ方法［９］、因子方法、窗口

算法［１０］、并行算法［１１］等。Ｌｏｕ等人［１２］给出了 ｍａｒｙ方法的改
进方法，称为２ωａｒｙ方法。

本文通过采用预处理技术，将椭圆曲线的定点标量乘的固

定基窗口方法［１３］应用在模幂运算中，组合ＳＭＭ算法提出一种
求ｇｋｍｏｄｎ模幂剩余的算法———固定基窗口方法。该算法适
合于ａ）类模幂运算，将该算法与二进制平方乘算法作比较，
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进行了算法的原理与效率分析，当固定窗口宽度 ω，即固定基
２ω，若指数ｋ的二进制长度越长，模幂运算的效率提高程度越
大；在进行大整数的模幂运算时，为保证较高的运算速度，笔者

推荐选取窗口宽度ω＝２，３，４。

"

　预备知识

"


"

　二进制算法

对于二进制算法［３］求ｇｋｍｏｄｎ，所采用的是重复平方求模
和相乘后求模的迭代方法来实现，ｋ的二进制表示的非零数字
个数及长度分别表示乘法运算的次数与平方运算的次数，是影

响算法实现速度的主要因素。

"


#

　基于乘同余对称特性的
$99

算法

ＳＭＭ（ｓｙｍｍｅｔｒｙｏｆｍｏｄｕｌｏｍｕｌｔｉｐｌｉｃａｔｉｏｎ）算法［１４］的原理是基

于平方剩余和乘同余的对称性。在求ｘｃｍｏｄｎ的迭代运算中，
实际只包含两种基本运算Ａ２ｉｍｏｄｎ和Ａｉ×ｘｍｏｄｎ，Ａｉ，ｘ∈｛０，
１，…，（ｎ－１）／２，…，ｎ－１｝，由平方剩余和乘同余的对称性，有

（ｎ－Ａｉ）２≡Ａ２ｉ（ｍｏｄｎ）
（ｎ－Ａｉ）×（ｎ－ｘ）≡Ａｉ×ｘ（ｍｏｄｎ）

Ａｉ×（ｎ－ｘ）≡（ｎ－Ａｉ）×ｘ≡－Ａｉ×ｘ（ｍｏｄｎ）

在求ｘｃｍｏｄｎ的每步迭代计算中进行有条件代换，根据
对称特性，如果Ａｉ，ｘ＞（ｎ－１）／２，则用（Ａｉ－ｎ）或（ｘ－ｎ）代替
Ａｉ，或ｘ进行乘同余或平方剩余计算，其计算结果不变。但由
于每次运算时减小了部分被乘数和乘数的绝对值，从而也就减

少了求模运算量和乘法运算时间，使整个模幂算法的运算速度

得到提高，即可构成一种快速算法。

#

　模幂组合算法———固定基窗口方法的实现

#


"

　模幂运算的固定基窗口方法的实现原理

令（ｋｄ－１，ｋｄ－２，…，ｋ１，ｋ０）２ω是 ｋ的以２ω为基的表达式，其

中ｄ＝?ｔ／ω」，ｔ是 ｋ的二进制位长。再令 Ｑｊ＝ｇ∑ｉ：ｋｉ＝ｊ
２ωｉ＝∏

ｉ：ｋｉ＝ｊ

ｇ２
ωｉ
，对于每个１≤ｊ≤２ω－１，则

ｇｋ（ｍｏｄｎ）＝ｇ∑
ｄ－１
ｉ＝０ｋｉ２

ωｉ
＝∏
２ω－１

ｊ＝１
（ｇ∑ｉ：ｋｉ＝ｊ２

ωｉ
）ｊ＝

∏
２ω－１

ｊ＝１
Ｑｊｊ＝Ｑ２ω－１×（Ｑ２ω－１×Ｑ２ω－２）…

（Ｑ２ω－１×Ｑ２ω－２…×Ｑ１）（ｍｏｄｎ）

固定基窗口方法的实现就是基于这一推证。

#


#

　模幂运算的固定基窗口方法的算法实现

本节采用ＳＭＭ算法结合模幂运算的固定基窗口方法的
实现原理构成模幂运算的固定基窗口方法，使得算法整体效率

得到提高，且算法简洁。

下面描述这种算法，算法分两步进行。

算法１　固定基窗口方法
ｉｎｐｕｔ：一个正整数ｋ，窗口宽度ω，ｇ，ｄ＝「ｔ／ω?，模ｎ。
ｏｕｔｐｕｔ：ｇｋｍｏｄｎ。

ａ）预计算ｇｉ＝ｇ２
ωｉ
，若ｇｉ≥（ｎ－１）／２，则ｇｉ←ｇｉ－ｎ，０≤ｉ≤ｄ－１。

ｂ）利用ＳＭＭ算法与结合模幂运算的固定基窗口方法的实现原理
进行模幂运算。

（ａ）Ａ←１，Ｂ←１。
（ｂ）对于ｊ从２ω－１到１，重复执行：
①对于每一个 ｉ，若 ｋｉ＝ｊ，Ｂ≥（ｎ－１）／２，则 Ｂ←Ｂ－ｎ；Ｂ←Ｂ×ｇｉ

（ｍｏｄｎ）。

②若Ａ≥（ｎ－１）／２，则 Ａ←Ａ－ｎ；若 Ｂ≥（ｎ－１）／２，则 Ｂ←Ｂ－ｎ；
Ａ←Ａ×Ｂ（ｍｏｄｎ）。

（ｃ）返回Ａ。

#


.

　与平方乘算法的比较

一个ｔｂｉｔ整数的二进制表示中含有ｔ／２个零，平方乘算法
需要ｔ次平方运算，需要ｔ／２次乘运算；模幂运算的固定基窗口
方法需要的运算次数分析如下：忽略掉做减法运算所消耗的时

间，在算法１的ｂ）（ｂ）的①步中，对于每一个０≤ｉ≤ｄ－１，ｋｉ＝ｊ
的概率为１／（２ω－１），这一步乘模运算的平均次数为ｄ／（２ω－
１），所以在算法ｂ）中所做的模乘运算的次数ｄ／（２ω－１），整个
算法的模乘运算次数为（ｄ／（２ω－１）＋１）×（２ω－１）＝ｄ＋
（２ω－１），所以两种算法花费的时间比率近似为

ｔ＋ｔ２
ｄ＋（２ω－１）

＝

３ｔ
２

「ｔ／ω?＋（２ω－１）

所以运算速度大致提高为

３ｔ
２－「ｔ／ω?－（２

ω－１）

３ｔ
２

≈１－２３ω
－２（２

ω－１）
３ｔ （１）

由式（１）可知固定ω，即固定基２ω的情形下，ｔ越大，所需
的预存储空间越大，运算速度提高越大。当进行大整数的模幂

运算时，若窗口宽度ω取得较小时，指数ｋ的二进制长度ｔ＞＞

２ω－１，则式（１）中的２（２
ω－１）
３ｔ 项比较小，可以忽略掉，此时固

定基窗口方法相对于二进制平方乘算法的运算速度大致提高

１－２３ω
。此时若ω在一个较小的值范围内取值时，ω越大，运

算速度提高越快；但是当 ω取得较大时，会导致２
ω－１
ｔ 的值大

于１，式（１）中的２（２
ω－１）
３ｔ 的项不能忽略掉，此时固定基窗口

方法的运算速度将会大大降低。

本文实验环境为ＩｎｔｅｌＣｏｒｅ２Ｔ５６７０１．８０ＧＨｚＣＰＵ、２ＧＢ内
存的ＰＣ机，实现平台为ＷｉｎｄｏｗｓＸＰＷｏｌｆｒａｍＭａｔｈｅｍａｔｉｃａ８．０，
取指数ｋ分别为 ｋ１＝１０

１００×２１００，ｋ２＝１０
１００×２２００，ｋ３＝１０

１００×
２３００，ｋ４＝１０

１００×２４００，ｋ５＝１０
１００×２５００，用ｌｉ表示ｋｉ的２ω进制长，

ｉ＝１，２，３，４，５，固定ｇ＝２１００－１，取模 ｎ＝２１００００－１，分别采用窗
口宽度ω＝１，２，３，４，５，６，分别采用固定基窗口方法与二进制
平方乘算法计算ｇｋ（ｍｏｄｎ），程序重复运行１０００次，得到如
表１～４所示的实验数据。

从表１可以看出，在固定窗口宽度 ω的情形下，对应的指
数ｋ越大，其２ω进制长越长；在同一指数 ｋ下，ω越大，指数 ｋ
的２ω进制长越短。从表２可以看出，在固定窗口宽度 ω的情
形下，对应的指数ｋ越大，固定基窗口方法所需的运算时间越
多；在同一指数ｋ下，若ω取较小的值ω＝２，３，４时，程序运行
的速度较快；但是当ω取得较大时，会导致算法１的ｂ）中 ｊ的
循环次数２ω－１增多，算法的运行速度变慢。从表４可以看
出，在固定窗口宽度 ω的情形下，对应的指数 ｋ越大，固定基
窗口方法相对于二进制平方乘算法的运算速度提高程度越大；

在同一指数 ｋ下，若 ω取较小的值 ω＝２，３，４时，固定基窗口
方法相对于二进制平方乘算法的运算速度提高越大；但是当ω

取得较大时，会导致
（２ω－１）
ｔ 的值大于１，式（１）中的２（２

ω－１）
３ｔ

的项不能忽略掉，此时固定基窗口方法的运算速度将会大大

降低。这些实验数据证实了本文对式（１）的分析，所以在选取
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窗口宽度时，应根据所求的模幂的指数 ｋ的大小，适当选取窗
口宽度ω，以保证ｔ＞＞２ω－１。在进行大整数的模幂运算时，笔
者推荐选取窗口宽度ω＝２，３，４。

表１　指数ｋｉ在不同的ω下的２ω进制长

ω ｌ１ ｌ２ ｌ３ ｌ４ ｌ５

１ ４３３ ５３３ ６３３ ７３３ ８３３

２ ２１７ ２６７ ３１７ ３６７ ４１７

３ １４５ １７８ ２１１ ２４５ ２７８

４ １０９ １３４ １５９ １８４ ２０９

５ ８７ １０７ １２７ １４７ １６７

６ ７３ ８９ １０６ １２３ １３９

表２　固定基窗口方法在不同的ｋ、ω下的运行时间 ／ｓ

ω ｋ１ ｋ２ ｋ３ ｋ４ ｋ５

１ ２６．２３４４ ２６．６８７５ ２７．２０３１ ２７．７１８８ ２８．２５

２ ２１．７９６９ ２２．５４６９ ２３．３２８１ ２４．１５６３ ２４．９６８８

３ ２１．８１２５ ２３．９３７５ ２４．３９０６ ２５．４２１９ ２７．６０９４

４ ２４．１２５ ２６．１０９４ ２８．０７８１ ２９．９８４４ ３１．９５３１

５ ３１．５４６９ ３４．８１２５ ３８．００ ４１．２０３１ ４４．５３１３

６ ４６．５０ ５２．００ ５７．７０３１ ６３．１０９４ ６８．６７１９

表３　平方乘算法在不同的ｋ下的运行时间 ／ｓ

ｋ１ ｋ２ ｋ３ ｋ４ ｋ５

８８．９５３１ １１０．８２８ １３０．３４４ １５２．８１３ １７１．５１６

表４　固定基窗口方法相对于平方乘算法的提高程度 ／％

ω ｋ１ ｋ２ ｋ３ ｋ４ ｋ５

１ ７０．５０７６ ７５．９１９９ ７９．１２９７ ８１．８６０９ ８３．５２９２

２ ７５．４９６２ ７９．６５６ ８２．１０２６ ８４．１９２２ ８５．４４２３

３ ７５．４７８７ ７８．４０１２ ８１．２８７５ ８３．３６４ ８３．９０２７

４ ７２．８７９ ７６．４４１６ ７８．４５８４ ８０．３７８３ ８１．３７０１

５ ６４．５３５４ ６８．５８８７ ７０．８４６３ ７３．０３６８ ７４．０３６６

６ ４７．７２５３ ５３．０８０５ ５５．７３ ５８．７０１４ ５９．９６１７

.

　结束语

模幂运算是公钥密码体制中一个很重要的运算，其运算速

度直接影响到公钥密码体制能否有效地实现。本文与其他解

决ａ）类模幂问题的算法类似，也采用了预处理技术，将椭圆曲
线的定点标量乘的固定基窗口方法应用在模幂运算中，与

ＳＭＭ算法进行组合，得到一种新的关于模幂运算的固定基窗
口方法，并以牺牲存储空间为代价，获得了较快的运算速度。

预存储空间中存放的是固定底数 ｇ的模幂，当固定窗口宽度

ω，存储空间大小与指数ｋ的二进制长度ｔ有关，ｔ越大，所需的
预存储空间越大，相对于二进制的平方乘算法，运算速度提高

越大。为保证较高的运算速度，窗口宽度 ω不能选得太大，笔
者推荐选取窗口宽度ω＝２，３，４。
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