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摘　要：在通信网告警相关性分析中，针对传统时间窗口提取告警数据效率低的问题，提出了一种基于双约束
滑动时间窗口的告警预处理方法。在双约束的条件下，滑动时间窗的窗口宽度和滑动步长能够根据告警序列的

实际情况自动地调整，并选取时间段的中点作为参照点。实验证明，采用双约束滑动时间窗划分算法可以获得

比传统方法更高的数据提取效率，并且能够有效去除噪声数据，非常适合于通信网告警数据的预处理。
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　　数据挖掘技术是一种适合于通信网告警相关性分析［１～３］

的方法。然而，通信网的原始告警数据往往存在着信息冗余、

数据不完整、时间不同步等问题，直接对原始告警进行挖掘不

仅效率低，而且准确性较差。为了提高挖掘的效率和准确性，

就必须对原始告警数据进行转换，以生成适合于挖掘的告警事

务数据。由于原始告警一般具有时间不同步性，所以历史告警

记录中的时间一般存在一定的偏差，滑动时间窗方法［４～７］正好

解决了这一问题。设定滑动时间窗时，认为在同一窗口内发生

的告警事件都是同时发生的。设定滑动时间窗的作用有：可以

将告警数据库转换为告警事务数据库，同一窗口内的告警被当

成是在同一个告警事务内；有些告警会在短暂的时间内重复出

现多次，为了消除冗余的告警，在同一时间窗内出现的相同类

型的告警只记录一次；滑动时间窗可以提取出告警的相关性信

息，既充分提取了发生频率频繁的告警，又不会遗漏掉告警之

间的关联性。例如两个相邻发生的告警，即使在前一个时间窗

没有被划分在同一告警事务内，但随着时间窗的滑动，仍然有

可能被划分到下一个告警事务内。由此可见，窗口宽度直接影

响了每个事务内的告警数，而滑动步长则关系到告警事务库中

的事务数。所以设定一个大小合适的窗口和滑动步长对告警

关联规则的挖掘有着十分重要的作用和意义。

已有的时间窗研究大多是设定固定的窗口宽度［７，８］。这

种方法比较简单、容易操作。但是告警序列的特点是具有突发

性，可能在一段时间内连续出现的告警频率非常频繁，而一段

时间过后告警出现得就不那么频繁了。在这种情况下，如果设

定固定宽度的时间窗，就会造成告警频繁出现的时候不能够充

分地捕捉到告警事务、而告警不频繁出现的时候滑动时间窗的

操作效率又很低的结果。

本文设计了一种基于双约束的滑动时间窗来提取告警事

务，其中的双约束是指对滑动时间窗所在时间段划分的约束，

即窗口所在的时间段的段内差异最小和段间差异最大。在双

约束的条件下，滑动时间窗的窗口宽度和滑动步长会根据告警

序列的实际情况自动地调整，以更高的效率提取告警事务。

!

　相关概念

!


!

　滑动时间窗定义

滑动时间窗是处理时间序列常用的方法，首先介绍一下滑

动时间窗的相关概念。

定义１　时间窗。给定一个告警事件集 Ｅ，一个告警序列
Ｓ＝｛ｓ，Ｔｓ，Ｔｅ｝。其中，Ｔｓ是告警事件序列开始的时间，Ｔｅ是告
警事件序列结束的时间，ｓ是一个告警的递增序列，即 ｓ＝（ｅ１，
ｔ１），（ｅ２，ｔ２），…，（ｅｎ，ｔｎ），其中 ｅｉ∈Ｅ，Ｔｓ≤ｔｉ≤Ｔｅ，ｉ＝１，…，ｎ。
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子序列Ｓｗ＝｛ｗ，ｔｓ，ｔｅ｝称为告警事件序列 Ｓ的一个时间窗口，
其中ｔｓ＞Ｔｓ，ｔｅ＜Ｔｅ，ｗ＝｛ｗＳ｜ｔｓ＜ｔ＜ｔｅ｝。ｔｅ－ｔｓ称为窗口宽
度，记为Ｗ。

定义２　窗口滑动步长 ｓ。假设告警事件序列（简称告警
序列）在当前窗口内起始时间为 Ｔｉ，结束时间为 Ｔｅ，则 Ｔｅ－
Ｔｉ＝Ｗ。窗口滑动一个步长ｓ后，新窗口内起始和结束时间分
别为Ｔｉ＋ｓ和Ｔｅ＋ｓ。

定义３　告警情景发生的最小间隔 Ｑ。给定一个告警序
列Ｓ和序列内的一个情景 Ｍ（情景由两个或两个以上告警事
件组成），如果同时满足条件：ａ）情景Ｍ在间隔为Ｑ的窗口出
现内发生；ｂ）在间隔Ｑ的任意子间隔内，情景Ｍ都不发生，则
称时间间隔Ｑ为序列内情景Ｍ发生的最小间隔。

举例说明定义３，给出一组告警递增序列：（Ａ，ｔ１），（Ａ，ｔ２），
（Ｂ，ｔ３），（Ｂ，ｔ４），其中ｔ１＜ｔ２＜ｔ３＜ｔ４。对于情景ＡＢ来说，ｔ３－ｔ２
为最小间隔，而ｔ３－ｔ１和ｔ４－ｔ２都不是最小间隔。

定义４　时间窗内告警情景发生的最大间隔Ｐ。在一个时
间窗内，对于情景Ｍ来说，间隔最大的时间段称为最大间隔。

针对于定义３中的例子，对于情景ＡＢ来说，ｔ４－ｔ１是最大
间隔，而ｔ３－ｔ１、ｔ３－ｔ２和ｔ４－ｔ２都不是最大间隔。
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　告警序列时间段划分的双约束条件

告警序列是一组不均匀分布的离散数据，但是相关性比较

大的告警数据总是比较密集地出现在一个时间段内。如果将

一个个相对密集的时间段查找出来，然后分别设定各自的时间

窗宽度和滑动步长，就可以提高提取告警事务的效率和有效

性，使得提取出来的告警事务之间的相关性程度比较高，进而

提高关联规则挖掘的效率。

对于给定的一个告警序列 ｓ＝（ｅ１，ｔ１），（ｅ２，ｔ２），…，（ｅｎ，
ｔｎ），其中含有ｎ个时间点，将这个告警序列构造成 ｋ个时间段
划分，ｋ≤ｎ，则这ｋ个时间段划分须满足下面的条件：ａ）每一
个时间段内至少包含有一个告警事件；ｂ）每一个告警事件都
属于且仅属于这一个时间段。对于给定的ｋ，首先给出一个初
始的划分，以后通过反复迭代的方法更新划分，使得每一次更

新后的划分方案都比前一次好，直到最小化所有对象与参照点

之间的相异度之和为止。

在告警序列的时间段划分中，所谓划分方案好的标准是：同

一时间段内告警事件距离越近越好，而不同时间段内的告警事

件距离越远越好。距离远近或者相异度都是划分时间段的评价

函数。时间段划分的约束函数定义有两个原则：每个时间段内

应该是紧凑的，各个时间段之间距离应该尽可能远。分别用段

内差异ｗ（ｔ）和段间差异Ｌ（ｔ）来表示时间段的紧凑性和距离。
段内差异函数定义的最简单方法是计算时间段内每一个

时间点到它所属的时间段中心点的距离的平方和：

ｗ（ｔ）＝∑
ｋ

ｉ＝１
ｗ（ｔｉ）＝∑

ｋ

ｉ＝１
∑
ｔ∈ｔｉ
ｄ（ｔ，ｔｉ）２ （１）

段间差异函数定义为各个时间段中心点之间的距离：

Ｌ（ｔ）＝ ∑
１≤ｊ＜ｉ≤ｋ

ｄ（ｔｉ，ｔｊ）２ （２）

时间段划分的总体质量Ｍ定义为

Ｍ＝Ｌ（ｔ）ｗ（ｔ） （３）

给出了段内差异函数和段间差异函数的定义，就可以计算

出各自的复杂度。ｗ（ｔ）的计算复杂度为Ｏ（∑ｉ｜Ｌｉ｜）＝Ｏ（ｎ）；

Ｌ（ｔ）的计算复杂度为Ｏ（ｋ２）。使段内差异最小和段间差异最
大就作为划分告警序列时间段的两个约束条件。
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　基于双约束的时间段划分算法
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　算法提出

算法首先随机选取ｋ个时间点，每个时间点都初始地代表
了一个时间段的中心点。对剩余的每个告警事件根据其到各

个时间段中心的距离，将它赋给距离最近的时间段，然后重新

开始计算每个时间段的中心点。不断重复该过程，直到准则函

数收敛。定义准则函数为

Ｅ＝∑
ｋ

ｉ＝１
∑
ｔ∈ｔｉ
｜ｔ－ｔｉ／２｜２ （４）

其中：ｔｉ／２表示时间段ｔｉ的中间点；Ｅ表示所有时间点的平方误
差总和。这个准则就是为了满足段内差异函数和段间差异函

数的要求，使得每个划分的时间段尽可能紧凑和独立。

算法１　基于双约束的时间段划分算法
输入：时间窗划分的个数ｋ和包含ｎ个告警事件的数据库。

输出：满足平方误差总和最小的ｋ个时间段。

（１）Ｓｅｌｅｃｔｉｎｉｔｉａｌｖａｌｕｅｓｆｏｒｔｈｅｍｉｄｄｌｅｐｏｉｎｔｓ．

／／为ｋ个时间段随机选取中间点

（２）ｆｏｒ（ｊ＝１；ｊ＜＝ｎ；ｊ＋＋）ｄｏ｛

（３）Ａｓｓｉｇｎｅａｃｈｔｊｔｏｔｈｅｔｉｍｅｗｉｎｄｏｗｗｈｉｃｈｈａｓｔｈｅｃｌｏｓｅｓｔｍｅａｎ；｝

／／根据时间段中的中心点，将其赋给最近的时间段内

（４）ｆｏｒ（ｉ＝１；ｉ＜＝ｋ；ｉ＋＋）ｄｏ｛

（５）ｆｉｎｄｔｈｅｍｉｄｄｌｅｐｏｉｎｔｔｉ／２｝

／／更新每个时间段内的中心点

（６）ｃｏｍｐｕｔｅＥ＝∑
ｋ

ｉ＝１
∑
ｔ∈ｔｉ
｜ｔ－ｔｉ／２｜２；

／／计算准则函数Ｅ

（７）ＲｅｐｅａｔｕｎｔｉｌＥｃｏｎｖｅｒｓｅｄ．

／／重复计算直到准则函数收敛，即变化趋势不明显

"
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　算法分析

基于双约束的时间段划分算法的优点是简单、快速，在处

理大数据集的时候，该算法是相对可伸缩和高效率的。计算出

算法的复杂度为Ｏ（ｎ·ｋ·ｍ），其中，ｎ是所有时间点的数目，ｋ
是划分的时间段的数目，ｍ是迭代的次数。因为通常有 ｋ＜＜
ｎ且ｍ＜＜ｎ，所以此算法结果可以达到局部最优化。

该算法没有将时间段的平均值作为参照点，主要原因是选

择平均值对孤立点是敏感的，而孤立点和异常点存在的数量很

少，结果就会严重影响时间段的均值，从而影响时间段划分的

质量。算法选择了时间段的中点作为参照点，不仅可以去除孤

立点和异常点的影响，而且还可以将其作为噪声数据去除。

"
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　时间窗宽度和滑动步长选择

通过基于双约束的时间段划分算法，可以将告警序列划分

为多个相对集中而独立的告警子序列段。对于每个时间段，设

置各自的时间窗宽度和滑动步长。告警窗宽度的选择应该依

据加权关联规则的挖掘效率、产生的有效加权关联规则的个数

等因素来综合考虑，窗口宽度Ｗ的取值范围为Ｐｍａｘ≤Ｗ≤ΔＷ。
其中，Ｐｍａｘ为时间段内不同情景最大间隔的最大值，ΔＷ为时间
段的宽度。

滑动步长的选择以保证相邻窗口有足够的重叠为原则。

滑动步长越大，相邻窗口内的告警重叠得越多，两个窗口内告
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警的相关性也就越强，挖掘出的规则也就越多；相反，滑动步长

越小，则会使相邻的两个窗口内告警重叠变少，挖掘的关联规

则也越少。滑动步长的取值范围为 Ｑｍｉｎ≤ｓ≤ΔＷ。其中，Ｑｍｉｎ
为时间段内不同情景最小间隔的最小值。

通过双约束的时间段划分，可以实现时间窗宽度和滑动步

长根据告警事件的具体情况而动态变化，从而更加灵活地提取

告警事务。

#

　实验测试

实验采用的测试数据是某地区电信公司的告警记录，共采

集了一周的告警数据，告警发生的时间是从２００９年３月１６日
到２００９年３月２２日，共包括２２８７５２条告警记录。主要测试
基于双约束的时间窗划分算法和一般的基于均匀的时间窗划

分算法在提取告警事务时的效率比较。

首先清洗原始告警数据，提取设备名称、设备所在的地址、

告警类型、告警时间四个重要属性来表示告警事件。采用基于

双约束的时间段划分算法来提取告警事务，设定时间窗的数目

分别为１０００、２０００、３０００、４０００和５０００个，通过对原始告警的
提取，得到的告警事务数目和提取的时间如表１所示。

表１　基于双约束的时间窗划分算法提取告警事务

时间窗数目提取时间／ｓ告警事务数目 时间窗数目 提取时间／ｓ告警事务数目

１０００ ６５ ２５７６２ ４０００ ９９ ２８３６５

２０００ ７２ ２６４５０ ５０００ １２３ ２９０４３

３０００ ８７ ２７７４５

　　从表１可以看到，告警事务的数目是随着划分时间窗口的
数目增加而增加的。然而，时间窗的数目越多，提取告警事务

所需要的时间就越多，不能靠牺牲时间代价来换取告警事务数

目的增加，所以要选择合适的时间窗数目。

然后比较了基于双约束的时间窗划分算法和基于均匀时

间窗划分算法在提取告警事务时的效率，分别测试了提取

１０００～９０００条告警事务所用的时间，图１给出了对比的结果。
从图１中可以看出，本文提出的基于双约束的时间窗划分算法
的提取效率明显高于基于均匀时间窗划分算法。两种算法的

运行时间差别在提取告警事务数目达到５０００、６０００时达到最
大，随着提取告警事务数目的增加，差别却逐渐减少。从实验

的结果可以得出，要选择适合的时间窗数目，可以使提取告警

事务的效率达到最高。

$

　结束语

由于告警数据分布得不均匀，在使用滑动时间窗提取告警

事务的时候要考虑到提取的效率问题。本文提出了一种基于

双约束的滑动时间窗方法来提取告警事务，算法选择了时间段

的中点作为参照点，不仅可以提高提取的效率，还可以将孤立

点和异常点作为噪声数据去除。实验证明该算法在提取告警

事务时比传统的均匀时间窗方法效率更高。
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