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摘　要：提出用分布式哈希表（ＤＨＴ）为每台云服务器产生一个唯一的节点编号，该编号作为网络拓扑结构、检
索信息存储和信息查询共同的标志符，从而形成一个适合分布式计算的结构化Ｐ２Ｐ覆盖网。设计了新的拓扑和
路由协议来解决云资源的常数跳定位问题。仿真实验表明，经典的 Ｐ２Ｐ算法平均查找跳数与网络规模成正相
关，无法依据云计算的实际需要人为地控制查找跳数；该算法的平均查找跳数与网络规模无关，随着网络规模的

增大而趋向于设定值，可以解决云资源的常数跳定位问题。
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　引言

如何将网络上提供云服务的大量物理资源统一管理是云

计算应用的一个基本问题。如果使用一个中央节点来收集其

他所有节点的实时状态信息并处理所有的用户查询，则会使中

央节点成为云计算大规模应用的瓶颈，因此有必要研究如何建

立分布式的云资源信息存储及索引系统。用结构化全分布式

Ｐ２Ｐ网络来建立云资源信息存储及索引系统能够自适应节点
的加入与退出，具备良好的可扩展性、健壮性，且节点 ＩＤ分配
均匀，还可以提供资源的精确发现。这种用来管控云计算资源

的对等网络称为云对等网络。

云对等网络把云计算和对等网络结合起来构建一个广域

的云资源管理、互补及交换的平台，使大量的计算、存储、带宽、

多媒体和信息资源通过对等网络连接成一个整体的云。对于

用户的计算资源需求，云对等网络需要快速地对云资源进行定

位。举一个例子，假设某用户需要一台虚拟机，对虚拟机要求

如下：处理速度１０００ＭＩＰＳ，内存４ＧＢ，硬盘１００ＧＢ。经查询
比较得到满足要求节点的 ＩＤ，云对等网络就可以依据节点 ＩＤ

定位该云节点。云对等网络的拓扑结构特点与传统对等网络

相比有很大不同：云对等网络是由云服务器（一般是小型机、

ｘ８６服务器或一些其他的专业云机器）构成的，且提供云计算
的云服务器的状态较为稳定，不会频繁地上下线，故其具有稳

定的拓扑结构。过去对等网络研究的重点往往是尽量减少每

个节点的邻居数，这样一来，当节点频繁上下线时，它们不需要

动态生成太多的邻居。云对等网络拓扑结构的研究重点不应

该是减少生成邻居的开销，而应该是减少每个用户查询被转发

的跳数。本文的思路是建立多层次对等网络并增加网络中节

点的邻居数来减少查询跳数。
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　相关工作
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　经典结构化
&"&

路由算法比较

当前经典的结构化 Ｐ２Ｐ路由算法有 Ｃｈｏｒｄ［１］、Ｐａｓｔｒｙ［２］、

ＣＡＮ［３］、Ｖｉｃｅｒｏｙ［４］和Ｋｏｏｒｄｅ［５］。在规模为 Ｎ个节点的网络中

它们的性能比较如表１所示（表中 ｄ为拓扑结构图的维数，
Ｎ＝ｄ×２ｄ）。
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表１　典型结构化Ｐ２Ｐ路由算法比较

名称 拓扑结构 路由表大小 路由复杂度

Ｃｈｏｒｄ Ｒｉｎｇ Ｏ（ｌｏｇＮ） Ｏ（ｌｏｇＮ）
Ｐａｓｔｒｙ Ｐｌａｘｔｏｎｔｒｅｅｓ Ｏ（ｌｏｇＮ） Ｏ（ｌｏｇＮ）
ＣＡＮ ｄｄｉｍ．ｔｏｒｕｓ Ｏ（ｄ） Ｏ（ｄ×Ｎ１／ｄ）
Ｖｉｃｅｒｏｙ ｂｕｔｔｅｒｆｌｙ Ｏ（１） Ｏ（ｌｏｇＮ）

Ｋｏｏｒｄｅ／Ｄ２Ｂ ＤｅＢｒｕｉｊｎ Ｏ（１） Ｏ（ｌｏｇＮ）

　　Ｃｈｏｒｄ基于一维的环形空间，每个节点维护的路由表大小
为Ｏ（ｌｏｇＮ），路由的复杂度为Ｏ（ｌｏｇＮ）。Ｐａｓｔｒｙ路由算法中每
个节点维护的路由表大小及系统的路由步长和 Ｃｈｏｒｄ数量级
相同，其拓扑结构为 Ｐｌａｘｔｏｎ树。ＣＡＮ路由算法的拓扑结构为
ｄ维环形空间，与前两种路由算法相比，路由表数量级更小，为
Ｏ（ｄ），但路由复杂度更大，为Ｏ（ｄ×Ｎ１／ｄ）。Ｖｉｃｅｒｏｙ和Ｋｏｏｒｄｅ
算法的路由表大小和路由复杂度在同一个数量级，分别为 Ｏ
（１）和Ｏ（ｌｏｇＮ），但它们的拓扑结构不同，这两种算法较前三
种算法在性能上有较大的改进，路由复杂度虽在同一个数量级

Ｏ（ｌｏｇＮ），但是路由表大小是常量级的，与网络的规模无关，这
使得网络中的通信量大大减少。

但是这些传统网络仍不能满足云网络常数转发跳数的要求。
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　基于超节点的路由算法比较

一些结构化覆盖网的研究者认为 Ｏ（ｌｏｇＮ）跳仍然效率不
高，而现在的终端节点有能力维护更多的指针，从而获取更高的

路由效率。他们提出了一些在一跳或两跳之内即可完成消息路

由的结构化覆盖网协议，包括Ｋｅｌｉｐｓ［６］、ｏｎｅｈｏｐ［７］、Ｔｗｉｎｓ等。
Ｋｅｌｉｐｓ将节点分为ｋ组，组内节点全连接，通过 Ｇｏｓｓｉｐ方

式进行更新，这样维护开销增大很多，但是路由可以在第二跳

完成。Ｏｎｅｈｏｐ中每个超节点维护全局路由状态，记录其他所
有节点的信息，这样路由可以在一跳内完成，查找速度快，延时

小。这些协议与其他协议的根本不同之处在于，它们使用组播

或广播方式进行指针维护，即节点加入或退出时将消息广播给

所有需要知道该消息的节点。为了保证路由在很少的跳数内

完成，节点需要维护非常大量的指针，而且该方法使得路由表

的开销较大，为Ｏ（Ｎ）或Ｏ（Ｎ１／２）。
当网络规模非常大时，上述的协议就会因为路由表开销太

大而无法应用。

"

　云对等网络的资源定位算法

云对等网络把网络拓扑结构、检索信息存储和信息查询三

者通过一个共同的标志符空间有机地结合起来，利用特殊的覆

盖网络拓扑，通过设计高效的路由算法来解决常数跳定位问题。
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　基于
:%0

的云网络

在云对等网络通信中使用 ＤＨＴ（ｄｉｓｔｒｉｂｕｔｅｄｈａｓｈｔａｂｌｅ，分
布式散列表）为实际网络建立一层结构化的覆盖层，即一个逻

辑层。节点加入ＤＨＴ网络时需要对其哈希产生一个标志节点
的编号，从而决定它在ＤＨＴ网络中的位置，以及它在逻辑网络
中的邻居表（路由表）。每个节点要维护一些云资源索引信

息，即（ｋｅｙ，ｖａｌｕｅ）对。其中，ｋｅｙ为目标节点的编号，ｖａｌｕｅ则是
存储在目标节点的索引信息，包括ＣＰＵ、内存、带宽等。

传统对等网络是由用户终端直接构成的，用户会频繁上线

与下线，因此它的拓扑结构是不稳定的。故在算法设计中，减

少动态拓扑构建的开销也就成为一个重点。由于云服务器长

期稳定地滞留在网上，传统算法为动态拓扑构建而做的以损失

查询性能为代价的一些折中往往是不必要的。根据云节点的

物理属性计算节点编号，节点 ＩＤ＝Ｈ（节点物理属性），Ｈ为分
布式散列表。因为这些节点相对稳定地滞留在网上，所以整个

对等网络的拓扑也相对稳定。
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　拓扑模型设计

根据实际需要将网络中的全部节点分层，每层再划分若干

组。每个分组中实节点最大数目为 Ｍ－１，Ｎ［ｉ］表示普通节
点，Ｓ［ｉ］表示超节点，Ｖ［ｉ］表示虚节点。每个分组的超节点可
以有多个，一个典型的拓扑模型示例如图１所示。
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定义１　顶层仅有一个分组且分组中节点数为［１，Ｍ－１］。
定义２　除顶层外，其他每层的各分组中节点数为［Ｍ／２－

１，Ｍ－１］。
定义３　节点分为超节点和普通节点，超节点负责路由信

息维护、节点查找和网络关系维护。普通节点保存自己的前驱

和后继节点的路由信息并把自己的路由信息及时同步到本组

超节点。

定义４　分组中每个虚拟节点的功能由下一层子组中对
应的超节点执行。

定义 ５　各分组中节点编号为 Ｖ［１］、Ｎ［１］、Ｖ［２］、
Ｎ［２］、…、Ｎ［Ｍ－１］、Ｖ［Ｍ］，其中 Ｎ［ｉ］＜Ｎ［ｉ＋１］，Ｖ［１］为节
点编号小于Ｎ［１］的下一层分组中超节点的虚拟，Ｖ［Ｍ］为节
点编号大于Ｎ［Ｍ－１］的下一层分组中超节点的虚拟，其他 Ｖ
［ｉ］为节点编号属于（Ｎ［ｉ－１］，Ｎ［ｉ］）的下一层分组中超节点
的虚拟，Ｓ［ｉ］表示本组内的超节点。
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　分组大小的计算

由拓扑模型定义可知，分组大小决定了超节点路由表的大

小。假设云对等网络有 ｎ个节点，每个分组的实节点数为 ｍ，
共有ｈ层，每层最少实节点的数目为（自顶向下）：

１，?ｍ／２」×２，（?ｍ／２」＋１）×２×?ｍ／２」，（?ｍ／２」＋１）２×２×

?ｍ／２」，（?ｍ／２」＋１）３×２×?ｍ／２」，…

将其求和，得出ｍ、ｎ和ｈ之间的关系：
（?ｍ／２」＋１）［１－（?ｍ／２」＋１）ｈ－２

１－（?ｍ／２」＋１） ×２×?ｍ／２」＋

２×?ｍ／２」＋１＝２×（?ｍ／２」＋１）ｈ－１－１＝ｎ


令ｔ＝?ｍ／２」＋１

ｈ＝ｌｏｇｔ（（ｎ＋１）／２）＋１

故对一个具有ｎ个节点云对等网络，其层数ｈ至多为
ｌｏｇｔ（（ｎ＋１）／２）＋１　其中ｔ＝?ｍ／２」＋１ （１）

在云对等网络中，目标是使查询转发的跳数不大于常数

Ｃ，由于云对等网络的规模相对稳定，根据上述结论，ｈ≤

ｌｏｇｔ（
ｎ＋１
２ ）＋１≤Ｃ，则有：

ｌｏｇｔ（
ｎ＋１
２ ）＋１≤Ｃｔ≥（

ｎ＋１
２ ）

１
ｃ－１

式（１）
?ｍ／２」＋１≥

（
ｎ＋１
２ ）

１
ｃ－１ｍ＞２×?（ｎ＋１２ ）

１
ｃ－１」－２

为维护较小的路由表，ｍ通常取临界值，即
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ｍ＝２×?（ｎ＋１２ ）
１
ｃ－１」－１ （２）

根据式（２）可知路由表大小满足云对等网络应用的要求。

"


*

　路由算法

超节点路由表中应该包括所在组全部实节点和虚节点的

路由信息。路由信息包括节点编号、ＩＰ地址、提供服务的端口
号等。若超节点不在顶层组中，路由表中还应该有路由到顶层

超节点的路由信息。当网络规模非常大时，每个分组中可以由

多个超节点用以负载均衡。

节点定位的具体流程如图２所示。
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任意节点在接到查询请求时，都将该查询请求转发给顶层

组中的超节点。超节点在接收到请求时，判断查询节点的节点

编号与自己的编号，若相同，则查找成功；若不同，则与该组中

所有节点进行比较。假如在比较时发现有节点编号与之相同，

则把该节点信息发送给资源请求节点。如果没有发现相同编

号节点，则请求转发到两个实节点（其中一个节点的编号大于

查询节点的编号，而另外一个小于它）之间的虚拟节点。

用图１描述节点Ｓ８到节点 Ｓ７３的路由。Ｓ８在接收到查找
Ｓ７３节点的请求后，把此请求转发至网络顶层组的超节点 Ｓ２０；
而后Ｓ２０查询本分组的路由表后，再把请求转发给子分组的超
节点Ｓ３５。最后Ｓ３５把请求转发至目标节点Ｓ７３。
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1

　节点的加入

假设需要在云对等网络中插入一个编号为 Ｋ的节点，首
先在网络中查找 Ｋ，若找到则直接返回（假设不处理相同编号
节点的插入）；否则查找操作必失败于最底层某分组上，然后

将Ｋ插入该分组中。若该分组原来是非满（网络中原有的节
点总数小于Ｍ－１）的，则插入Ｋ后并未违反拓扑模型的定义，
故插入Ｋ后即完成了插入操作；若该分组原为满，则Ｋ插入后
违反拓扑模型定义２，故须调整局部网络使其维持拓扑模型定
义不变。

调整操作。将违反定义 ２的分组以中间位置上的节点
Ｎ［Ｍ／２］为划分点，该分组（不妨设为ｃｕｒｒｅｎｔ）为（Ｖ０，Ｎ１，
Ｖ１，…，ＮＭ－１，ＶＭ），Ｎｉ表示 Ｎ［ｉ］，Ｖｉ表示 Ｖ［ｉ］，将“分裂”为两
个节点：（Ｖ０，Ｎ１，Ｖ１，…，ＮＭ／２－１，ＶＭ／２－１），该分组仍是ｃｕｒｒｅｎｔ；
（ＶＭ／２，ＮＭ／２＋１，…，ＮＭ－１，ＶＭ），该分组是新产生的分组ｎｅｗ。
将中间节点ＮＭ／２和新分组的ｎｅｗ一起插入到ｃｕｒｒｅｎｔ对应
的上一层分组中。

其中ｉ表示下标，当ＮＭ／２和新局部网络超节点的虚拟节点
一起插入已满的上一层分组时，对应的上一层分组也要做分裂

操作。最坏的情况是，各层的分组都是满的，此时，插入过程中

的分裂操作一直向上传播到顶层。当顶层组分裂时，因为没有

上一层，故需建立一个新的顶层组，此时网络层数加１。图３
为调整操作的一个示例。
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由空网络开始逐一加入云节点便可以生成一个完整的云

对等网络。
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　节点的退出

假设需要在云对等网络中删除一个编号为 Ｋ的节点，首
先查找节点，然后进行删除操作。任一编号为 Ｋ的前趋（后
继）必是 Ｋ的左子组（右子组）中最右（左）下的节点中最后
（最前）一个节点。

若被删的编号为Ｋ的节点不在最底层，则用Ｋ的前趋（或
后继）Ｋ′取代Ｋ，然后从子组中删去 Ｋ′。从最底层组ｘ开始
删去某编号为Ｋ节点的三种情形为：

ａ）若ｘ→ｋｅｙｎｕｍ≥Ｍ／２－１，则只需删去 Ｋ即可使删除操
作结束。

ｂ）若 ｘ→ｋｅｙｎｕｍ＝Ｍ／２－１，该组中的节点个数已是最小
值，删除Ｋ及其右虚拟节点后会破坏拓扑定义２。若ｘ的左
（或右）邻兄弟组ｙ中的节点数目大于 Ｍ／２－１，则将ｙ中
的最大（或最小）节点上移至双亲组ｐａｒｅｎｔ中，而将ｐａｒｅｎｔ中
相应的节点下移至ｘ中。显然这种移动使得双亲中节点数目
不变；ｙ被移出一个节点，故其 ｋｅｙｎｕｍ减１，因它原大于 Ｍ／
２－１，故减少１个节点后ｋｅｙｎｕｍ仍大于等于Ｍ／２－１；而ｘ中
已移入一个节点，故删去Ｋ后ｘ中仍有Ｍ／２－１个节点。涉及
移动节点的三个组均满足拓扑定义２。请读者验证，上述操作后
仍满足拓扑定义１。移动完成后，删除过程亦结束。

ｃ）若ｘ及其相邻的左右组（也可能只有一个兄弟）中的
节点数目均为最小值，则上述的移动操作就不奏效，此时须ｘ
和左或右组合并。不妨设ｘ有右邻组ｙ（对左邻兄弟的讨
论与此类似），在ｘ中删去 Ｋ及其右子组后，将双亲组
ｐａｒｅｎｔ中介于ｘ和ｙ之间的节点 Ｋ作为中间节点，将ｘ
和ｙ中的节点一起合并为一个新的组来取代ｘ和ｙ。因
为ｘ和ｙ原各有 Ｍ／２－１个关键字，从双亲中移入的 Ｋ′抵
消了从ｘ中删除的 Ｋ，故新节点中恰有２「Ｍ／２」－２（≤Ｍ－
１）个节点，没有破坏拓扑定义２。但由于Ｋ′从双亲中移到新组
后，相当于从ｐａｒｅｎｔ中删去了 Ｋ′，若 ｐａｒｅｎｔ→ｋｅｙｎｕｍ原大于
Ｍ／２－１，则删除操作到此结束；否则，同样要通过移动ｐａｒｅｎｔ
的左右组中的节点或将ｐａｒｅｎｔ与其左右组合并的方法来维
护拓扑定义２。最坏情况下，合并操作会向上传播至顶层，当
顶层只有一个节点时，合并操作将会使顶层组及其两个子组合

并成一个新的组，从而使整个网络减少一层。

#

　
7

仿真实验

一般情况下，用平均查找跳数来衡量查询性能。本文算法

的实验是在Ｌｉｎｕｘ环境下，使用Ｊａｖａ编写模拟程序来评估。为
体现本文算法的优越性，选择传统结构化对等网络具有代表性

的经典算法Ｃｈｏｒｄ进行对比。Ｃｈｏｒｄ算法实验是在 Ｌｉｎｕｘ环境
下，使用Ｐ２Ｐ仿真工具ＰｅｅｒＳｉｍ进行仿真实验。

#


!

　实验
!

第一次实验假设在路由表大小可维护的前提下，云对等网
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络要求查找跳数不大于５，依次模拟１００００、１５０００～６５０００个节
点的云对等网络，根据公式计算得到分组大小。

根据分组大小生成网络，由生成的网络进行模拟实验得到

节点的平均查找跳数。在模拟实验中，随机选择节点对随机产

生的节点编号ｐ进行查找，反复进行８０次，最终求得所有节点
的平均查找长度，反复进行１０次取平均值。

第二次实验假设在路由表大小可维护的前提下，云对等网

络要求查找跳数不大于６，其他条件及实验次数同第一次实
验。两次实验结果数据如表２所示。

表２　实验１仿真实验结果

网络规模
第一次实验

分组大小 平均查找跳数

第二次实验

分组大小 平均查找跳数

１００００ １５ ４．５７ ９ ５．５４
１５０００ １７ ４．６３ １１ ５．６１
２００００ １８ ４．６７ １１ ５．６６
２５０００ ２１ ４．７３ １２ ５．７１
３００００ ２１ ４．７７ １３ ５．７５
３５０００ ２３ ４．８ １３ ５．７８
４００００ ２３ ４．８３ １３ ５．８１
４５０００ ２３ ４．８６ １３ ５．８４
５００００ ２４ ４．８９ １４ ５．８６
５５０００ ２５ ４．９１ １５ ５．８８
６００００ ２５ ４．９２ １５ ５．９０
６５０００ ２５ ４．９３ １５ ５．９１

#


"

　实验
"

在与实验１相同网络规模和相同实验环境下使用ＰｅｅｒＳｉｍ
仿真工具对Ｃｈｏｒｄ算法进行两次仿真实验，实验结果数据如表
３所示。

表３　实验２仿真实验结果

网络规模
第一次实验 第二次实验

平均查找跳数 平均查找跳数

１００００ ６．５５ ６．５３
１５０００ ６．９２ ６．９４
２００００ ７．１６ ７．２
２５０００ ７．３８ ７．３６
３００００ ７．５４ ７．５４
３５０００ ７．６７ ７．６８
４００００ ７．７８ ７．７７
４５０００ ７．８７ ７．８３
５００００ ８ ８
５５０００ ８．０２ ８．０２
６００００ ８．１１ ８．０９
６５０００ ８．１６ ８．２

#


#

　实验结论

随着网络规模的增大，实验１中第一次实验的平均查找跳
数趋向于极限５，第二次实验最终趋向于极限６，而对于传统的
Ｃｈｏｒｄ算法，在两次实验中在相同网络规模下的平均查找跳数
并没有明显变化。

从以上的两个实验结果对比可以得出，传统对等网络的平

均查找跳数与网络规模直接相关，无法依据云环境的实际需要

人为地控制查找跳数。本文算法的平均查找跳数与网络规模

无关，随着网络规模的增大而趋向于设定值。

*

　结束语

本文在分析了使用一个中央节点来收集和处理所有节点

的实时信息无法满足云计算大规模应用的需要后，提出用结构

化对等网络来建立分布式的云资源信息存储及索引系统。在

对传统对等网络路由算法和基于超节点路由算法优缺点比较

之后，提出用分布式散列表来标志云资源并设计一种新型拓扑

来解决云资源的常数跳定位，利用该拓扑设计基于超节点的路

由算法，在路由表可维护的前提下选择查找跳数的极限。最后

仿真实验表明，该算法的路由表维护开销远远小于其他基于超

节点的Ｐ２Ｐ算法，且能满足云计算大规模应用的需要，其查找
跳数符合云资源的常数跳定位的需求。
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