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摘　要：提出了一种基于不满意度的网络安全模型，主要功能是帮助用户在网络环境中正确地选择交易对象，
屏蔽恶意节点，基于不满意度（ｄｅｇｒｅｅｏｆｄｉｓｓａｔｉｓｆａｃｔｉｏｎ，ＤｏＤ）对交易节点进行分类控制。节点的不满意度定义为
该节点属于恶意节点集的概率。ａ）使用粗糙集（ｒｏｕｇｈｓｅｔ）模块与 Ｂａｙｅｓｉａｎ学习器计算节点的不满意度，依据节
点的交易历史记录计算节点的本地不满意度（ｌｏｃａｌＤｏＤ，ＬＤｏＤ），依据反馈推荐意见计算推荐不满意度（ｒｅｃｏｍ
ｍｅｎｄｅｄＤｏＤ，ＲＤｏＤ），基于不满意度将节点划分为可信任节点、陌生节点、恶意节点等不同的类型；ｂ）基于推荐意
见的信息熵（ｉｎｆｏｒｍａｔｉｏｎｅｎｔｒｏｐｙ）计算其可信度，对反馈推荐意见进行综合。实验表明，与已有的安全模型相比，
提出的安全管理模型对恶意节点具有更高的检测率，具有更满意的交易成功率。
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　引言

为了建立适应网络动态复杂性及恶意节点行为多样性的

分布式信任模型，使信任机制更加客观合理，已经提出了许多

安全模型［１，２］。文献［３］中提出了基于群组的网络信任管理模
型，在计算目标节点的总体信任度时，综合了节点的直接信任

度、组内信任度及组间信任度。文献［４～６］给出了基于信誉
的评价模型。现有的网络安全模型都是基于信誉度或信任度

等概念，而没有对节点之间交易失败的事件进行分类量化。本

文提出了一种基于不满意度对交易节点进行分类控制的实用

网络安全管理模型。模型的重点是根据节点间的交易历史记

录，结合粗糙集模块和 Ｂａｙｅｓｉａｎ学习器计算节点的不满意度，
将恶意节点检测出来并对其进行控制。

本文提出的安全模型既可以用于无线传感器网络

（ＷＳＮ），也可以用于 Ｐ２Ｐ网络。本文以在 Ｐ２Ｐ网络中的应用
来描述提出的安全模型，以对等文件共享应用为例来描述所提

出的算法。

!

　不满意度的定义

本文对发生在交易节点之间的失败的交易划分为两大类：

严重失败与一般不满意。严重失败事件包括下载了恶意攻击

文件、欺诈交易、大规模交易且质量严重不满意和恶意反馈推

荐等；一般不满意事件包括小规模交易且质量不满意、下载速

度太低或中间离线、反馈推荐意见偏离等。

节点划分为可信任节点、陌生节点（不确定节点）和恶意

节点三个类型。可信任节点集合用Ｃｔｒｕｓｔ表示；恶意节点集合用
Ｃｖｉｒｕｓ表示；陌生节点集合用Ｃｓｔｒａｎｇｅｒ表示。

定义１　节点Ｘｅｉ属于恶意节点的概率Ｐ（Ｃｖｉｒｕｓ｜Ｘｅｉ）定义为
节点Ｘｅｉ的不满意度（ＤｏＤ）。

定义２　依据节点Ｘｅｉ与本地节点交易的历史记录，计算得
到的该节点属于恶意节点的概率定义为本地不满意度

（ＬＤｏＤ）。
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　使用机器学习技术计算本地不满意度

２１　Ｂａｙｅｓｉａｎ学习器的训练与应用

假设 Ｗ是给定世界的有限或无限的所有观测对象的集
合，Ｆ：Ｘ→｛０，１｝，Ｘ∈Ｗ，是该世界的模型。由于观察能力的限
制，只能获得这个世界的一个有限子集〈〈ｘ１，ｄ１〉…〈ｘｍ，
ｄｍ〉〉，称为样本集，其中ｘｉ为Ｘ中的某个实例，ｄｉ为ｘｉ的目标
函数值，ｄｉ∈｛０，１｝。机器学习就是根据这个样本集，推算这个
世界的模型 ｆ：Ｘ→｛０，１｝，使得 ｆ是 Ｆ的一个近似，即 ｄｉ＝
ｆ（ｘｉ）。

这里学习器又可称为分类器，当强调通过训练样本集进行

训练、机器学习时，称为学习器；当强调该学习器用于分类目的

时，称为分类器［７～９］。Ｂａｙｅｓｉａｎ分类器就是要在候选假设分类
集合Ｈ中寻找当给定数据Ｄ时可能性最大的分类假设 ｈ∈Ｈ。
这样的具有最大可能性的假设被称为极大后验（ｍａｘｉｍｕｍａ
ｐｏｓｔｅｒｉｏｒｉ，ＭＡＰ）假设。确定 ＭＡＰ假设的方法是用 Ｂａｙｅｓｉａｎ公
式计算每个候选假设的后验概率。当下式成立时，称 ｈＭＡＰ为
ＭＡＰ假设。

ｈＭＡＰ≡ａｒｇｍａｘｈ∈Ｈ
Ｐ（ｈ｜Ｄ）＝ａｒｇｍａｘ

ｈ∈Ｈ

Ｐ（Ｄ｜ｈ）Ｐ（ｈ）
Ｐ（Ｄ） （１）

使用训练样本集对Ｂａｙｅｓｉａｎ学习器进行训练，这里使用的
训练样本集就是本地节点与其他节点的交易历史记录。设有

ｍ个节点分类类型Ｃ１，Ｃ２，…，Ｃｍ。给定一个未知的数据样本
Ｘｅｉ（即等待分类的样本），Ｂａｙｅｓｉａｎ学习器将首先计算该样本
Ｘｅｉ属于各个分类类型的概率。Ｂａｙｅｓｉａｎ分类器将未知的样本
分配给类Ｃｉ，当且仅当

Ｐ（Ｃｉ｜Ｘｅｉ）＞Ｐ（Ｃｊ｜Ｘｅｉ）　１≤ｊ≤ｍ，ｊ≠ｉ （２）

其中：Ｃｉ是具有最大后验概率的类。根据式（１），后验概率为

Ｐ（Ｃｉ｜Ｘｅｉ）＝
Ｐ（Ｘｅｉ｜Ｃｉ）Ｐ（Ｃｉ）

Ｐ（Ｘ） （３）

利用Ｂａｙｅｓｉａｎ学习器计算节点属于各种分类的概率，样本
数据是由节点间的交易历史记录通过汇总得到的，每条交易记

录包括若干交易特征。本文选取的特征列划分为三个部分：其

一是所有时间段内（本文取最近３０个时间段）的统计数据；其
二是最近三个时间段内的统计数据；其三是最近两个时间段内

的统计数据。

截取交易历史记录汇总表中的部分内容说明如下：设某个

节点ｉ的特征向量为Ｘｉ＝（ｘ１，ｘ２，…，ｘｎ），其中 ｘ１，ｘ２，…，ｘｎ分
别是节点ｉ对应Ｘ１，Ｘ２，…，Ｘｎ特征项的取值。Ｘ１，Ｘ２，…，Ｘｎ特
征项对应于节点交易记录汇总表中的各列如表１所示。

表１　节点交易记录汇总表（训练数据集截取）

ＩＤ
所有时间段内（最近３０个时间段）
Ｘ１ Ｘ２ Ｘ３ Ｘ４

最近两个时间段内

Ｘ５ Ｘ６ Ｘ７ Ｘ８ Ｘ９
分类标号

Ｃｉ
１００１０１ … … … … … … … … … Ｃｔｒｕｓｔ

其中：Ｘ１为所有的时间段内与本地节点交易的总次数，在运行
开始阶段，划分为Ｘ１≥１００、１００＞Ｘ１≥５０、５０＞Ｘ１≥２０和２０＞
Ｘ１等区间；Ｘ２为所有时间段内恶意攻击的总次数，划分为Ｘ２≥
４、Ｘ２＝３、３＞Ｘ２≥１和 Ｘ２＝０等区间；Ｘ３为所有时间段内欺诈
交易的总次数，划分为 Ｘ３≥５、５＞Ｘ３≥３、３＞Ｘ３≥１和 Ｘ３＝０
等区间；Ｘ４为所有时间段内恶意反馈总次数，划分为 Ｘ４≥６、
６＞Ｘ４≥４、４＞Ｘ４≥１和 Ｘ４＝０等区间；Ｘ５为最近两个时间段

内恶意攻击的次数；划分为 Ｘ５≥３、Ｘ５＝２、Ｘ５＝１、Ｘ５＝０等区
间；Ｘ６为最近两个时间段内欺诈交易的次数，划分为Ｘ６≥４、Ｘ６
＝３、３＞Ｘ６≥１、Ｘ６＝０等区间；Ｘ７为最近两个时间段内恶意反
馈总次数，划分为Ｘ７≥５、５＞Ｘ７≥３、３＞Ｘ７≥１、Ｘ７＝０等区间；

Ｘ８为最近两个时间段内其他交易失败的次数；Ｘ９为最近时间
段内交易的失败率，Ｘ９＝ｎｆ／ｎ，ｎ是最近时间段内本地节点与
该节点交易的总次数，ｎｆ是交易失败的总次数。

实验初始训练样本包括本地节点与２４０个交易节点的交
易记录。其中可信任节点６０个，恶意节点６０个，陌生节点１２０
个。通过对训练集学习而归纳出学习器，本系统中称这个学习

器为Ｂａｙｅｓｉａｎ学习器Ａ。
对未知样本Ｘｅｉ，依据该节点与本地节点交易的历史记录，

使用Ｂａｙｅｓｉａｎ学习器分别计算该节点属于可信任节点的概率
Ｐ（Ｃｔｒｕｓｔ｜Ｘｅｉ）、属于陌生节点的概率 Ｐ（Ｃｓｔｒａｎｇｅｒ｜Ｘｅｉ）和属于恶意

节点的概率Ｐ（Ｃｖｉｒｕｓ）。

"


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　粗糙集模块的训练与应用

本文用四元组Ｓ＝（Ｕ，Ａ，Ｖ，ｆ）作为一个知识表达系统。其
中，Ｕ为对象的有限集合，称为论域；Ａ为非空有限集称为属性
集合；Ｖ为属性Ａ的值域；ｆ：Ｕ×Ａ→Ｖ是一个信息函数，Ｕ中任
一元素其属性Ａ取值ａ时，ａ在Ｖ中有唯一确定值。令Ｒ为一
族等价关系，ｒ∈Ｒ，如果ｉｎｄ（Ｒ）＝ｉｎｄ（Ｒ－｛ｒ｝），即属性集Ｒ对
于对象集Ｕ的分类与属性集Ｒ－｛ｒ｝对于Ｕ的分类相同，则称
ｒ为Ｒ中冗余；否则 ｒ为 Ｒ中必要。若存在 Ｑ＝Ｐ－ｒ，ＱＰ，Ｑ
是独立的，满足ｉｎｄ（Ｑ）＝ｉｎｄ（Ｐ），则称Ｑ为Ｐ的一个约简，用
ｒｅｄ（Ｐ）表示。一族等价关系 Ｐ可能有多个约简，全部约简的
交集定义为Ｐ的核，记为ｃｏｒｅ（Ｐ），ｃｏｒｅ（Ｐ）＝∩ｒｅｄ（Ｐ）。约简
是在不丢失信息的前提下，能够与原信息系统表达同样知识的

最小条件属性集，它是保持信息系统的相同分类能力的最简形

式，通过知识约简导出问题的分类规则。

Ｂａｙｅｓｉａｎ学习器计算一个节点属于某个分类类型的概率
时，所有的属性都起作用。计算节点的不满意度时，即计算节

点属于恶意节点的概率时，经常有仅根据一个或两个属性就可

以确定节点属于恶意节点概率的情况。使用粗糙集模块可以

快捷、准确地、仅根据一个或两个属性确定节点属于恶意节点

的概率。

使用对Ｂａｙｅｓｉａｎ学习器进行训练时使用过的、相同的训练
样例集，无须提供训练集以外的任何先验信息，粗糙集就可以

生成精确的、可检查的分类规则。结合使用粗糙集与 Ｂａｙｅｓｉａｎ
学习器来完成对节点的不满意度的计算，提高了计算准确度和

效率。处理过程描述如下：

ａ）使用在上一节描述的对Ｂａｙｅｓｉａｎ学习器 Ａ进行训练时
使用的２４０个训练样本集（含有２４０个记录的交易记录表就是
一个决策表），对粗糙集模块进行训练，通过离散化、属性约

简、属性值约简导出精确而又易于检查和证实的分类规则。

ｂ）按照如下要求，选择、保留部分分类规则，生成粗糙集
模块Ａ：

（ａ）只选择、保留可信度为 １００％ 的分类规则。
（ｂ）只选择、保留决策属性值对应于恶意节点的分类

规则。

（ｃ）只选择、保留仅包含一个或两个条件属性的分类规
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则，比如，ｉｆ（所有时间段内恶意攻击次数（Ｘ２）≥５）ｔｈｅｎ（该节
点分类为恶意节点）；或者 ｉｆ（所有时间段内恶意攻击次数
（Ｘ２）＝３ａｎｄ所有时间段内恶意反馈次数（Ｘ４）＝３）ｔｈｅｎ（该节
点分类为恶意节点）等。

ｃ）仅当训练样本集改变时，重新生成与选择保留分类
规则。

ｄ）对交易节点进行分类判断，即对未知样本 Ｘｅｉ进行分类
判断时，进行以下步骤：

（ａ）调用粗糙集模块，使用选择保留的分类规则对待分类
节点进行分类，如果分类成功，则设置该节点属于恶意节点的

概率Ｐ（Ｃｖｉｒｕｓ｜Ｘｅｉ）＝１００％。
（ｂ）如果使用粗糙集模块分类不成功，不能识别，那么调

用Ｂａｙｅｓｉａｎ学习器，分别计算该节点属于可信节点的概率 Ｐ
（Ｃｔｒｕｓｔ｜Ｘｅｉ）、属于陌生节点的概率Ｐ（Ｃｓｔｒａｎｇｅｒ｜Ｘｅｉ）和属于恶意节
点的概率Ｐ（Ｃｖｉｒｕｓ｜Ｘｅｉ）。属于恶意节点的概率 Ｐ（Ｃｖｉｒｕｓ｜Ｘｅｉ）就
是节点的本地不满意度ＬＤｏＤ＝Ｐ（Ｃｖｉｒｕｓ｜Ｘｅｉ）。

ｅ）每当交易记录的时间段交替时或交易中出现了严重失
败事件后，立即调用粗糙集与Ｂａｙｅｓｉａｎ学习器对相关节点进行
检测，计算该节点属于恶意节点的概率等。

#

　推荐不满意度

#


!

　使用粗糙集和
23456738

学习器计算
9:;:

反馈推荐意见是按照表１的格式给出相关的一行记录，包
括交易节点标志号ＩＤ（这里的交易节点标志号ＩＤ就是被推荐
节点的ＩＤ）、所有时间段内与被推荐节点的交易总次数 Ｘ１、所
有时间段内发生的恶意攻击总次数Ｘ２、欺诈交易总次数Ｘ３、恶
意反馈推荐次数Ｘ４，最近时间段内恶意攻击次数Ｘ５、欺诈交易
次数Ｘ６、恶意反馈推荐次数Ｘ７、其他交易失败次数 Ｘ８、最近时
间段内交易失败率Ｘ９和推荐的该被推荐节点所属的节点类型
标号。通常可以收到许多节点的推荐意见，组成一个推荐意见

综合表。通过对由反馈推荐意见表综合而成的训练样例集学

习而归纳出学习器，本系统中称这两个学习器为粗糙集模块Ｂ
和Ｂａｙｅｓｉａｎ学习器Ｂ。

对被推荐节点Ｘｅｉ，依据推荐意见综合表，使用粗糙集模块
Ｂ和Ｂａｙｅｓｉａｎ学习器Ｂ分别计算被推荐节点属于可信任节点
的概率Ｐ（Ｃｔｒｕｓｔ｜Ｘｅｉ）、属于陌生节点的概率Ｐ（Ｃｓｔｒａｎｇｅｒ｜Ｘｅｉ）和属

于恶意节点的概率Ｐ（Ｃｖｉｒｕｓ）
［１０～１２］。

定义３　推荐不满意度（ＲＤｏＤ）。依据反馈推荐意见计算
得到的被推荐节点Ｘｅｉ属于恶意节点的概率。

#


"

　基于信息熵的可信度计算

熵的概念来源于热力学。在热力学中熵的定义是系统可

能状态数的对数值，称为热熵。信息熵是由香农（Ｓｈａｎｎｏｎ）将
热力学熵引入信息论而提出的。熵是体系的混乱度或无序度

的度量。在信息论中信源输出是随机量，因而其不定度可以用

概率分布来度量。信息熵Ｈ的计算公式为
Ｈ（Ｘ）＝Ｈ（ｐ１，ｐ２，…，ｐｎ）＝－∑ｐ（ｘｉ）ｌｏｇｐ（ｘｉ）

其中：ｐ（ｘｉ）（ｉ＝１，２，…，ｎ）为信源取第ｉ个符号的概率。
在对推荐意见进行综合的过程中，推荐意见一致时，可信

度高，推荐意见分散时，可信度低。推荐意见一致时，信息熵就

低；推荐意见分散时，推荐意见越是混乱，信息熵就越高。可

见，对于本文讨论的情况，推荐意见的可信度与推荐意见的信

息熵成反比。

计算推荐意见的信息熵实质是计算推荐意见的分散度，计

算被推荐节点可能属于哪个节点类型的不确定度。推荐意见

分为三种情况：被推荐节点可能被推荐为可信任节点、陌生节

点或恶意节点。依据推荐意见表分别计算推荐被评价节点为

可信任节点、陌生节点与恶意节点的推荐节点数；分别计算该

被推荐节点属于可信任节点、陌生节点与恶意节点的概率，如

表２所示。
表２　对一个被推荐节点的推荐意见综合分析示例

比较项
推荐被评价节点
为可信任节点

推荐被评价节点
为陌生节点

推荐被评价节点
为恶意节点

推荐节点数 ７０ ２０ １０
百分比 ７０％ ２０％ １０％
信息熵Ｈ Ｈ＝－（０．７ｌｏｇ２０．７＋０．２ｌｏｇ２０．２＋０．１ｌｏｇ２０．１）＝１．１５７

　　依据所有节点的反馈推荐构成的推荐表 Ｔ＿ａｌｌ，得到所有
节点的推荐意见的信息熵为Ｈ＿ａｌｌ。所有节点的推荐意见的可
信度定义为Ｔ＿ａｌｌ＝１／Ｈ＿ａｌｌ，Ｔ＿ａｌｌ最大取１．０。

*

　基于综合不满意度
:;:

对节点进行分类管理

节点的综合不满意度ＤｏＤ按照以下规则进行计算：
ａ）节点的综合不满意度 ＤｏＤ取节点的本地不满意度

的值：

ＤｏＤ＝ＬＤｏＤ　当ＬＤｏＤ＞０．６

ｂ）不满足上述条件时，节点的综合不满意度 ＤｏＤ取节点
的推荐不满意度的值：

ＤｏＤ＝ＲＤｏＤ　当ＲＤｏＤ＞０．６

ｃ）不满足上述两组条件时，节点的综合不满意度 ＤｏＤ按
照下式计算：

ＤｏＤ＝ＬＤｏＤ／（１＋Ｔ＿ａｌｌ）＋Ｔ＿ａｌｌ×ＲＤｏＤ／（１＋Ｔ＿ａｌｌ）

其中：Ｔ＿ａｌｌ是对被评价节点的全体推荐意见的可信度，在上一
节中根据推荐意见的信息熵计算获得。

定义４　节点Ｘｅｉ的不满意度 ＤｏＤ大于 ０．６时，被认定为
恶意节点。

建立恶意节点列表，在若干时间段内不与恶意节点发生交

易，拒绝接收这些节点的反馈推荐意见。在仿真实验中，一旦

发生严重失败事件，立即更新相应的交易记录汇总表，并调用

粗糙集模块和Ｂａｙｅｓｉａｎ学习器，计算该节点的本地不满意度，
判断由于这一严重失败事件该节点是否应该重新分类。如果

检测出恶意节点，立即添加到恶意节点列表。需要与陌生节点

进行交易时，先请求其他节点对该陌生节点进行推荐，调用粗

糙集模块和Ｂａｙｅｓｉａｎ学习器，计算该节点的推荐不满意度，确
定是否可以与该陌生节点进行交易。

1

　仿真及其结果分析

本文通过在ＰｅｅｒＳｉｍ平台上集成了粗糙集模块和 Ｂａｙｅｓｉａｎ
学习器，实现了一个模拟对等网络环境来对本文的相关模型及

其算法进行性能分析［１３，１４］。在仿真实验中，对等网络的规模

为１０００个节点，在每个仿真周期中每个节点至少与３０个以
上的节点进行交互。在实验中构建了两种安全模型：

ａ）基于不满意度的网络安全模型，系统构建了粗糙集分
类器和 Ｂａｙｅｓｉａｎ分类器，根据不满意度对节点进行分类管理
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（本文模型）；ｂ）没有使用分类器，没有对节点进行分类控制，
基于交易成功率计算节点的信誉度，按照节点的信誉度从高到

低选择文件提供者（比较模型）。

实验的目的是检验基于不满意度的网络安全模型是否能

够更加有效地帮助用户找到合适的服务提供者，保证提供服务

的成功率。用文件服务的成功率来反映安全模型的能力。设

在节点交互过程中某个时刻 ｔ检测到提供文件服务的总次数
为Ｓ（ｔ），提供文件服务成功的次数为 Ｎ（ｔ），则文件服务的成
功率（ＳＲ（ｔ））定义为ＳＲ（ｔ）＝Ｎ（ｔ）／Ｓ（ｔ）。系统初始设定的恶
意节点所占的百分比为β，该值直接影响仿真实验初始的成功
率。如果 β＝２０％，仿真实验初始的成功率应该为１－２０％＝
８０％左右；随着系统对恶意节点的检测与控制，文件服务的成
功率从８０％不断提高。

通过实验检查系统的动态适应性。动态适应性就是系统

在各种不确定因素的影响下提供可靠服务的能力。在仿真实

验中，考虑了两个方面的动态变化因素：ａ）部分节点可能随时
离开或加入；ｂ）部分恶意节点可能频繁地变换行为方式，时而
提供恶意服务，时而提供正常服务。

ａ）提供恶意文件下载服务的节点比率 ｍｆ；ｂ）提供恶意反
馈评价意见的节点比率 ｍｂ；ｃ）可能随时离开或加入的节点比
率ｍｊ；ｄ）动态变换恶意行为方式的节点比率ｍｄ。

实验中采用了三种设置。设置ａ）ｍｆ＝０．３；ｍｂ＝０．３；ｍｊ＝
０．３；ｍｄ＝０．３；ｂ）ｍｆ＝０．２５；ｍｂ＝０．２；ｍｊ＝０．２；ｍｄ＝０３；
ｃ）ｍｆ＝０．２；ｍｂ＝０．３；ｍｊ＝０．１；ｍｄ＝０．２。

图１、２是恶意节点的比例分别为总节点数的２０％与３０％
时的文件服务成功率统计。从图中可看到，开始时两种算法的

性能差距不大，但随着迭代次数的增加，基于不满意度的网络

安全模型显示出具有更高的成功率。
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依据图３仿真结果可以得出，本文的模型与基于高信誉度
优先选择的模型相比较，本文的模型在网络动态变化的情况下

和较高的文件服务交互成功率，具有更好的网络动态适应性。

这是因为本文的模型对交互失败的事件进行了更详细的分析

和更细化的分类统计，并对恶意节点进行了有效控制。

图４是本文算法在各种不确定因素变化的情况下动态性
能的纵向比较，可以看出在恶意节点比例增加的情况下（恶意

节点比率分别为２０％、２５％和３０％），本文算法的性能依然可
以保持较高的水平，交易成功率都逐渐达到９０％以上，具有令
人满意的动态适应性。
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　结束语

本文提出了一种基于不满意度的网络安全模型。该模型

放弃了局部信任度与全局信任度等概念，采用对不满意事件进

行分类统计，对交易节点进行分类控制。模型中给出了不满意

度的定义、计算和应用，可以帮助用户正确选择交易对象，屏蔽

恶意节点。实验表明，与已有的安全模型相比，当网络中恶意

节点的比例为总节点数２０％、３０％时，本文模型可以提高交易
成功率１０％～１５％。本文模型是可行、有效的。
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