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摘　要：为了增强无线传感器网络的动态适应性和实现数据包的多路径传输，根据蚁群算法的原理，使用ＮｅｓＣ
语言在ＴｉｎｙＯＳ２．ｘ下设计了路由协议ＡｎｔＰＤＲＰ。该协议采用信息素浓度指引路由包和数据包传输，并在数据包
传输过程中引入惩罚机制以实现动态均衡网络能耗。ＴＯＳＳＩＭ仿真和 Ｍｉｃａｚ节点的真实实验表明，改进后的路
由协议能够有效减少传输时延，延长网络寿命，保证数据可靠传输。
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　引言

无线传感器网络（ＷＳＮｓ）是由大量具有信息采集、数据处
理和无线通信能力的传感器节点组成，节点间通过无线多跳通

信方式形成自组织网络，在军事、民用和工业生产等领域有着

广泛的应用前景［１］。路由协议是无线传感器网络的重要研究

内容之一，主要负责路由的发现与维护，使得传感器节点可以

进行有效的相互通信，路由算法执行效率的高低将直接决定传

感器节点收发控制数据和有效采集数据的比率，从而影响整个

网络的能耗和寿命。

无线传感器网络发展至今已经提出了很多路由协议，如

ＡＯＤＶ协议、ＬＥＡＣＨ协议、Ｇｏｓｓｉｐｉｎｇ协议等，但这些协议建立
的路由路径会因为网络中一个或多个传感器节点的失效或移

动而经常中断，需要维护端到端的路径信息，缺乏对网络变化

的动态适应性［２］。蚁群算法是一种具有自组织、正反馈、分布

式计算等特点的仿生学算法，已经成功解决 ＴＳＰ、任务调度等
众多复杂问题，将蚁群算法应用于路由协议可很好地解决动态

适应性的问题。文献［２］提出了一种基于能量和位置信息的
蚁群算法路由协议，综合考虑节点的位置信息和剩余能量，增

强了网络的动态适应性，并且引入了新的路由回退机制，有效

地提高了路由成功率；文献［３］提出了一种基于多态蚁群算法
的能耗均衡路由协议，将节点剩余能量作为下一跳选择的依

据，一定程度上减少了时延，延长了网络寿命；文献［４］提出了
一种基于蚁群优化的功率自适应路由算法，通过人工蚂蚁携带

节点的位置信息，自适应地调节发射功率，避免能量的浪费。

上述路由协议都是在 ＮＳ２、ＭＡＴＬＡＢ、ＶｉｓｕａｌＣ＋＋等工具下设
计和实现的，并未考虑到现实的可行性，要将其应用到真实的

节点中，仍需完成大量的修改工作。

本文路由协议是在 ＴｉｎｙＯＳ２．ｘ［５］下使用 ＴｉｎｙＯＳ专用的编
程语言ＮｅｓＣ设计的，稍作改动就可以应用到硬件实验中。通
过信息素来指引路由包和数据包进行路径搜索，自适应性好，

支持多路径传输；前向蚂蚁在建立路由阶段会找到多条到达目

的节点的路径；数据包会选择信息素浓度最大的邻居节点作为

自己的下一跳节点；在此过程中加入了惩罚机制，每丢包一次

信息素浓度就会减少一定量，所以其他次优的路径也有被选中

的可能，在一定程度上减少了丢包率，均衡了网络能耗。在Ｔｉ
ｎｙＯＳ下分别实现了本文提出的算法 ＡｎｔＰＤＲＰ（ｐｈｅｒｏｍｏｎｅｓ
ｄｉｆｆｕｓｓｉｏｎｒｏｕｔｉｎｇｐｒｏｔｏｃｏｌｂａｓｅｄａｎｔｃｏｌｏｎｙａｌｇｏｒｉｔｈｍ）和文献［３］
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中算法ＡｎｔＢＥＣＲＰ（ｂａｌａｎｃｅｄｅｎｅｒｇｙｃｏｎｓｕｍｐｔｉｏｎｒｏｕｔｉｎｇｐｒｏｔｏｃｏｌ
ｆｏｒＷＳＮｂａｓｅｄｏｎａｎｔｃｏｌｏｎｙ），进行ＴＯＳＳＩＭ仿真比较了路由协
议的性能，并在真实的节点上实验验证协议的可行性以及仿真

结果的正确性。
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协议模型

在基本蚁群路由算法［６］中，人工蚂蚁模拟真实的蚂蚁通

过信息素的浓度和期望启发因子共同决定来寻找最优路径。

在源节点放出若干只前向蚂蚁，这些蚂蚁按照式（１）所示的概
率［７，８］选择下一跳节点，并记录自己所经过的节点。

ｐｋｉｊ（ｔ）＝

ταｉｊ（ｔ）ηβｉｊ（ｔ）
∑ｓ∈ａｌｌｏｗｅｄｋτ

α
ｉｓ（ｔ）ηβｉｓ（ｔ）

ｊ∈ａｌｌｏｗｅｄｋ

０ ｊａｌｌｏｗｅｄ
{

ｋ

（１）

其中：ｐｋｉｊ表示蚂蚁ｋ在ｔ时刻从节点 ｉ选择到节点 ｊ的概率；τｉｊ
表示从节点ｉ到节点ｊ的路径上的信息素浓度；ηｉｊ表示期望启
发因子；α和β分别表示信息素浓度和启发因子的相对重要程
度；ａｌｌｏｗｅｄｋ表示节点ｉ下一跳允许选择的节点集合，也就是节
点ｉ的邻居节点列表。

文献［２～４］分别将期望启发因子ηｉｊ选为节点 ｊ的剩余能
量、时延、队列长度或者节点ｉ与节点ｊ之间的距离。考虑到这
些因子虽然在一定程度上均衡了网络的能量，降低了时延，但

是如果将剩余能量、时延或者队列长度作为期望因子，那么对

网络的实时性要求就很高，邻居节点必须不断地广播自己的能

量、时延、队列长度等信息，因此能量开销较大，增加了节点的

计算负担；且权重因子α和β不好确定，如果选取不当，随着网
络能量的消耗，容易造成路由循环，引起数据包的反向传输。

为了解决这一问题，本文提出新的概率公式，如式（２）所示，用
信息素的浓度来指引前向蚂蚁和数据包的传输，在数据包的发

送过程中加入惩罚机制，以达到均衡网络能耗，实现数据包多

路径传输的目的。

ｐｋｉｊ（ｔ）＝

τｉｊ（ｔ）
∑ｓ∈ａｌｌｏｗｅｄｋτｉｓ（ｔ）

ｊ∈ａｌｌｏｗｅｄｋ

０ ｊａｌｌｏｗｅｄ
{

ｋ

（２）

前向蚂蚁到达目的节点后，会立即变成后向蚂蚁并立即按

原路返回。当节点ｉ收到从节点ｊ发送的后向蚂蚁时就会更新
这条边上的信息素浓度：

τｉｊ＝τｉｊ＋Δτｉｊ （３）

Δτｉｊ＝
ｗ
ｃｏｓｔ （４）

式（３）中：τｉｊ表示节点ｉ到节点ｊ这条边上的初始信息素浓度。式
（４）中：ｗ是信息素的更新权重，ｃｏｓｔ为后向蚂蚁所经过的跳数。

#
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协议的实现

ＡｎｔＰＤＲＰ协议的实现过程分为两个阶段：ａ）路由初始化，
这一阶段主要是为了建立节点的邻居表，并初始化信息素浓

度；ｂ）路由发现，这一阶段主要包括路径搜索和数据包发送两
部分。

#


"

　路由初始化阶段

网络中每个节点保存一张邻居表记录自己所有邻居节点

的ＩＤ号、剩余能量（ｅｎｅｒｇｙ）和信息素浓度（ｒｅｇｐｈｅｒｏ），本文将
其记为Ｒｏｕｔｉｎｇｔａｂｌｅ［ｉ］，节点开启之后会发送广播包，广播包
的内容是节点的剩余能量。广播的过程如图 １所示。图中
ｄｅａｄｅｎｅｒｇｙ表示节点的死亡门限值，当节点的能量小于这一值
时，节点就会死亡，邻居表中对应邻居的信息素浓度设为０，后

续找路过程就不会选择该邻居。为了减少频繁广播造成的能

量消耗，根据数据包的发送速率，节点会周期性地检测剩余能

量，当能量小于ｄｅａｄｅｎｅｒｇｙ时就会发送广播包，而不是持续广
播。为了能让路由协议支持节点的动态加入，每隔一段时间节

点还必须广播一次。
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　路由发现阶段
当网络中所有节点都建立好邻居表之后，源节点周期性地

创建一定数量的前向蚂蚁。前向蚂蚁携带的信息有目的节点

ＩＤ号（ｄｅｓｔ）、存活时间（ｔｔｌ）、蚂蚁的序号（ｓｅｑｎｏ）和自身所经过
的节点（ｆｏｒｗａｒｄａｎｔ．ｖｉｓｉｔ［ｉ］）。前向蚂蚁的搜索过程如图２所
示。其中：ｔａｂｌｅａｃｔｉｖｅ表示节点总的邻居数，Ｎ是节点邻居中信
息素为初始值的节点个数。由于初始时刻节点邻居的信息素

浓度都为初始值，因此，源节点发出的１号蚂蚁会广播出去。
邻居节点收到１号蚂蚁后会先判断自己的邻居中是否有目的
节点，若有则直接发给目的节点，否则继续广播，依次循环直到

找到目的节点为止。中间节点会根据 ｔｔｌ和 ｓｅｑｎｏ来判断是否
为重复蚂蚁，目的节点只需要根据ｓｅｑｎｏ就可以判断。由于初
次搜索都是广播，所以在目的节点会收到多个ｓｅｑｎｏ相同的蚂
蚁，但只会保存最先收到的前向蚂蚁的信息，如ｆｏｒｗａｒｄａｎｔ．ｖｉｓｉｔ
［ｉ］，这也就是本次搜索的最优解，然后变成后向蚂蚁原路返
回，更新路径上的信息素。之后每收到一只蚂蚁就会判断ｓｅｑ
ｎｏ是否与最优解的ｓｅｑｎｏ相同，相同则不作处理，不同则创建
后向蚂蚁。为了避免算法过早地收敛，前向蚂蚁在选择下一跳

时会先判断邻居中信息素浓度为初始值的节点个数 Ｎ是否大
于邻居总数的一半，满足条件则继续广播，否则根据式（２）的
概率公式进行选择。多次搜索之后就会找出到达目的节点的

最优解。
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前向蚂蚁的搜索和后向蚂蚁的更新完成之后，源节点就会

根据式（２）的概率选择下一跳进行数据包的发送。由于算法
在设计过程中信息素不挥发，所以之前较差的路径也不会被忘

记。但在数据包发送过程中加入了惩罚机制，每丢一个数据包

信息素就会减少１０％，所以之前较差的路径就有可能被选到，
这样一定程度上均衡了网络的能量，也支持了数据包的多路径
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传输。为了避免丢包严重，造成信息素无限减小，本文设定每

发送一定数量的数据包之后，发送一只前向蚂蚁，对路由进行

维护。

$

　实验评估

仿真实验采用 ＴｉｎｙＯＳ系统自带的 ＴＯＳＳＩＭ仿真器，与传
统的仿真系统不同的是，ＴＯＳＳＩＭ仿真器通过对实际的 ＴｉｎｙＯＳ
应用程序进行编译并在计算机上模拟出多个传感器网络节点，

从而能够建立更加真实的仿真环境。因此，ＴＯＳＳＩＭ仿真既能
检验本文 ＡｎｔＰＤＲＰ协议逻辑的正确性，还能进行性能分析，
并且应用程序稍作改动就能应用于真实的节点实验。

$
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6.99:4

仿真与结果分析

为了验证路由协议的性能，分别实现了 ＡｎｔＰＤＲＰ算法和
ＡｎｔＢＥＣＲＰ算法，通过比较其时延、丢包率、发包数量来证明本
文所提方法的优越性。为了增加仿真实验的真实性，加载了斯

坦福大学Ｍｅｙｅｒ图书馆的噪声数据，从而模拟节点之间的相互
干扰和射频噪声的影响［９］。

仿真采用１００个节点，使其均匀随机地分布在１００×１００的
单位区域内，源节点和目的节点分别位于仿真区域的左下方和

右上方。假设目的节点ｓｉｎｋ能量充足，源节点和中间转发节点
能量有限，均为６００００个单位，每发送和接收单位比特的数据消
耗１个单位的能量。经多次实验，当节点个数为１００时，初始化
蚂蚁的数量取１５个最合适。初始信息素浓度为１００，信息素的
更新权重为１００。当源节点能量耗尽时仿真结束。图４、５为不
同发包间隔下丢包率、时延和发包数量的变化情况。
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通过图３～５可以看出，本文所设计的路由协议 ＡｎｔＰＤＲＰ
在丢包率、时延和发包数量方面都要优于ＡｎｔＢＥＣＲＰ协议。当
数据包的发送间隔很小时，由于存储空间和队列长度有限，产生

的数据包来不及发送，所以丢包率和时延就比较大。当发送间

隔大于２５０ｍｓ时，时延和丢包率基本上保持不变，此时发送间
隔已经不能够对时延和丢包率产生影响。仿真实验中设定源节

点能量有限，所以发包数量可以作为衡量网络寿命的一个标准。

图５表明，ＡｎｔＰＤＲＰ算法在一定程度上延长了网络的寿命。

$
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　真实节点实验与结果分析

在真实的节点实验中本文使用 Ｃｒｏｓｓｂｏｗ公司的 Ｍｉｃａｚ节
点，节点数量为５９个。定义数据包的内容如表１所示，Ｓ代表
源节点，Ｄ代表目的节点，Ｓｅｎｄ代表发送数据包的数量，
Ｒｅｃｅｉｖｅ代表接收数据包的数量，ｓｅｑｎｏ代表数据包的序号，
Ｔｒａｃｅ代表数据包经过的节点。节点的部署如图６所示，源节
点是１号节点，基站是５９号节点，即目的节点。源节点的发包
间隔为２００ｍｓ。基站每收到一个数据包就将其发送到串口，
通过串口调试工具就可以将数据包读出来，在 ＰＣ上显示，读
出的数据是十六进制。表１是不同时刻从串口读出的有三个
数据包，由此可以计算出丢包率、数据包的传输路径。

表中的数据均为十六进制，将其转换成十进制之后，ｔ１时
刻发包数量为２９３，接收包数量为２９２，包经过的路径为１—６—

４９—５９，由此算出丢包率为０．３８％；ｔ２时刻发包数量为９６１，接
收包数量为９５８，包经过的路径为１—６—２—２３—５９，丢包率为
０．３１％；ｔ３时刻发包数量为１２５９，接收包数量为１２３１，包经过
的路径为１—３—３９—２２—５９，丢包率为２．２２％。在路由建立
的初期，由于网络中节点能量充足，所以丢包率比较低，随着网

络能量的消耗，丢包率就会增大，惩罚机制开始起作用，从而指

引数据包沿着不同的路径传输，达到均衡能耗的效果。
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表１　不同时刻数据包的内容

Ｓ Ｄ Ｓｅｎｄ Ｒｅｃｅｉｖｅ Ｓｅｑｎｏ Ｔｒａｃｅ
ｔ１ ０１ ３Ｂ ０１２５ ０１２４ ０１２５ ０１０６３１３Ｂ
ｔ２ ０１ ３Ｂ ０３Ｃ１ ０３ＢＥ ０３Ｃ１ ０１０６０２１７３Ｂ
ｔ３ ０１ ３Ｂ ０４ＥＢ ０４ＣＦ ０４ＥＢ ０１０３２７１６３Ｂ

　　真实实验的结果基本符合仿真实验的结果和设计思路，数
据包支持多路径传输，自适应性较好，由于实际实验中信号之

间有干扰，而仿真实验中不能够很好地模拟这种干扰，所以在

相同发包间隔下，真实实验的丢包率比仿真实验大。

%

　结束语

针对无线传感器网络节点能量有限，结合蚁群算法的优

点，本文提出了一个基于蚁群算法的路由协议，在数据包的传

输过程中加入了惩罚机制，通过仿真实验和真实节点实验，验

证了该路由协议的有效性和可行性，并与其他蚁群算法的路由

协议相比，在丢包率、时延和能量的利用率方面都有一定的改

进。因此，本文工作对以后路由协议的设计和实际应用有一定

的参考价值。下一步的工作是利用现有的路由协议设计一个

环境监测系统，并将其应用到实际的生活中。
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