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摘　要：在数据发布的隐私保护研究中，针对ｋ匿名方法的复杂性高、效率低及数据可用性差等问题，从基于模
糊集的角度出发进行隐私保护的研究，重点是对数值型属性的处理，提出了基于模糊集的最大隶属度（ＭＭＤ）算
法。该算法对敏感数值型数据进行模糊化处理，把其变成语义型数据，结合隶属度一起发布以达到隐私保护的

目的。并通过实验进行了验证，基于模糊集的隐私保护方法与ｋ匿名方法相比，具有更高的效率，且信息损失要
远远小得多，发布数据的可用性更好。
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　引言

随着信息技术的快速发展，越来越多的个人信息记录被不

同的部门和机构大量收集，这些数据可能会被这些部门和机构

用于数据发布或者数据挖掘，但是由于信息中可能包含个人隐

私，如果将收集到的数据直接发布就会造成个人隐私泄漏。因

此，为了保障个人敏感信息的安全，就要对发布的数据进行隐

私保护。目前，已有多种隐私保护的方法被提出来，在隐私保

护的技术方法中主要分成三类［１］：ａ）基于数据失真的技术，它
是使敏感数据失真但同时保持某些数据或数据属性不变的方

法，如采用添加噪声、交换等技术对原始数据进行扰动处理；

ｂ）基于数据加密的技术，它是采用加密技术在数据挖掘过程
中隐藏敏感数据的方法，用于分布式环境及外包数据；ｃ）基于
限制发布的技术，它是根据具体情况有条件地发布数据，主要

有泛化和隐匿技术。当然除此之外，还有一些结合多种技术的

方法。

对于数据发布中所要处理的原始数据，如医疗数据、统计

数据等，一般为数据表形式：表中每一条记录（或每一行）对应

一个个人，包含多个属性值。这些属性可以分为三类：ａ）显式
标志符（ＥＩＤ），能唯一标志单一个体的属性，如身份证号码、姓
名等；ｂ）准标志符（ＱＩＤ），联合起来能唯一标志一个人的多个
属性，如邮编、生日、性别等联合起来则可能是准标志符；ｃ）敏

感属性（ＳＡ），包含隐私数据的属性，如疾病、薪资等。
Ｓｗｅｅｎｅｙ和Ｓａｍａｒａｔｉ［２～４］提出的 ｋ匿名原则即是要求所发

布的数据表中的每一条记录不能区分于其他ｋ－１条记录。本
文称不能相互区分的 ｋ条记录为一个等价类。这里的不能区
分只对非敏感属性项而言。一般ｋ值越大，对隐私的保护效果
越好，但丢失的信息越多。ｋ匿名的缺陷在于没有对敏感数据
作任何约束，攻击者可以利用一致性攻击和背景知识攻击来确

认敏感数据与个人的联系，导致隐私泄露。（α，ｋ）匿名原则
在此基础上进行了改进，其在保证发布的数据满足ｋ匿名化原
则［５］的同时，还保证发布数据的每一个等价类中，与任一敏感

属性值相关的记录的百分比不高于α。
针对ｋ匿名的不足，ｌｄｉｖｅｒｓｉｔｙ［６］被提出来，ｌｄｉｖｅｒｓｉｔｙ保证

每一个等价类的敏感属性至少有 ｌ个不同的值。ｌｄｉｖｅｒｓｉｔｙ使
得攻击者最多以１／ｌ的概率确认某个体的敏感信息。但是由
于在一个组内某些敏感属性很自然地比其他敏感属性频繁，所

以ｌｄｉｖｅｒｓｉｔｙ不能阻止概率推理攻击。进而出现了 ｌｄｉｖｅｒｓｉｔｙ
的另外两种形式，基于熵的ｌｄｉｖｅｒｓｉｔｙ和递归（ｃ，ｌ）ｄｉｖｅｒｓｉｔｙ。

Ｌｉ等人［７］在２００７年针对全局隐私信息和单个统计个体
隐私信息的保护问题分析了 ｌｄｉｖｅｒｓｉｔｙ方法的不足，提出了 ｔ
ｃｌｏｓｅｎｅｓｓ隐私保护方法。若发布表每个等价类中敏感属性值
的分布与该敏感属性取值在整个发布表中的分布差异不超过ｔ
时，称该发布表满足 ｔｃｌｏｓｅｎｅｓｓ匿名要求。在 ｋ匿名基础上，
进一步改进方法还有 ｍＩｎｖａｒｉａｎｃｅ［８］、支持多约束的 ｋ匿名
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化［９］方法等。当然除此之外，还有一些别的隐私保护方法，如

隐私保护关联规则的挖掘［１０］、基于分布式的隐私保护研

究［１１］等。

从２００８年开始 Ｋｕｍａｒｉ和 Ｐｏｏｖａｍｍａｌ等人［１２～１４］提出了应

用模糊数学的隐私保护方法，是基于对敏感属性进行模糊化来

达到隐私保护的目的。对敏感数值型属性通过模糊化来把数

值型属性转换为语义型数据，然后根据隶属度来确定每个属性

所属的语义属性集，以达到隐私保护的目的。基于模糊集的隐

私保护方法为隐私保护提供了新思路，但是已有的基于模糊集

的隐私保护方法没有提出合适的算法，而且不能完全保证隐私

不被泄露。

本文中的隐私保护方法也是基于模糊集提出的，重点放在

对数值型数据处理上，并且提出了基于模糊集的最大隶属度

（ＭＭＤ）隐私保护算法。

"

　数学基础

"


"

　模糊数学的基本概念

模糊数学，亦称弗晰数学或模糊性数学，是在模糊集合、模

糊逻辑的基础上发展起来的模糊拓扑、模糊测度论等数学领域

的统称，是研究现实世界中许多界限不分明甚至是很模糊的问

题的数学工具。

定义１　模糊子集、隶属度与隶属函数［１５］。所谓给定论

域Ｕ上的一个模糊子集Ａ，就是给定由论域Ｕ到区间［０，１］的
一个映射：

ｕＡ：Ｕ→［０，１］，
ｕ｜→ｕＡ（ｕ）∈［０，１］

这个映射ｕＡ将任一ｕ∈Ｕ对应着一个确定的值 ｕＡ（ｕ）∈
［０，１］，值ｕＡ（ｕ）叫做ｕ对模糊子集 Ａ的隶属度，映射 ｕＡ叫做
模糊子集 Ａ的隶属函数。例如，设论域 Ｕ＝｛ｘ１（１４０），
ｘ２（１５０），ｘ３（１６０），ｘ４（１７０），ｘ５（１８０），ｘ６（１９０）｝（单位：ｃｍ）表
示人的身高，那么 Ｕ上的一个模糊集“高个子”（Ａ）的隶属函

数Ａ（ｘ）可定义为Ａ（ｘ）＝ｘ－１４０１９０－１４０。

"


#

　隶属函数的确定

模糊数学的基本思想是隶属程度的思想，应用模糊数学方

法建立数学模型的关键是建立符合实际的隶属函数。下面介

绍几种常用的确定隶属函数的方法。

１）模糊统计方法　它是一种比较客观的方法，主要是基
于模糊统计实验的基础上，根据隶属度的客观存在性来确定。

其步骤与概率统计随机实验是相对应的。与概率统计类似，但

有区别：若把概率统计比喻为“变动的点”是否落在“不动的

圈”内，则把模糊统计比喻为“变动的圈”是否盖住“不动

的点”。

２）指派方法　它是一种主观的方法，主要依据人们的实
践经验来确定某些模糊集隶属函数的一种方法。若模糊集定

义在实数域Ｒ上，则模糊集的隶属函数称为模糊分布；指派方
法就是根据问题的性质主观地选用某些模糊分布，再根据实际

测量数据确定其中的参数。

３）借用已有的“客观”尺度　在经济管理、社会科学中可
以直接借用已有的尺度作为模糊集的隶属度，如在论域 Ｕ上
定义模糊集Ａ＝“设备完好”，可以“设备完好率”作为隶属度
来表示“设备完好”这个模糊集。

#

　基于模糊集的隐私保护方法

#


"

　最大隶属度隐私保护（
,,-

）算法

基于模糊集的隐私保护方法是对待发布表中的数值型数

据和分类型数据分别进行处理。对非数值型数据采用分类树

的方法，本文主要是针对敏感属性中数值型数据的处理研究。

定义２　最大隶属度原则。设 Ａ１，Ａ２，…，Ａｎ∈Ｆ（Ｕ）构成
了一个标准模型库，若对任意 ｘ０∈Ｕ，ｉ∈｛１，２，…，ｎ｝使得

Ａｉ（ｘ０）＝∨
ｎ

ｋ＝１
Ａｋ（ｘ０），则认为ｘ０相对隶属于Ａｉ。

引入阈值λ，λ是接近于１的参数，对不同的属性取值会
有所差异，当模糊度大于λ，则用λ来代替模糊度，这样设计是
为了增加隐私的保护程度。算法的实现步骤：

ａ）对数值型数据进行模糊化，确定其模糊集为｛Ａ１，Ａ２，…，Ａｎ｝，ｎ
为模糊集的个数。这里的模糊集通常是根据经验来确定。

ｂ）确定模糊集的隶属函数。这里采用指派的方式，根据数据的统
计特性来选择模糊分布确定隶属函数。

ｃ）计算所有数值型数据对模糊集 Ａｉ的隶属度，根据 Ａｉ（ｘ０）＝

∨
ｎ

ｋ＝１
Ａｋ（ｘ０）来确定数值相对隶属的模糊集并记录隶属度。这样就得到

每个数值所属的模糊集及隶属度。

ｄ）对隶属度大于λ，就用λ来代替，作为最后要发布的隶属度。
ｅ）进行上述处理后，数据值由一列变成了两列，这样就增加了发布

表的复杂性，因此可以采用下面的处理方法，对模糊集进行标号，如 ｎ
个模糊集分别用序号１，２，…，ｎ来代替，发布时只需发布序号及序号所
属模糊集的隶属度。例如模糊集Ａｉ为序号ｉ，隶属度为０．８，则发布时
只需发布为ｉ．８即可。

#


#

　应用举例

有待发布如表１所示，敏感属性为数值型属性“收入”，按
照上述的算法对其进行模糊化处理。

表１　初始微数据

姓名 年龄 性别 收入 姓名 年龄 性别 收入

张三 ５２ 男 １００００ 宋新 ５４ 女 ５７０００

李四 ６３ 男 ４８０００ 刘丽 ２７ 女 ９４０００

王五 ３４ 男 １５０００ 吴发 ６０ 男 ５１０００

　　ａ）对属性收入进行模糊化，确定模糊集为｛ｆ１＝低收入，
ｆ２＝中等收入，ｆ３＝高收入｝。

ｂ）再通过指派的方法确定隶属函数低、中、高收入的隶属
函数分别为

ｆ１（ｘ）＝

１　　　　ｘ＝ｍｉｎ
ａ２－ｘ
ａ２－ｍｉｎ

　ｍｉｎ＜ｘ＜ａ２

０　　　　ｘ≥ａ










２

ｆ２（ｘ）＝

０　　　 ｘ≤ａ１
ｘ－ａ１
ａ２－ａ１

　ａ１＜ｘ＜ａ２

１　　　 ｘ＝ａ２
ａ３－ｘ
ａ３－ａ２

　ａ２＜ｘ＜ａ３

０　　　 ｘ≥ａ

















３

ｆ３（ｘ）＝

０　　　　ｘ≤ａ２
ｍａｘ－ｘ
ｍａｘ－ａ２

　ａ２＜ｘ＜ｍａｘ

１　　　　ｘ










＝ｍａｘ

其中：ｍｉｎ＝１００００，ｍａｘ＝９４０００，ａ２＝（ｍｉｎ＋ｍａｘ）／２，ａ１＝（ｍｉｎ＋
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ａ２）／２，ａ３＝（ａ２＋ｍａｘ）／２。
ｃ）计算每一项的隶属度，取 λ＝０．９９，按照最大隶属度原

则得到表２。
表２　中间过程的表

姓名 年龄 性别 收入 隶属度

张三 ５２ 男 低 ０．９９

李四 ６３ 男 中 ０．８０

王五 ３４ 男 低 ０．８８

宋新 ５４ 女 高 ０．８８

刘丽 ２７ 女 高 ０．９９

吴发 ６０ 男 中 ０．９５

　　ｄ）为了进一步减少表的复杂性，本文对底、中、高收入分
别用１、２、３来表示，进而把收入和隶属度两列合并为一列，得
到表３，即为要发布的表。

表３　最终要发布的数据表

序号 年龄 性别 收入 序号 年龄 性别 收入

１ ５２ 男 １．９９ ４ ５４ 女 ３．８８

２ ６３ 男 ２．８０ ５ ２７ 女 ３．９９

３ ３４ 男 １．８８ ６ ６０ 男 ２．９５

$

　实验

本文采用来自 ＵＣＩ机器学习数据库中的成人数据集
（ａｄｕｌｔｄａｔａｓｅｔ）进行实验。选择其中的属性ａｇｅ、ｏｃｃｕｐａｔｉｏｎ、Ｈ＿
Ｗ（每周工作小时数）、ｃｏｕｎｔｒｙ作为要发布的属性，把属性 ａｇｅ
作为敏感属性，运用第２章的算法进行实验。实验平台配置如
下：ＡＭＤ２．７１ＧＨｚ／２ＧＢ，ＷｉｎｄｏｗｓＸＰ，所涉及代码用 Ｖｉｓｕａｌ
Ｃ＋＋６．０实现。

$


"

　时间效率

成人数据集中的数据总共有３２５６１个数据项，在实验中
分别采用本文的基于模糊集的最大隶属度算法和一种基于 ｋ
匿名的算法对数据集处理，观察它们的执行时间，依次取

５０００、１００００、１５０００、２００００、２５０００、３００００个数据进行分别进行
实验，得到实验结果如图１所示。由图１可以看出，采用 ＭＤＤ
算法的运行时间远远小于基于ｋ匿名的算法所运行时间，由此
可以得出基于模糊集的最大隶属度法效率明显优于 ｋ匿名的
算法。

$


#

　信息损失

基于ｋ匿名的隐私保护大部分采用的都是泛化和隐匿的
方法，信息的损失程度取决于准标志符（ＱＩＤ）和敏感属性
（ＳＡ）。泛化和隐匿程度越高，信息损失就越大。但是本文基
于模糊集的隐私保护方法中没有对准标志符进行处理，只是对

敏感属性由数值型数据转换为语义型数据，因此本文方法处理

后的数据几乎没有信息损失，所发布数据的可用性也远远高于

基于ｋ匿名的方法。

%

　结束语

与以往隐私保护的方法不同，本文从数学中的模糊集出

发，首先介绍了模糊数学中的模糊子集、隶属度与隶属函数的

基本概念，然后根据最大隶属度原则提出了基于模糊集的最大

隶属度算法，并在ＵＣＩ数据集实验上取得了理想的效果，通过
对实验结果的分析表明了该方法的优越性。本文中只是对单

敏感属性基于模糊集的应用研究，在接下来的工作中，也会从

多敏感属性进行研究，进一步扩展和完善基于模糊集的隐私保

护方法。
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