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摘　要：提出了量子密钥中继的概念及协议。利用量子纠缠特性或者量子隐形传态可以实现不相邻两台终端设
备间共享量子密钥，即量子密钥中继，最终实现互联网中任意终端间的量子密钥共享，并具有无条件的安全性。

关键词：量子密钥中继；无条件安全性；互联网

中图分类号：ＴＮ９１８９１　　　文献标志码：Ａ　　　文章编号：１００１３６９５（２０１３）０２０５０７０３
ｄｏｉ：１０．３９６９／ｊ．ｉｓｓｎ．１００１３６９５．２０１３．０２．０５２

ＱｕａｎｔｕｍｋｅｙｒｅｌａｙｐｒｏｔｏｃｏｌｓｂｅｔｗｅｅｎａｎｙｔｅｒｍｉｎａｌｓｉｎＩｎｔｅｒｎｅｔ
ＸＵＲｅｎｆｅｎｇ１，ＸＩＡＯＺｈｅｎｇｘｉｎｇ１，ＬＩＹｕｅｐｉｎｇ１，２，ＮＩＥＺｈｅ１，ＷＥＮＸｉａｏｊｕｎ１，３

（１．ＳｃｈｏｏｌｏｆＣｏｍｐｕｔｅｒＥｎｇｉｎｅｅｒｉｎｇ，ＳｈｅｎｚｈｅｎＰｏｌｙｔｅｃｈｎｉｃ，ＳｈｅｎｚｈｅｎＧｕａｎｇｄｏｎｇ５１８０５５，Ｃｈｉｎａ；２．ＳｈｅｎｚｈｅｎＧｒａｄｕａｔｅＳｃｈｏｏｌ，ＨａｒｂｉｎＩｎｓｔｉ
ｔｕｔｅｏｆＴｅｃｈｎｏｌｏｇｙ，ＳｈｅｎｚｈｅｎＧｕａｎｇｄｏｎｇ５１８０５５，Ｃｈｉｎａ；３．ＫｅｙＬａｂｏｒａｔｏｒｙｏｆＣｏｍｍｕｎｉｃａｔｉｏｎ＆ＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍ，ＢｅｉｊｉｎｇＪｉａｏｔｏｎｇＵｎｉｖｅｒ
ｓｉｔｙ，Ｂｅｉｊｉｎｇ１０００４４，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ｔｈｉｓｐａｐｅｒｐｒｏｐｏｓｅｄｔｈｅｃｏｎｃｅｐｔｓａｎｄｐｒｏｔｏｃｏｌｓｏｆｑｕａｎｔｕｍｋｅｙｒｅｌａｙ．Ｕｓｉｎｇｑｕａｎｔｕｍｅｎｔａｎｇｌｅｍｅｎｔｐｒｏｐｅｒｔｉｅｓｏｒ
ｑｕａｎｔｕｍｔｅｌｅｐｏｒｔａｔｉｏｎ，ｑｕａｎｔｕｍｋｅｙｓｈａｒｉｎｇｂｅｔｗｅｅｎｔｈｅｔｗｏｎｏｎａｄｊａｃｅｎｔｔｅｒｍｉｎａｌｅｑｕｉｐｍｅｎｔｓｃａｎｂｅａｃｈｉｅｖｅｄ，ｉ．ｅ．，ｑｕａｎ
ｔｕｍｋｅｙｒｅｌａｙ，ａｎｄｕｌｔｉｍａｔｅｌｙａｃｈｉｅｖｅｔｈｅｑｕａｎｔｕｍｓｅｃｒｅｔｓｈａｒｉｎｇｂｅｔｗｅｅｎａｎｙｔｅｒｍｉｎａｌｓｉｎｔｈｅＩｎｔｅｒｎｅｔ，ｆｕｒｔｈｅｒｍｏｒｅ，ｔｈｅｙｈａｄ
ｔｈｅｕｎｃｏｎｄｉｔｉｏｎａｌｓｅｃｕｒｉｔｙ．
Ｋｅｙｗｏｒｄｓ：ｑｕａｎｔｕｍｋｅｙｒｅｌａｙ；ｕｎｃｏｎｄｉｔｉｏｎａｌｓｅｃｕｒｉｔｙ；Ｉｎｔｅｒｎｅｔ

!

　引言

互联网的出现，使人们切身体会到了信息革命带来的高效

率和高效益，极大地推动了生产力的发展。然而，正如当今现

实社会中与国际间存在着竞争、斗争、犯罪甚至战争一样，在互

联网这个虚拟空间中同样也充斥着大量不文明和暴力行为。

犯罪分子利用互联网自身安全的脆弱性，运用其“暴智”来实

施虚拟空间的“暴力”犯罪行为，诸如散布计算机病毒、非法侵

入他人系统、窥探个人隐私，甚至盗窃国家经济、军事情报，侵

吞公私资产，以达到其贪婪的目的。因此，互联网的信息安全

问题是至关重要的。目前担当为互联网安全保驾护航重任的

就是基于数学计算复杂性的现代密码体制，然而它却面临着日

益逼近的致命性威胁———量子计算机等即将成为现实的新型

高性能计算机将攻破现有的绝大多数数学密码体制。

现代密码体制的安全性问题，从物理的角度来看，此种密

码体制即使对简单的窃听攻击也无法检测，是其固有的第一大

缺陷；从数学的角度来看，现代密码体制大多是基于计算复杂

性设计密码算法，而随着计算能力的提高，这些算法很容易被

攻破，量子计算机能在几秒钟内将著名的经典密码学算法如

ＲＳＡ（ＲｉｖｅｓｔＳｈａｍｉｒＡｄｌｅｍａｎ）算法攻破。现已证明，除ＲＳＡ外，
量子Ｓｈｏｒ算法还可以轻易攻破常用的 ＤＳＡ和 ＥＣＤＳＡ等。特
别是大量量子计算机组成分布式网络，其强大的计算能力是不

可想象的，基于计算复杂性的现代密码体制的根基将被动摇。

根据大多数学者公认的预测，在２０２０年左右，大型量子计算机
可能会成功运行，到那时用于保护互联网中数据安全的所有现

在的公钥密码算法都将会被攻破。

幸运的是，现代密码体制的上述两大缺陷被证明可以用量

子密码技术来进行弥补，这是由量子密码的两个基本特征，即对

窃听的可检测性和无条件安全性决定的［１，２］。因为量子密码的

安全性由量子信息的物理特性来保证，而不是基于数学上的计

算复杂性问题，因而与攻击者的计算能力或计算资源的大小无

关，这种安全性通常称为量子密码的无条件安全性。另外，攻击

者的行为必将对量子态产生扰动而被发现，这就是量子密码对

窃听攻击的可检测性，这两种性质是经典密码所不具有的。

学术界已证明量子密钥分配（ｑｕａｎｔｕｍｋｅｙｄｉｓｔｒｉｂｕｔｉｏｎ，
ＱＫＤ）结合一次一密算法（ｏｎｅｔｉｍｅｐａｄ）设计通信协议可以获
得无条件安全性［３］。因此量子密钥分发与共享是量子保密通

信网络系统的基础，也是各种量子保密通信高级协议中的关键

步骤之一［４，５］。当前的量子保密技术与现有互联网相融合的

研究主要是量子密钥分发网络结合经典通信技术而形成量

子—经典混合式的安全互联网系统。目前任意终端间的密钥

共享需要通过两种方式实现：ａ）量子方式，对于相邻的两台终
端设备间共享密钥，量子密钥分发技术作为密钥分配方式；ｂ）
经典方式，对于不相邻的两台终端间共享密钥，根据应用需要

采用经典可信中继（ｔｒｕｓｔｅｄｒｅｌａｙ）的方式。通过这两种方式可
以实现系统中任意终端间的密钥共享。
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显然利用可信中继无法达到无条件安全。本文提出了量

子密钥中继的概念，从而对于情况ｂ）不必采用经典方式，利用
量子密钥中继即可实现不相邻的两台终端间量子密钥的共享，

以实现互联网通信的无条件安全。随着“光纤到户”的城市全

光网络的飞速发展，以及量子信息技术进入实用化和产业化阶

段，利用量子密钥中继可实现量子安全通信与互联网应用技术

的融合，具有良好的应用前景，将带来显著的经济效益和社会

效益。
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　基本原理

"
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　量子纠缠特性

以四维的复线性空间中的纠缠态为例来简要介绍量子纠

缠态的概念［１］。设Ｖ和Ｗ均表示二维的复线性空间，基矢为
｛｜０〉，｜１〉｝，则由 Ｖ和 Ｗ张量积组成四维的复线性空间 Ｖ
Ｗ，其基矢为｛｜００〉，｜１０〉，｜０１〉，｜１１〉｝。若 ＶＷ中态矢｜ψ〉
满足

｜ψ≠｜ψ〉｜〉 （１）

即｜ψ〉无法表示成二维的复线性空间 Ｖ和 Ｗ中的态矢｜ψ〉和
｜〉的直积，则称｜ψ〉为纠缠态（ｑｕａｎｔｕｍｅｎｔａｎｇｌｅｍｅｎｔｓｔａｔｅ）。
例如，量子态：

｜ψ〉＝１

槡２
（｜０〉１｜０〉２＋｜１〉１｜１〉２） （２）

就是一个纠缠态。当｜ψ〉＝｜００〉时表示第１个量子位和第２
个量子位同时为｜０〉，｜ψ〉＝｜１１〉时则表示第１个量子位和第２
个量子位同时为｜１〉，第１个量子位总是与第２个量子位纠缠
在一起。为了表述方便，常略去下标，将式（２）简略表示为

｜ψ〉＝１

槡２
（｜００〉＋｜１１〉） （３）

数学上可以证明式（３）表示的量子态｜ψ〉是纠缠的，现简
略证明如下。假设｜００〉＋｜１１〉能用两个独立的量子态的直积
来描述，则必须找到四个复数α、β、γ、δ使它们满足

（α｜０〉＋β｜１〉）（γ｜０〉＋δ｜１〉）＝｜００〉＋｜１１〉 （４）

由于

（α｜０〉＋β｜１〉）（γ｜０〉＋δ｜１〉）＝

αγ｜００〉＋αδ｜０１〉＋βγ｜１０〉＋βδ｜１１〉 （５）

如果要使式（４）成立，由式（５）知其充要条件为αγ＝βδ＝１且αδ＝
βγ＝０，显然满足这个条件的四个复数α、β、γ、δ是不存在的。

常见纠缠态———Ｂｅｌｌ态是指下面四个纠缠态：

｜Φ＋〉＝１

槡２
（｜００〉＋｜１１〉） （６）

｜Φ－〉＝１

槡２
（｜００〉－｜１１〉） （７）

｜Ψ＋〉＝１

槡２
（｜０１〉＋｜１０〉） （８）

｜Ψ－〉＝１

槡２
（｜０１〉－｜１０〉） （９）

处于Ｂｅｌｌ态的纠缠双粒子又称为 ＥＰＲ（ＥｉｎｓｔｅｉｎＰａｄｏｌｓｋｙ
Ｒｏｓｅｎ）对，Ｂｅｌｌ态在量子保密通信中起着非常重要的作用［６］。
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　量子隐形传态

量子隐形传态［７］（ｑｕａｎｔｕｍｔｅｌｅｐｏｒｔａｔｉｏｎ）的基本思想是：为
实现传送光子１的未知量子态｜ψ〉１，可将该光子的信息分成
经典信息和量子信息并分别通过经典信道和量子信道传送给

遥远的接收方。经典信息是发送者通过测量得到，而量子信息

则是由 ＥＰＲ对的纠缠特性产生。接收者根据这两种信息，可
以将原来要传送的光子１的量子态｜ψ〉１在自己手上的另一个
光子上恢复出来，同时在发送者手上原光子１的量子态因测量
被破坏掉了。下面来具体描述量子隐形传态的过程。设 Ａｌｉｃｅ
手中的光子１处于待传送的量子态：

｜ψ〉１＝ａ｜０〉＋ｂ｜１〉 （１０）

她同时制备由光子２和３组成的ＥＰＲ纠缠态：

｜Ψ－〉＝１

槡２
（｜０１〉－｜１０〉） （１１）

Ａｌｉｃｅ留下光子 ２在自己手中，把光子 ３发送给远处的
Ｂｏｂ，此时三个光子的混合态表示为

｜ψ〉１２３＝
１
２［｜Ψ

－〉１２（－ａ｜０〉－ｂ｜１〉）３＋｜Ψ＋〉１２（－ａ｜０〉＋ｂ｜１〉）３＋

｜Φ－〉１２（ｂ｜０〉＋ａ｜１〉）３＋｜Φ＋〉１２（－ｂ｜０〉＋ａ｜１〉）３］ （１２）

Ａｌｉｃｅ对光子１、２用 Ｂｅｌｌ基进行测量，并公开她的测量结
果。根据式（１２），Ｂｏｂ手中的光子３将在 Ａｌｉｃｅ测量后的瞬间
塌缩到相应的量子态，于是Ｂｏｂ采用相应的量子变换可以将光
子３恢复到与光子１的初态｜ψ〉１相同的态。

例如，假定 Ａｌｉｃｅ对光子１、２测量结果为｜Ψ－｜１２，则 Ｂｏｂ
手中的光子３将塌缩到－ａ｜０〉－ｂ｜１〉，Ｂｏｂ对其作如下变换即
可恢复光子１的初态ａ｜０〉＋ｂ｜１〉：

Ｕ＝
－１　 ０( )０ －１

（１３）

其他情况如表１所示。
表１　量子隐形传态中的量子操作

Ａｌｉｃｅ对光子
１，２的
测量结果

Ｂｏｂ手中
光子３
的状态

Ｂｏｂ恢复
量子态
的操作

Ａｌｉｃｅ对光子
１，２的
测量结果

Ｂｏｂ手中
光子３
的状态

Ｂｏｂ恢复
量子态
的操作

｜Ψ－〉１２ －ａ｜０〉－ｂ｜１〉
－１　 ０( )０ －１ ｜Φ－〉１２２ ｂ｜０〉＋ａ｜１〉 ０　１( )１ ０

｜Ψ＋〉１２ －ａ｜０〉＋ｂ｜１〉
－１　０( )０ １ ｜Φ＋〉１２ －ｂ｜０〉＋ａ｜１〉 ０　　１( )－１ ０

#

　量子密钥中继协议

相邻的两台终端设备间共享密钥，可通过量子密钥分发如

著名的ＢＢ８４协议作为无条件安全的密钥分配方式来实现。
非相邻的两台终端设备间共享密钥，目前普遍采用经典可信中

继的方式，然而不能保证其无条件安全性。因此，本文提出了

下面两种量子中继方式。

#


"

　利用
:8;;

纠缠态实现量子密钥中继

设终端Ａｌｉｃｅ和Ｂｏｂ是相邻的，两者可以通过上述ＱＫＤ协
议实现密钥共享。终端Ｃｈａｒｌｉｅ是与终端Ａｌｉｃｅ不相邻的，但他
与Ｂｏｂ是相邻的，Ｃｈａｒｌｉｅ可以通过 Ｂｏｂ作为中继与 Ａｌｉｃｅ实现
密钥共享。

首先，Ａｌｉｃｅ和Ｂｏｂ通过ＢＢ８４等ＱＫＤ协议实现密钥共享，
Ｂｏｂ得到Ａｌｉｃｅ的原始密钥 Ｋ＝｛ｍ（１），ｍ（２），…，ｍ（ｉ），…，
ｍ（Ｍ）｝（二进制序列），其中 ｍ（ｉ）∈｛０，１｝。Ｂｏｂ为将此密钥
中继给远方的Ｃｈａｒｌｉｅ，须作如下操作：

ａ）Ｂｏｂ制备量子信道。他制备 Ｍ′组（Ｍ′＞Ｍ）如式（６）所
示的ＥＰＲ纠缠对光子｜ψ（ｉ）〉１２（ｉ＝１，２，…，Ｍ，…，Ｍ′），易知，
该纠缠态在基ＢＸ下也可以表示为

｜Φ＋〉＝１

槡２
（｜＋＋〉＋｜－－〉） （１４）

对于每对光子，Ｂｏｂ留下光子１，光子２则发送给 Ｃｈａｒｌｉｅ，
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如图１所示。
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ｂ）量子信道安全性检测。为了防止截断／重发攻击或中
间人攻击，需首先对量子信道安全性进行检测。Ｂｏｂ从自己留
下的光子１序列中随机挑选（Ｍ′－Ｍ）个光子，并随机以基 ＢＺ
或ＢＸ进行测量，然后向Ｃｈａｒｌｉｅ宣布这些光子在序列中的编号
和测量基。由式（６）（１４）可知，如果没有攻击存在，若 Ｂｏｂ的
测量结果为｜０〉态，则Ｃｈａｒｌｉｅ手上对应的光子２的量子态也必
然塌缩为｜０〉态；若Ｂｏｂ对光子１的测量结果为｜１〉态，则光子
２的量子态也必然为｜１〉态；若 Ｂｏｂ对光子 １的测量结果为
｜＋〉态，则光子２的量子态也必然为｜＋〉态；若 Ｂｏｂ对光子１
的测量结果为｜－〉态，则光子２的量子态也必然为｜－〉态。接
到Ｂｏｂ的通知后，Ｃｈａｒｌｉｅ按照正确的测量基依次测量自己手
上对应编号的光子２的量子态。双方公开比较测量结果，若测
量结果符合上述规律，则表明信道是安全的，剩余的 Ｎ组 ＥＰＲ
纠缠态光子用于量子密钥的中继。

ｃ）Ｂｏｂ根据原始密钥按照下面的测量规则随机使用基ＢＺ或
ＢＸ选择＋ｚ（＋ｘ）或－ｚ（－ｘ）方向测量自己手中的光子１序列。

Ｂｏｂ测量方向＝
＋ｚ（＋ｘ） ｍ（ｉ）＝０
－ｚ（－ｘ） ｍ（ｉ）{ ＝１

（１５）

ｄ）Ｂｏｂ在测量后，仅通知Ｃｈａｒｌｉｅ随机选用的测量基即可。
Ｃｈａｒｌｉｅ采用同样的基测量自己手中的光子 ２序列的量子态
｜ψ（ｉ）〉２，测量结果按照下面的规则记录为二进制代码 Ｋ′＝
｛ｍ′（１），ｍ′（２），…，ｍ′（ｉ），…，ｍ′（Ｍ）｝：

ｍ′（ｉ）＝
０ ｜ψ（ｉ）〉２＝｜＋ｚ〉或｜＋ｘ〉

１ ｜ψ（ｉ）〉２＝｜－ｚ〉或｜－ｘ{ 〉
（１６）

则Ｋ′就是Ａｌｉｃｅ要和Ｃｈａｒｌｉｅ共享的原始密钥，且Ｋ′＝Ｋ。

#


#

　利用量子隐形传态实现量子密钥中继

２１节所述量子密钥中继协议中，Ａｌｉｃｅ和 Ｃｈａｒｌｉｅ的共享
密钥需要让Ｂｏｂ知道，而借助隐形传态的方法，可以使 Ｂｏｂ承
担中继而无法知道 Ａｌｉｃｅ与 Ｃｈａｒｌｉｅ之间的密钥。具体协议
如下：

ａ）Ａｌｉｃｅ按照ＢＢ８４协议向Ｂｏｂ发送单光子序列。
ｂ）设Ｂｏｂ从Ａｌｉｃｅ处收到光子序列后，从中随机抽取部分

光子进行窃听检测（检测窃听的方法参考ＢＢ８４协议），确认无
窃听后最终留下Ｍ个光子序列，记为光子１序列。设其中第ｉ
个光子的量子态为｜ψｉ〉１，如式（１０）所示。

ｃ）Ｂｏｂ制备Ｍ′组（Ｍ′＞Ｍ）如式（１１）所示的包含光子２、３
的ＥＰＲ纠缠对，将每一对中光子３发送给远方的Ｃｈａｒｌｉｅ，自己
留下光子２。光子流转如图２所示。同时按照２．１节中步骤
ｂ）所述方法检测窃听，最终留下Ｍ对光子进行通信。
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ｄ）按照１．２节中所述的量子隐形传态过程，将光子１序列
第ｉ个光子的量子态｜ψｉ〉隐形传送到Ｃｈａｒｌｉｅ手中的光子３上。

Ｃｈａｒｌｉｅ将光子３序列按表１规则恢复出量子态｜ψｉ〉３。
ｅ）此时由于｜ψｉ〉１＝｜ψｉ〉３，Ａｌｉｃｅ可以和Ｃｈａｒｌｉｅ借鉴ＢＢ８４

的方法共享量子密钥。

*

　安全性分析

本文中２．１节相邻终端Ａｌｉｃｅ与Ｂｏｂ间密钥分发以及２．２
节步骤ａ）均采用ＢＢ８４等ＱＫＤ协议进行。这类协议已经被证
明是无条件安全的。

在本文的两个量子中继协议中，均设置了有效的量子信道

安全检测步骤，如２．１和２．２节的步骤 ｂ）所述。因此，攻击者
Ｅｖｅ的截获／重发、中间人等攻击方式是无法得逞的。假设Ｅｖｅ
试图通过截获ＥＰＲ对中的一个光子，测量它得到有用信息，然
后将它或一个替代光子再重新发送给接收者，这样的做法是徒

劳的。因为Ｅｖｅ不知道发送者采用的是哪种测量基，凭猜测她
将有一半的测量基是错误的，因而她的测量不仅得不到任何有

用信息，而且会破坏ＥＰＲ纠缠对的相干性而被检测出来。
在２．１节协议中，需要中继Ｂｏｂ是可信的。而在２．２节协

议中，可以不需要Ｂｏｂ是值得信赖的，Ｂｏｂ虽然作为中继但也
无从得知 Ａｌｉｃｅ和 Ｃｈａｒｌｉｅ的共享密钥。因为在隐形传态前，
Ｂｏｂ拥有光子１序列，但他不能测量（他不知道测量基，测量会
导致量子态的破坏）；而一旦进行隐形传态后，光子１的量子
态传递给光子３，而光子１的量子态在隐形传态后被破坏掉
了，因此Ｂｏｂ同样无法得知密钥的信息。

假设不诚实的 Ｂｏｂ采用纠缠／测量的攻击方式来窃取 Ａｌ
ｉｃｅ和Ｃｈａｒｌｉｅ的共享密钥，但这也是要失败的。分析如下：设
Ｂｏｂ将一个处于态｜０〉的附加光子ｇ通过ＣＮＯＴ操作与他手上
的光子１发生纠缠，然后再将操作后光子１的态按协议步骤隐
形传递给光子３，企图通过测量附加光子ｇ来达到目的。但这
样对纠缠粒子的测量不仅会破坏光子１的态，而且由于得不到
Ｃｈａｒｌｉｅ正确的测量基，Ｂｏｂ对附加光子的测量是毫无意义的。

可见，本文提出的量子中继协议对截获／重发、中间人或纠
缠／测量等常见攻击方式都是安全的。

+

　结束语

密钥分发与共享是各种安全协议中的关键步骤之一，也是

互联网系统安全的基石。鉴于量子保密通信技术的无条件安

全性，它将成为下一代安全通信的重要发展方向。当前的技术

局限于采用量子密钥分发实现相邻的两台终端设备间共享

密钥。

为了以完全的量子方式实现任意终端间的密钥共享，本文

提出了量子密钥中继的概念以及两个量子密钥中继协议：ａ）
利用ＥＰＲ量子纠缠态来实现，Ｂｏｂ参与中继的同时也会知道
密钥的内容；ｂ）利用隐形传态来实现，作为中继的 Ｂｏｂ无法知
道他所传递的密钥信息，安全性更高，当然会付出更高的通信

成本（因为需要更多的光子参与）。

采用量子密钥中继协议，可以使不相邻的两台终端间共享

密钥，从而实现互联网中任意终端间的量子密钥共享。借助于

量子密钥及量子加密算法［８］，系统用户可以在任意终端间实

现无安全的数据传输，包括量子保密电话、文件传输、文字聊天

等业务［９］。随着城市全光网络的建成及量子信息技术的发

展，网络安全面临的迫切问题将得到根本性解决。

（下转第５１２页）
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　　待攻击的密文矩阵为

Ｃ′＝

１０３ １６７ ８６ １４５
５３ ６４ ４７ ８９
６７ ４６ ５８ ９６









１１２ １２８ １０９ １４３

根据式（１６）有

Ｐ′ｒｃ＝Ｃ′Ｃ０＝

７０ １２１ ３４ １０６
７０ ４２ ９６ ２２
５０ ４８ ７０ ３９









９１ ５８ ６０ １１

（１９）

再根据式（１７）可得

Ｐｃ１＝Ｃ１Ｃ０＝

５ ６ ４ ３
５ ６ ４ ３
５ ６ ４ ３









５ ６ ４ ３

，故可得到列变换系数ｃ＝｛３，

４，２，１｝。利用列变换系数对行列置乱矩阵Ｐ′ｒ进行列反变换，

即可得到 Ｐｒｃ
１＝

３４ １０６ １２１ ７０
９６ ２２ ４２ ７０
７０ ３９ ４８ ５０









６０ １１ ５８ ９１

。最后根据式（１８）可得

Ｐｒ２＝Ｃ２Ｃ０＝

４ ４ ４ ４
３ ３ ３ ３
６ ６ ６ ６









５ ５ ５ ５

，故可得到行变换系数ｒ＝｛２，１，４，

３｝。利用行变换系数对行置乱矩阵Ｐ′ｒ进行行反变换，即可得

到Ｐ′＝

９６ ２２ ４２ ７０
３４ １０６ １２１ ７０
６０ １１ ５８ ９１









７０ ３９ ４８ ５０

。

+

　仿真实验结果

以２５６×２５６灰度图像为例，图１给出了对ＨＹＰＥＲ＿ＨＩＥ算
法进行选择明文攻击过程中的ＭＡＴＬＡＢ仿真结果。

,

　结束语

本文针对文献［５］的ＨＹＰＥＲ＿ＨＩＥ算法在安全性方面存在
的问题，对其进行了选择明文攻击，整个攻击过程在未知密钥

的前提下进行，结果以很小的计算代价对其密文进行了破译。

在后续的研究中将对该算法进行改进。
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