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　引言

签密（ｓｉｇｎｃｒｙｐｔｉｏｎ）是Ｚｈｅｎｇ［１］在１９９７年首次提出的认证
加密方案，它是在一个合理的逻辑步骤中同时完成数字签名和

信息加密，其计算代价和通信开销均比传统的“先签名后加

密”方案低得多。在面向群体的网络通信中，群组 Ａ要发送消
息给群组Ｂ，要求仅当Ａ中特定数目以上的人联合签密消息才
能生效，而且仅当 Ｂ中一定数目以上的人合作才能认证该消
息并正确阅读。为了满足这种需要，一些学者提出了同时具有

（ｔ，ｎ）签密和（ｋ，ｌ）解签密功能的门限群签密方案［２～９］。Ｗａｎｇ
等人［２］在文献中首次提出满足这种功能的方案，随后文献

［３～６］指出此方案是不安全的。文献［６］给出了改进方案，但
彭长根等人［７］发现文献［６］需要密钥分配中心始终参与签密
阶段和计算效率低，并提出了新的签密方案（简称ＰＬＬ方案）。
２０１０年Ｗａｎｇ等人［８］指出当解签密群中有恶意成员时，文献

［７］中方案是不安全的，并提出了新的方案（简称 ＷＲ方案）。
研究发现在签密群中有恶意成员时，ＰＬＬ和ＷＲ方案都是不安
全的。而且上述方案都没有解决签密合成员可能有的欺诈行

为，且解密密文后再验证签密，不能避免恶意信息的攻击。

超椭圆曲线密码体制（ＨＥＣＣ）［１０］是近年来密码学研究的
热点和难点问题，它是以超椭圆曲线的Ｊａｃｏｂｉａｎ群上离散对数
问题的难解性为基础的，相对于其他密码体制而言，具有安全

性高、操作数短等其他密码体制无法比拟的优点。近年来出现

了一些基于ＨＥＣＣ的签密或门限签名方案，如文献［１１，１２］，
但是已公开文献中还没有基于ＨＥＣＣ的群签密方案。

针对目前门限群签密方案安全性不高的问题，本文基于超

椭圆曲线离散对数问题（ＨＥＣＤＬＰ）和 Ｓｃｈｎｏｒｒ数字签名体制，
结合上述文献，设计了一个高安全的同时具有（ｔ，ｎ）门限签密
和（ｋ，ｌ）门限共享验证功能的门限群签密方案。该方案完全克
服了ＰＬＬ方案签密组成员和解签密组成员欺诈的问题；克服
了ＷＲ方案签密组成员内部欺诈；克服了现有门限群签密方案
中签密合成员的欺诈问题；利用 Ｄｅｓｍｅｄｔ等人［１３］的密钥重新

分配协议的思想，实现了门限签密和门限验证群成员变化，群

成员密钥不断更新，而签密组密钥和解签密组密钥保持不变；

在解签密过程中，签密验证通过后再解密密文，避免已有门限

群签密方案中可能存在的恶意信息的攻击问题；由于方案的安

全性是建立在目前尚没有有效解决超椭圆曲线离散对数问题

之上的，因而其安全性能够得到保证，具有操作数短、运算效率

高的优势。

第３０卷第２期
２０１３年２月　

计 算 机 应 用 研 究
ＡｐｐｌｉｃａｔｉｏｎＲｅｓｅａｒｃｈｏｆＣｏｍｐｕｔｅｒｓ

Ｖｏｌ．３０Ｎｏ．２
Ｆｅｂ．２０１３



"

　高安全的面向群组通信的门限签密方案

本文提出的面向群组的门限签密方案共分为初始化、签密

密钥重新分配、（ｔ，ｎ）门限签密生成、解签密密钥重新分配、（ｋ，
ｌ）共享验证及消息恢复五个部分。文中用到的符号及参数如
表１所示。

表１　符号表

符号／参数 意义

Ａ（ｔ，ｎ）Ｇｓ
由ｎ个签密成员集合Ｇｓ和一个在一次签密中 ｔ个参与签密者 Ｇｓ组
成的访问结构

ＩＤｉ／ＩＤｊ签密成员Ｕｉ验证成员Ｕｊ的身份特征
ｓｉ／ｖｊ 签密成员／验证成员的密钥
Ｄｓｉ／Ｄｖｊ 签密成员／验证成员的公钥，Ｄｓｉ＝ｓｉ·Ｄ，Ｄｖｊ＝ｖｊ·Ｄ
［Ｄ］ｅ 将Ｊａｃｏｂｉａｎ群元素映射到一个整数
Ｈ／ＫＨ 一个陷门哈希函数／带有密钥的哈希函数
Ｅｋ／Ｄｋ 关于密钥ｋ的对称加／解密算法
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　初始化部分

本部分利用Ｓｈａｍｉｒ秘密共享方案和 Ｐｅｄｅｒｓｅｎ可验证秘密
分享方案思想实现签密密钥和共享验证密钥的分配。设有限

域Ｆｑ（ｑ是素数，且 ｑ＞２
８０）上亏格为 ｇ的超椭圆曲线Ｃ：ｙ２＋

ｈ（ｘ）ｙ＝ｆ（ｘ）；Ｊ（Ｃ；Ｆ）是超椭圆曲线 Ｃ的 Ｊａｃｏｂｉａｎ群；
＃Ｊ（Ｃ；Ｆｑ）＝ｈｎ，ｎ为大素数，ｈ是较小的余因子（可为１）；Ｄ为
Ｊａｃｏｂｉａｎ群上一个具有大素数阶 ｎ的约化除子，ｎ≥２８０；［Ｄ］ｅ
表示将Ｄ映射到一个正整数。

ａ）密钥分配中心ＫＤＣ随机选择ｓ，ｖ∈Ｚｑ作为签密组和共
享验证组私钥，计算签密组公钥Ｄｓ＝ｓ·Ｄ≠ｄｉｖ（１，０），共享验
证组公钥Ｄｖ＝ｖ·Ｄ≠ｄｉｖ（１，０）。

ｂ）ＫＤＣ按Ｓｈａｍｉｒ的方案，随机选择ｔ－１和ｋ－１次多项式
ｆｓ（ｘ）＝ｓ＋ａ１ｘ＋…＋ａｔ－１ｘｔ－１∈Ｚｑ［ｘ］

ｆｖ（ｘ）＝ｖ＋ｂ１ｘ＋…＋ｂｋ－１ｘｋ－１∈Ｚｑ［ｘ］

计算ｓｉ＝ｆｓ（ＩＤｉ）和 ｖｊ＝ｆｖ（ＩＤｊ）。其中：ＩＤｉ为签密组成员
的特征值，ＩＤｊ为解签密组成员的特征值。分别将ｓｉ、ｖｊ秘密地
发送给Ｕｉ、Ｕｊ（ｉ＝１，２，…，ｔ－１；ｊ＝１，２，…，ｋ－１）。

ｃ）ＫＤＣ计算Ｄｓｉ＝ｓｉ·Ｄ，Ｄｖｊ＝ｖｊ·Ｄ，Ｄａｉ＝ａｉ·Ｄ，Ｄｂｊ＝ｂｊ·
Ｄ，Ｈｖｊ＝Ｈ（［ｓ·Ｄｖｊ］ｅ），公开 Ｃ（Ｆｑ），Ｄ，Ｄｓ，Ｄｖ，Ｄｓｉ，Ｄｖｊ，Ｄａｉ，Ｄｂｊ，
Ｈｖｊ（ｉ＝１，２，…，ｔ－１；ｊ＝１，２，…，ｋ－１）。

ｄ）按Ｐｅｄｅｒｓｅｎ可验证秘密分享方案的思想，所有签密组
成员验证：

ｓｉ·Ｄ＝Ｄｓ＋∑
ｔ－１

ｘ＝１
ＩＤｘｉ·Ｄａｘ （１）

所有解签密组成员验证：

ｖｊ·Ｄ＝Ｄｖ＋∑
ｋ－１

ｘ＝１
ＩＤｘｊ·Ｄｂｘ （２）

Ｈｖｊ＝Ｈ（［ｖｊ·Ｄｓ］ｅ） （３）

如果对所有签密组成员式（１）都成立，对所有解签密组成
员式（２）（３）都成立，则密钥分配正确；否则 ＫＤＣ出现欺诈
行为。
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　签密密钥重新分配部分

本部分主要利用 Ｄｅｓｍｅｄｔ等人的密钥重新分配协议的思
想，把签密密钥ｓ从当前的Ａ（ｔ，ｎ）Ｇｓ

重新分配到新的Ａ（ｔ′，ｎ′）Ｇ′ｓ
中。

ａ）从当前的 Ａ（ｔ，ｎ）Ｇｓ
中随机选取一个参与签密集合 ＧＳ＝

｛Ｕ１，Ｕ２，…，Ｕｔ｝，对于每个成员 Ｕｉ，随机选择 ｔ′－１次多项式
ｆ′ｓｉ（ｘ）＝ｓｉ＋ａｉ１ｘ＋…＋ａｉ（ｔ′－１）ｘ

ｔ′－１∈Ｚｑ［ｘ］，计算 ｓｉ的子密钥
ｓｉｊ＝ｆｓｉ（ＩＤｊ），其中ＩＤｊ是Ｇ′ｓ成员的特征值；然后通过安全信道

发送给Ｇ′ｓ的成员，并公开 Ｄｓｉ＝ｓｉ·Ｄ，Ｄａｉｊ＝ａｉｊ·Ｄ（ｊ∈｛１，
２，…，ｔ′－１｝）。

ｂ）对于Ｇ′ｓ中的每个成员Ｕｊ′，验证：

ｓｉｊ·Ｄ＝Ｄｓｉ＋∑
ｔ′－１

ｘ＝１
ＩＤ′ｘｊ·（Ｄａｉｊ）　ｉ＝１，…，ｔ （４）

Ｄｓ＝∑
ｔ

ｉ＝１
Ｌｉ·（Ｄｓｉ） （５）

其中：Ｌｉ＝ ∏
ｔ

ｊ＝１，ｊ≠ｉ

－ＩＤｊ
ＩＤｉ－ＩＤｊ

。

ｃ）如果式（４）（５）都成立，则密钥分配正确，每个成员 Ｕ′ｊ

新的子密钥为ｓ′ｊ＝∑
ｔ

ｉ＝１
（Ｌｉ·ｓｉｊ）。

１３　（ｔ，ｎ）门限签密生成部分

设ｍ是被签密的消息，ｍ被加密后的密文为ｃｈ，签密小组
Ｇｓ＝｛Ｕ１，Ｕ２，…，Ｕｔ｝。

ａ）每个Ｕｉ计算Ｌｉ＝ ∏
ｔ

ｊ＝１，ｊ≠ｉ

－ＩＤｊ
ＩＤｉ－ＩＤｊ

，ｅｉ＝ｓｉ·Ｌｉ，Ｄｅｉ＝ｅｉ·Ｄ，

并在授权者中广播ＩＤｉ、Ｄｅｉ。
ｂ）每个 Ｕｉ随机选取一个整数 ｋｉ、ｔｉ，计算 Ｄｉ１＝ｋｉ·Ｄ，

Ｄｉ２＝ｋｉ·Ｄｖ，Ｔｉ１＝ｔｉ·Ｄ，Ｔｉ２＝ｔｉ·Ｄｖ，Ｈｉ＝ｈ（［Ｔｉ１］ｅ‖［Ｔｉ２］ｅ），
Ｔｉ＝ｔｉ－ｋｉ·Ｈｉ，并在授权者中广播。

ｃ）对于每个成员Ｕｉ，验证每一个Ｕｊ（ｊ≠ｉ；ｊ＝１，２，…，ｔ）。
Ｈｊ＝ｈ（［Ｔｊ·Ｄ＋Ｈｊ·Ｄｊ１］ｅ‖［Ｔｊ·Ｄｖ＋Ｈｊ·Ｄｊ２］ｅ） （６）

如果对所有Ｕｊ都成立，则Ｕｉ计算：

Ｄ１＝∑
ｔ

ｉ＝１
Ｄｉ１，Ｄ２＝∑

ｔ

ｉ＝１
Ｄｉ２，（ｋ１，ｋ２）＝Ｈ（［Ｄ２］ｅ），ｃｈ＝Ｅｋ１（ｍ）

Ｒ＝ＫＨｋ２（ｃｈ‖ｂｉｎｄｉｎｆｏ）

然后计算部分签名 Ｓｉ＝（ｅｉ·Ｒ＋ｋｉ）ｍｏｄｑ，并发送给签密执
行员。

ｄ）签密合成员利用式（７）验证所有个体签名的有效性。
Ｓｉ·Ｄ＝Ｒ·Ｄｅｉ＋Ｄｉ１ （７）

如果式（７）都成立，则计算签名 Ｓ＝∑
ｔ

ｉ＝１
Ｓｉ；否则拒绝 Ｕｉ并

停止。

ｅ）对于每个签密成员验证：
Ｓ·Ｄ＝Ｒ·Ｄｓ＋Ｄ１ （８）

如果式（８）不成立，拒绝签密执行员计算的签名并返回到
步骤ｄ）。

ｆ）签密组将签密（Ｒ，Ｓ，ｃｈ）发送给共享验证组。

"


+

　共享验证密钥重新分配部分

此部分主要功能是让共享验证的解签密组成员或参与解

签密组改变（如成员数目增加、减少）或成员的子密钥更新，但

是要求共享验证的密钥保持不变，原理同签密密钥重新分配部

分，不同的是：在步骤ａ）中当前选择的参与解签密的每个成员
计算 Ｄｖｉｊ＝ｖｉｊ·Ｄ，并公开 Ｄｖｉｊ；增加步骤 ｄ）ＫＤＣ计算 Ｈｖｊ＝

Ｈ（［ｓ·∑
ｔ

ｉ＝１
（Ｌｉ·Ｄｖｉｊ）］ｅ），并公开Ｈｖｊ（ｊ＝１，２，…，ｋ′－１）。详细

过程在此省略。

１５　（ｋ，ｌ）共享验证及消息恢复部分

共享验证组在收到签密（Ｒ，Ｓ，ｃｈ）后，由ｌ个成员中的ｋ个
来完成签密验证和消息恢复，ｋ个成员为 Ｇｖ＝｛Ｕ１，Ｕ２，…，
Ｕｋ｝。

ａ）每个成员计算Ｄｊ１＝ｖｊ·Ｄｓ并公开。
ｂ）每个成员验证：
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ｈ（［Ｄｊ１］ｅ）＝Ｈｖｊ （９）

如果式（９）成立，则解签密成员是诚实的。然后计算Ｄｊ２＝

Ｄｖｊ·Ｌｊ·Ｓ－Ｌｊ·Ｒ·Ｄｊ１，Ｄ２＝∑
ｋ

ｊ＝１
Ｄｊ２，其中 Ｌｊ＝ ∏

ｋ

ｉ＝１，ｉ≠ｊ

－ＩＤｊ
ＩＤｊ－ＩＤｉ

。

计算（ｋ１，ｋ２）＝Ｈ（［Ｄ２］ｅ），验证：
Ｒ＝ＫＨｋ２（ｃｈ‖ｂｉｎｄｉｎｆｏ） （１０）

如果式（１０）成立，则接受签密，计算 ｍ＝Ｄｋ１（ｃｈ）；否则拒
绝签密。

#

　方案正确性和安全性分析

#


"

　方案正确性分析

通过下面定理１～５分析方案的正确性。
定理１　（ｔ，ｎ）门限签密生成部分，如果签密成员 Ｕｊ是诚

实的，则式（６）成立。
证明　如果签密成员 Ｕｊ是诚实的，则有 Ｔｊ·Ｄ＋Ｈｊ·

Ｄｊ１＝Ｔｊ·Ｄ＋Ｈｊ·ｋｊ·Ｄ＝（Ｔｊ＋ｋｊ·Ｈｊ）·Ｄ＝ｔｊ·Ｄ＝Ｔｊ１，Ｔｊ·
ＤＶ＋Ｈｊ·Ｄｊ２＝Ｔｊ·ＤＶ＋Ｈｊ·ｋｊ·ＤＶ＝（Ｔｊ＋ｋｊ·Ｈｊ）·ＤＶ＝ｔｊ·
ＤＶ＝Ｔｊ２，ｈ（［Ｔｊ·Ｄ＋Ｈｊ·Ｄｊ１］ｅ）‖［Ｔｊ·ＤＶ＋Ｈｊ·Ｄｊ２］ｅ）＝
ｈ（Ｔｊ１‖Ｔｊ２）＝Ｈｊ，即式（６）成立；反之，成员 Ｕｊ有欺诈行为，则
式（６）不成立，证毕。

定理２　在（ｔ，ｎ）门限签密生成部分，如果签密合成员是
诚实的，则式（８）成立。

证明　因为Ｓｉ＝（ｅｉ·Ｒ＋ｋｉ）ｍｏｄｑ，ｅｉ＝ｓｉ·Ｌｉ，如果签密合
成员是诚实的，则有Ｓｉ＝（ｓｉ·Ｌｉ·Ｒ＋ｋｉ）ｍｏｄｑ，Ｓｉ·Ｄ＝（ｓｉ·Ｌｉ

·Ｒ＋ｋｉ）·Ｄ，∑
ｔ

ｉ＝１
Ｓｉ·Ｄ＝∑

ｔ

ｉ＝１
（ｓｉ·Ｌｉ·Ｒ＋ｋｉ）·Ｄ，Ｓ·Ｄ＝∑

ｔ

ｉ＝１
ｓｉ·

Ｌｉ·Ｒ·Ｄ＋∑
ｔ

ｉ＝１
ｋｉ·Ｄ。由Ｌａｇｒａｎｇｅ插值多项式有∑

ｔ

ｉ＝０
ｓｉ·Ｌｉ（ｍｏｄ

ｑ）＝∑
ｔ

ｉ＝０
ｆｓ（ＩＤｉ）· ∏

ｔ

ｊ≠ｉ，ｊ＝１

－ＩＤｊ
ＩＤｊ－ＩＤｉ

（ｍｏｄｑ）＝ｆｓ（０）＝ｓ。所以 Ｓ·

Ｄ＝ｓ·Ｄ·Ｒ＋Ｄ１，Ｓ·Ｄ＝Ｄｓ·Ｒ＋Ｄ１，即式（８）成立；反之，签密
合成员有欺诈行为，则式（８）不成立，证毕。

定理３　在（ｋ，ｌ）共享验证及消息恢复部分，如果解签密
成员是诚实的，则式（９）成立。

证明　在初始化部分ＫＤＣ计算Ｈｖｊ＝Ｈ（［ｓ·Ｄｖｊ］ｅ），并公
开Ｈｖｊ（ｊ＝１，２，…，ｋ－１），而 Ｈ（［ｓ·Ｄｖｊ］ｅ）＝Ｈ（［ｓ·ｖｊ·
Ｄ］ｅ）＝Ｈ（ｖｊ·Ｄｓ）；在共享验证密钥重新分配部分，ＫＤＣ计算

Ｈｖｊ＝Ｈ（［ｓ·∑
ｔ

ｉ＝１
（Ｌｉ·Ｄｖｉｊ）］ｅ），并公开Ｈｖｊ（ｊ＝１，２，…，ｋ′－１），而

Ｈ（［ｓ·∑
ｔ

ｉ＝１
（Ｌｉ·Ｄｖｉｊ）］ｅ）＝Ｈ（［ｓ·∑

ｔ

ｉ＝１
（Ｌｉ·ｖｉｊ·Ｄ）］ｅ）＝Ｈ（［ｓ·

Ｄｖｊ］ｅ）＝Ｈ（［ｓ·ｖｊ·Ｄ］ｅ）＝Ｈ（ｖｊ·Ｄｓ）。解签密群中每个成员
用自己的子密钥计算 Ｄｊ１＝ｖｊ·Ｄｓ，并公开 Ｄｊ１。如果解签密成
员是诚实的，则Ｈ（Ｄｊ１）＝Ｈｖｊ，即式（９）成立，证毕。

定理４　本文提出的门限群签密方案实现了门限签密密
钥和门限验证密钥的先应式秘密共享。

证明　密钥ｓ从当前的Ａ（ｔ，ｎ）Ｇｓ 重新分配到新的Ａ
（ｔ′，ｎ′）
Ｇ′ｓ 。

ｓ′＝∑
ｔ′

ｊ＝１
（ｓ′ｊ·Ｌ′ｊ）＝∑

ｔ′

ｊ＝１
｛［∑

ｔ

ｉ＝１
（Ｌｉ·ｓｉｊ）］·Ｌ′ｊ｝＝∑

ｔ′

ｊ＝１
［∑
ｔ

ｉ＝１
（Ｌｉ·

ｓｉｊ·Ｌ′ｊ）］＝∑
ｔ

ｉ＝１
［Ｌｉ·∑

ｔ′

ｊ＝１
（ｓｉｊ·Ｌ′ｊ）］＝∑

ｔ

ｉ＝１
［Ｌｉ·∑

ｔ′

ｊ＝１
（ｓｉｊ·Ｌｉｊ）］＝

∑
ｔ

ｉ＝１
（ｓｉ·Ｌｉ）＝ｓ，密钥ｓ保持不变，在此过程中可以增加或减少成

员，即改变ｔ或ｎ，通过重新分配密钥改变成员子密钥，从而实现
了门限签密密钥和门限验证密钥的先应式秘密共享，证毕。

定理５　上述新的门限群签密方案生成的签密（Ｒ，Ｓ，ｃｈ）
如果满足Ｒ＝ＫＨｋ２（ｃｈ‖ｂｉｎｄｉｎｆｏ）则签密有效；否则签密无效。

其中：（ｋ１，ｋ２）＝Ｈ（［Ｄ２］ｅ），Ｄ２＝∑
ｋ

ｊ＝１
Ｄｊ２，Ｄｊ２＝Ｄｖｊ·Ｌｊ·Ｓ－Ｌｊ·

Ｒ·Ｄｊ１，Ｌｊ＝ ∏
ｋ

ｉ＝１，ｉ≠ｊ

－ＩＤｊ
ＩＤｊ－ＩＤｉ

，Ｄｊ１＝ｖｊ·Ｄｓ。

证明　Ｄ２ ＝∑
ｋ

ｊ＝１
Ｄｊ２ ＝∑

ｋ

ｊ＝１
（Ｄｖｊ·Ｌｊ·Ｓ－Ｌｊ·Ｒ·Ｄｊ１）＝

∑
ｋ

ｊ＝１
（ｖｊ·Ｄ·Ｌｊ·Ｓ－Ｌｊ·Ｒ·ｖｊ·Ｄｓ）＝（Ｓ·Ｄ－Ｄｓ·Ｒ）·∑

ｋ

ｊ＝１
ｖｊ·

Ｌｊ（ｍｏｄｑ），由Ｌａｇｒａｎｇｅ插值多项式性质有∑
ｋ

ｊ＝１
ｖｊ·Ｌｊ（ｍｏｄｑ）＝

∑
ｋ

ｊ＝０
ｆｖ（ＩＤｊ）· ∏

ｋ

ｉ≠ｊ，ｉ＝１

－ＩＤｉ
ＩＤｉ－ＩＤｊ

（ｍｏｄｑ）＝ｆｖ（０）＝ｖ，又由于 Ｓ·Ｄ－

Ｄｓ·Ｒ＝Ｄ１，所以Ｄ２＝ｖ·Ｄ１，又由于（ｋ１，ｋ２）＝Ｈ（［Ｄ２］ｅ），所
以ＫＨｋ２（ｃｈ‖ｂｉｎｄｉｎｆｏ）＝Ｒ，证毕。

#


#

　方案安全性分析

本文方案的安全性是基于有限域超椭圆曲线的 Ｊａｃｏｂｉａｎ
上的离散对数问题的难解性，除了具有一般门限群签密方案的

特点外，还具有以下特点：

ａ）克服了ＰＬＬ和ＷＲ方案的安全缺陷
在ＰＬＬ方案（ｔ，ｎ）门限签密阶段的步骤ａ）中，如果签密组

中有恶意成员计算 Ｙｉ１＝ｋｉ·Ｐ和 ｙｉ２＝ｋｉ·Ｑｖ使用不同的 ｋｉ，
或签密成员发送任意的Ｙｉ１、ｙｉ２，而签密组中的其他成员却无法
辨别，即使签密组中的其他成员严格遵循签密步骤，生成的签

密也无法通过接收组的认证。因为恶意成员计算 Ｙｉ１和 ｙｉ２使
用不同值的ｋｉ，Ｙｉ１≠ｖ·ｙｉ２，Ｙ１≠ｖ·Ｙ２，而在接收组却利用Ｙ１＝
ｖ·Ｙ２，所以签密在接收组不能通过验证。

同样，在ＷＲ方案门限签密阶段过程步骤ａ）中，签密组中
若有欺诈成员计算ｋｓｉ、ｒｓｉ使用不同值的ｔｓｉ，或使用欺诈的私钥，
或发送给另外ｔ－１个成员的 Ｙｉ１、ｙｉ２是任意的，而 ＷＲ方案却
无法发现此成员有欺诈行为。

在ＰＬＬ方案（ｋ，ｌ）共享验证及消息恢复阶段的步骤ａ）中，
如果在接收组成员中有欺诈成员，发送任意的Ｙｊ２，而ＰＬＬ方案
不能发现此欺诈成员，即使签密组发送的是合法签密也不能通

过验证。

在本方案中，在（ｔ，ｎ）门限签密生成部分，每个签密成员利
用式（６）验证其他成员是否有欺诈行为，证明见定理１。在（ｋ，
ｌ）共享验证及消息恢复部分，解签密成员用式（９）验证其他成
员是否有欺诈行为，证明见定理３。

ｂ）具有签密合成员合成的签密的可验证性
现已公开发表的门限群签密方案中都没有对签密合成员

合成的签密进行验证。如果签密合成员有欺诈行为，那么签密

组的签密是无效的，签密在传输过程中也可能受到外部攻击，

接收组拒绝签密，但以往方案却无法检测出无效签密是合成员

欺诈造成的还是外部攻击造成的。本方案利用式（８）验证可
得，证明见定理２。如果式（８）成立，则无效的签密是外部攻击
造成的。

ｃ）防恶意信息的攻击
现已公开发表的门限群签密方案中都是先解密信息后再

进行验证签密，如果外部攻击者发送的是恶意信息，接收组就

可能受到验证严重的攻击。在本方案中，签密（Ｒ，Ｓ，ｃｈ）在经
过Ｒ＝ＫＨｋ２（ｃｈ‖ｂｉｎｄｉｎｆｏ）验证合法后，再用 ｍ＝Ｄｋ１（ｃｈ）解密
信息，避免了恶意信息的攻击。
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ｄ）公开验证性
当遇到纠纷时，接收组只需将（Ｒ，Ｓ，ｃｈ）提交给仲裁方，即

可验证密文的真伪。整个验证过程不需要明文和接收者的私

钥，方案满足公开验证性。

ｅ）具有密钥短和安全性高优势
该方案充分发挥了ＨＥＣＣ密钥短、安全性高的优点。如果

所选超椭圆曲线亏格为３，所基于的有限域为６０ｂｉｔ，方案的安
全性与１８０ｂｉｔ的ＥＣＣ等同，远远大于１０２４ｂｉｔ的ＲＳＡ。因此
该方案特别适用于解决带宽受限网络的安全问题。

*

　结束语

新方案同时具有（ｔ，ｎ）门限签密和（ｋ，ｌ）门限共享验证功
能，在保留已有门限群签名方案优点的基础上，克服了 ＰＬＬ和
ＷＲ方案的安全缺陷，对签密合成员合成的签密进行验证，在
门限解签名阶段用先验证签密后解密的方式避免了恶意信息

的攻击，满足可公开验证性。利用Ｄｅｓｍｅｄｔ等人的密钥重新分
配协议的思想，密钥保存不变，成员或子密钥不断更新，建立在

超椭圆曲线密码体制上，具有更高的安全性，其运算效率、操作

数相对于其他公钥密码体制有较大的优势，具有很好的实

用性。
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（上接第５０２页）其中，Ｐ的计算开销约为Ｐｍ的９．６倍，ＭｔＰ的计
算开销同Ｐｍ相当。由表１可以看出，本算法的计算开销为７
Ｐｍ加上四次公钥签名和两次公钥加／解密，微大于文献［６］，小
于文献［３］，但是本方案的安全性都高于文献［３，６］；而且本方
案的计算开销对于航空自组网是完全可以接受的。因此本方案

的整体性能优于文献［３，６］。另外，本方案中当用户节点在有效
期内再次进行认证时，整个过程Ｍ与节点Ｖ之间消息交互次数
为一次，只需两次点乘运算。综合以上分析，本方案具有更高的

执行效率，更加适合在资源受限的航空自组网中应用。

表１　各方案效率比较

比较项 文献［３］ 文献［６］ 本方案

双线性对（Ｍ／ＦＡ／ＨＡ） ４／４／４ ０／０／１ ０／０／０

公钥签名与验证（Ｍ／ＦＡ／ＨＡ） ０／１／１ ０／２／２ ０／２／２

公钥加／解密（Ｍ／ＦＡ／ＨＡ） ０／０／０ ０／０／０ ０／１／１

点乘（Ｍ／ＦＡ／ＨＡ） ７／６／４ ５／１／２ ３／２／２

消息交互数（ＭＦＡ／ＦＡＨＡ） ３／２ ２／２ ２／２

+

　结束语

在航空自组织网络环境下，对于漫游接入认证具有特殊的

要求。本文提出的方案满足双向身份认证、安全的会话密钥建

立以及用户身份匿名性等安全性要求。而且与现有的同类方

案相比，本方案在满足安全性要求的基础上，用户节点的计算

开销和总计算开销明显减少。因此该方案相比于其他漫游接

入认证方案更适用于航空自组织网络环境。
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