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航空自组网漫游接入认证方案
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摘　要：当飞机节点漫游到外地空域通信时必须经过身份认证，而现有的认证方案无法同时满足认证的匿名性
和高效率，因此针对航空自组网设计了一种基于身份的漫游接入认证方案。在本方案中飞机节点使用由认证服

务器生成的部分私钥与用户生成的秘密值共同产生的签名私钥，与外地空域内的飞机节点进行身份认证。外地

飞机节点使用的签名验证算法的验证结果是一个常量，在保证漫游接入认证安全性的同时实现了用户匿名性和

不可跟踪性。而且本方案避免了复杂的双线性运算，提高了漫游接入认证的效率。分析表明，该方案同时具有

安全性和效率上的优势。
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　引言

航空自组网是一种具有高动态、大尺度、临时性、无中心节

点等特点的无线自组织网络，用于飞机之间一跳或者多跳的数

据通信。在航空自组织网络中，当飞机节点漫游到外地空域

时，必须首先在外地认证服务器进行注册。当需要与外地空域

中的其他飞机节点进行通信时，再利用外地认证服务器颁发的

注册信息与通信对象进行身份认证，这样才能保证安全的会话

通信。而在整个认证过程中，为了防止恶意的攻击者跟踪飞机

节点的位置，漫游接入认证方案在实现安全认证和会话密钥建

立的同时应满足匿名性和不可跟踪性，即外地空域内的认证服

务器和其他飞机节点无法确定漫游飞机节点的真实身份，并且

外地域中的飞机节点无法确定不同的会话来自相同的用户。

其次，航空自组网中的飞机节点具有能量受限以及计算能力有

限等特点，所以提高认证方案的效率也十分重要。图１为飞机
节点漫游模型。

文献［１］提出了一种基于超立方体的跨域认证协议，减少
了认证服务器的工作量，避免了网络瓶颈和单节点失效问题，

具有较高的安全性和效率。但该方案无法实现用户的匿名认

证。文献［２］设计了一种基于身份的部分盲签名方案，证明了
该方案在随机预言机模型下具有自适应选择消息和身份攻击

下存在不可伪造性，其安全性能够归约为计算 ＤｉｆｆｉｅＨｅｌｌｍａｎ
问题。但是该方案中用户需要进行多次双线性对运算，用户计

算开销较大。文献［３］提出了一种新的基于身份的跨域匿名
认证方案，方案通过减少双线性对运算次数提高了执行效率。

但是方案在匿名性方面存在缺陷，因为当用户首次跨域认证后

获得了一个临时证书，在之后的资源访问中，用户利用相同的

临时证书作为认证凭证，这会使用户的会话被跟踪。文献［４］
提出了一种基于身份的一次性跨域签名认证方案，该方案具有

较高的效率，但是无法实现匿名认证，容易使得用户会话被跟

踪。文献［５］解决了传统的基于身份的跨域两方密钥协商协
议中固有的密钥托管问题，实现了跨域通信双方的身份验证，

防止了主动攻击，有较好的安全性和认证性。但是该方案中用

户需要进行多次双线性对运算，用户计算开销较大，效率较低。

文献［６］提出一种基于身份的跨域认证方案，认证服务器只需
在用户首次跨域认证时进行域间通信，在之后的跨域认证过程

中，无须进行域间通信，避免了域间通信造成的过大时间延迟。

但是该方案中用户需要进行多次双线性对运算，用户计算开销

较大。
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本文在分析上述方案的基础上，设计了一种适用于航空自

组网环境中基于身份的漫游接入认证方案。本方案在保证用

户节点与外地空域中用户节点之间安全认证的前提下实现了

认证的匿名性，并减少了用户节点的计算开销。经过分析，本

方案可以满足航空自组网环境中漫游接入认证的安全性要求，

并具有较高的效率。

"

　漫游接入认证方案

"
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　系统结构

如图２所示，系统包括两个安全域 Ｈ和 Ｆ，各个安全域中
都有一个认证服务器对本域中的资源和用户节点进行管理，为

访问本域资源的用户提供认证服务。用户节点 Ｍ是属于安全
域Ｈ的，安全域 Ｈ中的认证服务器称为 ＨＡ（ｈｏｍｅａｕｔｈｅｎｔｉｃａ
ｔｏｒ）；安全域Ｆ中的认证服务器称为ＦＡ（ｆｏｒｅｉｇｎａｕｔｈｅｎｔｉｃａｔｏｒ）。
用户Ｍ事先在 ＨＡ处进行注册，ＨＡ为 Ｍ签发基于身份的私
钥，并为用户建立账户。当用户Ｍ访问安全域Ｈ中的资源时，
可以直接通过 ＨＡ的认证。但是，当用户 Ｍ访问安全域 Ｆ中
资源时，ＦＡ可以通过有线网络联合 ＨＡ来对用户进行认证。
本方案的安全性基于以下假设：ＨＡ和ＦＡ都是诚实的，并互相
信任对方作出的判断。
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　系统初始化

１）系统建立
家乡认证服务器（ＨＡ）选择椭圆曲线Ｅ（Ｆｐ）上的 ｑ阶循环

加法群Ｇ，Ｇ的生成元为Ｐ。随机选择ｋ∈Ｚｑ 作为系统主密钥，
系统公钥为Ｐｐｕｂ＝ｋＰ∈Ｇ。定义以下安全的哈希函数：

Ｈ１：｛０，１｝ ×Ｇ→Ｚｑ，Ｈ２：｛０，１｝→Ｚｑ，Ｈ３：Ｇ→｛０，１｝

ＨＡ公开系统参数｛Ｇ，ｑ，Ｐ，Ｐｐｕｂ，Ｈ１，Ｈ２，Ｈ３｝。外地认证服
务器（ＦＡ）选择椭圆曲线Ｅ（Ｆｐ）上的ｑ阶循环加法群Ｇ，Ｇ的生

成元为Ｐ。随机选择 ｋ′∈Ｚｑ 作为系统主密钥，系统公钥为
Ｐ′ｐｕｂ＝ｋ′Ｐ∈Ｇ。定义相同的安全哈希函数Ｈ１、Ｈ２、Ｈ３，ＦＡ公开
系统参数｛Ｇ，ｑ，Ｐ，Ｐ′ｐｕｂ，Ｈ１，Ｈ２，Ｈ３｝。
２）用户注册
假设飞机节点 Ｍ的身份标志为 ＩＤＭ。Ｍ加入网络时，需

要在家乡认证服务器 ＨＡ处注册，该步骤可以在离线状态完
成。其过程如下：

ａ）Ｍ随机选择ｔＭ∈Ｚｑ 作为秘密数，计算Ｒ１＝ｔＭＰ，然后将
Ｒ１和ＩＤＭ发送给ＨＡ。

ｂ）ＨＡ随机选择ｇＭ∈Ｚｑ，计算 Ｒ２＝ｇＭＰ，ＲＭ＝Ｒ１＋Ｒ２，计
算ｓ＝Ｈ１（ＩＤＭ，ＲＭ），计算部分私钥 ｄＭ＝ｇＭ＋ｋｓ。ＨＡ将 ＲＭ和
ｄＭ通过安全信道发送给 Ｍ。ＨＡ为 Ｍ建立账户（ＩｎｄＭ，ＩＤＭ，
ＲＭ），其中账户索引为ＩｎｄＭ＝ＲＭ＋Ｈ１（ＩＤＭ，ＲＭ）Ｐｐｕｂ。

ｃ）Ｍ通过检验（ｄＭ＋ｔＭ）Ｐ＝ＲＭ＋Ｈ１（ＩＤＭ，ＲＭ）Ｐｐｕｂ是否成
立来验证部分私钥的正确性，验证通过后 Ｍ安全地保存 ＲＭ
和ｄＭ。
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　全认证协议

当飞机节点 Ｍ飞行到外地地面指挥站覆盖的区域，并与
该区域的飞机节点首次进行通信时，需要运行如图３所示流程
的全认证协议。
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ａ）用户Ｍ随机选择 ｅ，ｘＭ∈Ｚｑ，获取当前时戳 ＴＭ，计算
ＸＭ＝ｘＭＰ，Ｅ＝ｅＰ，Ｘ′Ｍ＝ＸＭ＋ｅＰｐｕｂ，ｈ＝Ｈ２（ＩＤＭ，ＴＭ，ＲＭ，ＸＭ），计
算签名ｚ＝ｘＭ＋（ｄＭ＋ｔＭ）ｈ。然后发送消息〈ＩＤＨＡ，ＩＤＶ，ＴＭ，Ｅ，
Ｘ′Ｍ，ｈ，ｚ，Ｒ１〉给ＦＡ，其中ＩＤＶ是Ｍ想与之通信的节点身份信息。

ｂ）ＦＡ收到消息后，检验ＴＭ的新鲜性。若ＴＭ新鲜，ＦＡ获
取当前时戳 ＴＦＡ，构造消息 ｍＦＡ＝｛ＩＤＨＡ，ＴＭ，Ｅ，Ｘ′Ｍ，ｈ，ｚ，ＩＤＦＡ，
ＴＦＡ｝，计算消息的签名 ＳｉｇＦＡ（ｍＦＡ），ＦＡ向 ＨＡ发送消息〈ｍＦＡ，
ＳｉｇＦＡ（ｍＦＡ）〉。Ｓｉｇ（）为椭圆曲线签名算法ＥＣＤＳＡ，生成签名算
法需要一次点积、两次模乘和一次乘法逆元运算，时间复杂度

为Ｏ（１１ｎ２ｌｏｇｎ＋ｎ２）。签名验证算法过程需要两次点积、两次
模乘和一次乘法逆元运算，时间复杂度为Ｏ（１１ｎ２ｌｏｇｎ＋２ｎ２）。
ＦＡ与ＨＡ整个认证过程的时间复杂度在航空自组网中是可以
接受的。

ｃ）ＨＡ收到消息后，若ＴＦＡ新鲜，且签名 ＳｉｇＦＡ（ｍＦＡ）验证正
确，则ＨＡ通过对 ＦＡ的认证。ＨＡ计算 ＸＭ ＝Ｘ′Ｍ －ｋＥ，计算

ＩｎｄＭ＝ｈ
－１（ｚＰ－ＸＭ），然后在用户列表中检索 ＩｎｄＭ。若存在以

ＩｎｄＭ为索引的账户，则取出账户信息验证ｈ＝Ｈ２（ＩＤＭ，ＴＭ，ＲＭ，
ＸＭ）是否成立，若成立则通过对用户Ｍ的认证。ＨＡ获取当前

时戳ＴＨＡ，构造消息 ｍＨＡ＝｛ＩＤＦＡ，ＩＤＨＡ，ＴＦＡ，ＴＨＡ，Ｅ
ＥＣＣ
Ｐ′ｐｕｂ（ＸＭ）｝，

计算消息的签名 ＳｉｇＨＡ（ｍＨＡ）。Ｅ
ＥＣＣ为椭圆曲线加密算法，向

ＦＡ发送消息〈ｍＨＡ，ＳｉｇＨＡ（ｍＨＡ）〉。
ｄ）ＦＡ收到消息后，若ＴＨＡ新鲜且签名验证正确，则通过对

ＨＡ和Ｍ的认证，即相信用户Ｍ为ＨＡ中的合法用户。ＦＡ查询
用户列表，若节点 Ｖ是它的合法用户，则输出 ｔｒｕｅ，否则输出
ｆａｌｓｅ。ＦＡ解密 ＥＥＣＣＰ′ｐｕｂ（ＸＭ）获得 ＸＭ，选择随机数 ｘＦ∈Ｚ


ｑ，计算

ＸＦ＝ｘＦＰ，计算会话密钥ｃ＝Ｈ３（ｘＦ，ＸＭ），并为用户Ｍ生成一个
临时身份 ＩＤ′Ｍ。ＦＡ生成 Ｍ基于身份的私钥：ＦＡ随机选择

ｇ′Ｍ∈Ｚｑ，计算 Ｒ′２＝ｇ′ＭＰ，Ｒ′Ｍ ＝Ｒ１＋Ｒ′２，计算 ｓ′＝Ｈ１（ＩＤ′Ｍ，
Ｒ′Ｍ），计算临时部分私钥ｄ′Ｍ＝ｇ′Ｍ＋ｋ′ｓ′。ＦＡ获取时戳Ｔ′ＦＡ，向
Ｍ发送消息〈Ｔ′ＦＡ，ＸＦ，ｔｒｕｅ／ｆａｌｓｅ，ｔｉｍｅ，Ｅｃ（Ｔ′ＦＡ，ＴＭ，ＩＤ′Ｍ，ｄ′Ｍ，
Ｒ′Ｍ）〉，ｔｉｍｅ为临时部分私钥的有效期，Ｅ为对称加密算法。

ｅ）用户 Ｍ收到消息后，若 Ｔ′ＦＡ新鲜，则计算 ｃ＝Ｈ３（ｘＭ，
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ＸＦ），解密Ｅｃ（Ｔ′ＦＡ，ＴＭ，ＩＤ′Ｍ，ｄ′Ｍ，Ｒ′Ｍ），并核对Ｔ′ＦＡ和ＴＭ，若一
致则通过对 ＦＡ的认证。Ｍ通过检验（ｄ′Ｍ ＋ｔＭ）Ｐ＝Ｒ′Ｍ ＋
Ｈ１（ＩＤ′Ｍ，Ｒ′Ｍ）Ｐ′ｐｕｂ是否成立来验证临时部分私钥的正确性，
验证通过后Ｍ安全地保存 Ｒ′Ｍ、ｄ′Ｍ和 ＩＤ′Ｍ。如果 ＦＡ返回的
查询信息是ｆａｌｓｅ，则Ｍ放弃与节点Ｖ的通信；否则用户Ｍ对消
息ｍ∈｛０，１｝的签名过程如下：

（ａ）用户Ｍ随机选择ｄ∈Ｚｑ，计算Ｄ＝ｄＰ；
（ｂ）计算 ｌ＝Ｈ２（ＩＤ′Ｍ，ｍ，Ｒ′Ｍ，Ｄ），计算 ｚ′＝ｄ＋ｌ（ｄ′Ｍ ＋

ｔＭ），则Ｍ对ｍ的签名为σ＝（Ｒ′Ｍ，Ｄ，ｚ′）。
Ｍ将签名σ＝（Ｒ′Ｍ，Ｄ，ｚ′）、消息 ｍ和身份标志 ＩＤ′Ｍ发送

给节点Ｖ。
ｆ）节点Ｖ对签名进行验证：
（ａ）Ｖ计算ｂ＝Ｈ１（ＩＤ′Ｍ，Ｒ′Ｍ）和ｌ＝Ｈ２（ＩＤ′Ｍ，ｍ，Ｒ′Ｍ，Ｄ）；
（ｂ）验证等式

ｂ－１（ｌ－１（ｚ′Ｐ－Ｄ））－Ｒ′Ｍ＝Ｐ′ｐｕｂ （１）

是否成立，若成立则输出“真”，否则输出“假”。

#

　安全性分析

１）提出的漫游接入认证方案满足以下安全特性：
ａ）双向身份认证
在全认证过程中，方案可实现各实体间的双向身份认证。

ＨＡ对用户Ｍ的认证：在１３节步骤ｃ）中ＨＡ完成了对用户
Ｍ的认证，该认证过程实质上是对签名（Ｘ′Ｍ，ｈ，ｚ）的验证过程。

ＨＡ与 ＦＡ之间的认证：它是通过验证对方的签名来实现
的，由于所用的签名算法 ＥＣＤＳＡ是安全的，所以 ＨＡ与 ＦＡ之
间的认证是安全的。

用户Ｍ对ＦＡ的认证：在１．３节步骤ｅ）中，用户Ｍ通过解
密Ｅｃ（Ｔ′ＦＡ，ＴＭ）并核对Ｔ′ＦＡ和ＴＭ完成对ＦＡ的认证。因为ＨＡ
将密钥参数ＸＭ利用ＦＡ的公钥加密传送，只有合法的ＦＡ可以
利用私钥解密得到密钥参数 ＸＭ，进而结合自己选择的密钥参
数ｘＦ计算出正确的密钥ｃ。

ＦＡ对用户Ｍ的认证是通过 ＦＡ认证 ＨＡ和 ＨＡ认证用户
Ｍ间接实现的。

用户Ｍ对节点 Ｖ的认证：ＦＡ通过查询它的用户列表，返
回节点Ｖ的身份是否合法。

节点Ｖ对Ｍ的认证：节点Ｖ通过１．３节步骤 ｆ）对节点 Ｍ
的签名进行认证，从而得出节点Ｍ是否是合法节点。

ｂ）安全的会话密钥协商和更新
在认证过程中，用户 Ｍ和 ＦＡ可以建立安全的会话密钥

ｃ＝Ｈ３（ｘＭ，ＸＦ）。在１．３节步骤ｅ）中用户Ｍ通过解密Ｅｃ（Ｔ′ＦＡ，
ＴＭ）并核对 Ｔ′ＦＡ和 ＴＭ可以确认 ＦＡ确实获得了正确的会话密
钥ｃ。协商的密钥满足已知会话密钥安全、前向安全性和密钥
控制安全。

ｃ）用户身份匿名性
ＦＡ中的飞机节点和ＦＡ无法确定用户Ｍ的真实身份。在

全认证过程中，用户Ｍ提交的认证信息中没有身份信息，并且
只有ＨＡ可以通过验证签名计算出用户的账户索引，因此除了
ＨＡ以外，其他用户和ＦＡ无法确定用户 Ｍ的真实身份。而且
对于任何用户，其签名的验证结果 Ｐ′ｐｕｂ是一个确定的常量。
因此，验证者无法确定不同的消息是否来自相同的用户，保证

漫游接入认证中用户身份的匿名性。

２）安全性证明

文献［７］提出了一种无双线性对运算的基于身份的签名
算法ＴＩＢＳ。该算法是基于椭圆曲线加法群实现的，不需要复
杂的双线性对运算，具有较高的运行效率，并且在随机预言机

模型下证明了该算法的安全性。但是该算法中提出的签名验

证结果相对于签名者身份是变量，不能实现匿名认证。因此本

文将文献［７］算法的验证等式 ｌ＝Ｈ２（ＩＤ′Ｍ，ｍ，Ｒ′Ｍ，ｚ′Ｐ－
ｌ（Ｒ′Ｍ＋Ｈ１（ＩＤ′Ｍ，Ｒ′Ｍ）Ｐ′ｐｕｂ））进行了改进，提出了一种新的基
于身份的签名算法。本验证算法的签名验证等式为 ｂ－１（ｌ－１

（ｚ′Ｐ－Ｄ））－Ｒ′Ｍ＝Ｐ′ｐｕｂ，验证结果是一常量，而且与原算法具
有相同的安全性，并将该算法运用在了漫游接入认证方案的签

名验证过程中（１．３节步骤ｆ））。
定义攻击者Ａ：Ａ代表第三方攻击者，Ａ没有用户的秘密

值，但是知道用户的部分私钥或系统主密钥。

文献［７］证明了其算法对于攻击者 Ａ是不可伪造的。下
面证明本算法对于攻击者Ａ是不可伪造的。

定理１　如果算法ＴＩＢＳ中对于攻击者 Ａ是不可伪造的，
则本算法对于攻击者Ａ同样是不可伪造的。

证明　假设攻击者Ａ能够在时间 ｔ内以不可忽略的概率
α伪造出ＩＤ′Ｍ对消息 ｍ的有效签名 σ＝（Ｒ′Ｍ，Ｄ，ｚ′），则攻击
者Ａ能够在时间ｔ内以不可忽略的概率α伪造出ＩＤ′Ｍ对消息
ｍ的有效ＴＩＢＳ签名（Ｒ′Ｍ，ｌ，ｚ′）。

若Ａ能够伪造出ＩＤ′Ｍ对消息ｍ的有效签名σ＝（Ｒ′Ｍ，Ｄ，
ｚ′），则Ａ可计算ｌ＝Ｈ２（ＩＤ′Ｍ，ｍ，Ｒ′Ｍ，Ｄ），并输出 σ′＝（Ｒ′Ｍ，ｌ，
ｚ′）作为ＩＤ′Ｍ对消息 ｍ的 ＴＩＢＳ签名。σ′将是一个有效的伪
造，若式（２）成立：

ｌ＝Ｈ２（ＩＤ′Ｍ，ｍ，Ｒ′Ｍ，ｚ′Ｐ－ｌ（Ｒ′Ｍ＋Ｈ１（ＩＤ′Ｍ，Ｒ′Ｍ）Ｐ′ｐｕｂ）） （２）

由于σ＝（Ｒ′Ｍ，Ｄ，ｚ′）是一个有效的签名，则式（３）成立：
ｂ－１（（ｌ－１（ｚ′Ｐ－Ｄ））－Ｒ′Ｍ）＝Ｐ′ｐｕｂ （３）

式（３）两边同乘以ｂ得
ｌ－１（ｚ′Ｐ－Ｄ）－Ｒ′Ｍ＝ｂＰ′ｐｕｂ （４）

式（４）两边同加上Ｒ′Ｍ得
ｌ－１（ｚ′Ｐ－Ｄ）＝Ｒ′Ｍ＋ｂＰ′ｐｕｂ （５）

式（５）两边同乘以ｌ得
ｚ′Ｐ－Ｄ＝ｌ（Ｒ′Ｍ＋ｂＰ′ｐｕｂ） （６）

由式（６）得
Ｄ＝ｚ′Ｐ－ｌ（Ｒ′Ｍ＋ｂＰ′ｐｕｂ） （７）

将式（７）代入ｌ＝Ｈ２（ＩＤ′Ｍ，ｍ，Ｒ′Ｍ，Ｄ）得
ｌ＝Ｈ２（ＩＤ′Ｍ，ｍ，Ｒ′Ｍ，ｚ′Ｐ－ｌ（Ｒ′Ｍ＋Ｈ１（ＩＤ′Ｍ，Ｒ′Ｍ）Ｐ′ｐｕｂ））

因此，式（２）成立，定理１成立，本算法对于攻击者 Ａ是不
可伪造的。

*

　效率分析

该方案具有较小的通信开销，因为只在用户节点首次漫

游接入时，ＦＡ和ＨＡ联合对用户身份进行认证时需要域间通
信。用户之后在有效期内进行跨域访问时不需要进行域间

通信。

对方案的关键部分全认证协议的效率进行分析，并与文献

［３，６］中的方案进行比较，如表１所示。在比较计算开销时，
考虑的运算类型包括双线性对运算（Ｐ）、椭圆曲线加法群上的
点乘运算（Ｐｍ）和映射到椭圆曲线上点的哈希运算（ＭｔＰ）。相
对于上述运算，其他运算（如椭圆曲线群上的点加运算、普通

哈希运算）的开销可忽略不计。 （下转第５０６页）
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ｄ）公开验证性
当遇到纠纷时，接收组只需将（Ｒ，Ｓ，ｃｈ）提交给仲裁方，即

可验证密文的真伪。整个验证过程不需要明文和接收者的私

钥，方案满足公开验证性。

ｅ）具有密钥短和安全性高优势
该方案充分发挥了ＨＥＣＣ密钥短、安全性高的优点。如果

所选超椭圆曲线亏格为３，所基于的有限域为６０ｂｉｔ，方案的安
全性与１８０ｂｉｔ的ＥＣＣ等同，远远大于１０２４ｂｉｔ的ＲＳＡ。因此
该方案特别适用于解决带宽受限网络的安全问题。

*

　结束语

新方案同时具有（ｔ，ｎ）门限签密和（ｋ，ｌ）门限共享验证功
能，在保留已有门限群签名方案优点的基础上，克服了 ＰＬＬ和
ＷＲ方案的安全缺陷，对签密合成员合成的签密进行验证，在
门限解签名阶段用先验证签密后解密的方式避免了恶意信息

的攻击，满足可公开验证性。利用Ｄｅｓｍｅｄｔ等人的密钥重新分
配协议的思想，密钥保存不变，成员或子密钥不断更新，建立在

超椭圆曲线密码体制上，具有更高的安全性，其运算效率、操作

数相对于其他公钥密码体制有较大的优势，具有很好的实

用性。
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ｃｒｙｐｔｉｏｎｓｃｈｅｍｅｓｂａｓｅｄｏｎｈｙｐｅｒｅｌｌｉｐｔｉｃｃｕｒｖｅｃｒｙｐｔｏｓｙｓｔｅｍ［Ｃ］／／Ｐｒｏｃ

ｏｆｔｈｅ７ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＥｍｅｒｇｉｎｇＴｅｃｈｎｏｌｏｇｉｅｓ．２０１１：

１４．

［１２］陈逢林，胡万宝，孙广人．基于超椭圆曲线的顺序多重盲签名

［Ｊ］．计算机工程，２０１１，３７（９）：１６０１６２．

［１３］ＤＥＳＭＥＤＴＹ，ＪＡＪＯＤＩＡＳ．Ｒｅｄｉｓｔｒｉｂｕｔｉｎｇｓｅｃｒｅｔｓｈａｒｅｓｔｏｎｅｗａｃｃｅｓｓ

ｓｔｒｕｃｔｕｒｅｓａｎｄｉｔｓａｐｐｌｉｃａｔｉｏｎｓ，ＴＲ９７０１［Ｒ］．Ｖｉｒｇｉｎｉａ：ＧｅｏｒｇｅＭａｓｏｎ

Ｕｎｉｖｅｒｓｉｔｙ，１９９７．

（上接第５０２页）其中，Ｐ的计算开销约为Ｐｍ的９．６倍，ＭｔＰ的计
算开销同Ｐｍ相当。由表１可以看出，本算法的计算开销为７
Ｐｍ加上四次公钥签名和两次公钥加／解密，微大于文献［６］，小
于文献［３］，但是本方案的安全性都高于文献［３，６］；而且本方
案的计算开销对于航空自组网是完全可以接受的。因此本方案

的整体性能优于文献［３，６］。另外，本方案中当用户节点在有效
期内再次进行认证时，整个过程Ｍ与节点Ｖ之间消息交互次数
为一次，只需两次点乘运算。综合以上分析，本方案具有更高的

执行效率，更加适合在资源受限的航空自组网中应用。

表１　各方案效率比较

比较项 文献［３］ 文献［６］ 本方案

双线性对（Ｍ／ＦＡ／ＨＡ） ４／４／４ ０／０／１ ０／０／０

公钥签名与验证（Ｍ／ＦＡ／ＨＡ） ０／１／１ ０／２／２ ０／２／２

公钥加／解密（Ｍ／ＦＡ／ＨＡ） ０／０／０ ０／０／０ ０／１／１

点乘（Ｍ／ＦＡ／ＨＡ） ７／６／４ ５／１／２ ３／２／２

消息交互数（ＭＦＡ／ＦＡＨＡ） ３／２ ２／２ ２／２

+

　结束语

在航空自组织网络环境下，对于漫游接入认证具有特殊的

要求。本文提出的方案满足双向身份认证、安全的会话密钥建

立以及用户身份匿名性等安全性要求。而且与现有的同类方

案相比，本方案在满足安全性要求的基础上，用户节点的计算

开销和总计算开销明显减少。因此该方案相比于其他漫游接

入认证方案更适用于航空自组织网络环境。
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