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Ｐ２Ｐ环境下抗共谋攻击的自适应信任反馈聚合方法
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摘　要：针对信任管理有效防御模型共谋攻击的问题，提出了一种动态自适应的信任反馈聚合方法。通过引入
二分网络投影对反馈聚合问题进行了合理转换，并根据反馈数据的集中程度自行调整参数，在无须人工干预的

前提下，实现对信任反馈信息的过滤。仿真实验表明，该方法增强了信任管理模型对于共谋攻击的抵御能力，保

证了模型在信任聚合阶段的鲁棒性。
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　引言

近年来，Ｐ２Ｐ技术凭借其灵活开放的组网模式、高度自治
的体系结构，在文件共享、流媒体传输和即时通信等诸多领域

均表现出令人期待的应用前景。但正是Ｐ２Ｐ网络“自愿参与、
自主协同”的组织原则，为病毒、垃圾数据等提供了滋生的温

床。已有研究表明［１～３］，建立有效的信任管理体系可以改善

Ｐ２Ｐ网络的安全防护水平，但是各种针对信任管理体系本身的
攻击行为制约了其进一步发展［４，５］。其中最为典型的是共谋

攻击（ｃｏｌｌｕｓｉｏｎａｔｔａｃｋ），表现为若干个恶意节点达成协议，组成
共谋团体，通过有组织地提交虚假信任反馈，控制某个目标节

点的信任评价结果。同时，共谋节点间互为伪装、相互掩护，也

提高了识别和抵御该类攻击的难度，当共谋团体足够庞大时，

甚至能够颠覆整个信任管理机制。

针对Ｐ２Ｐ信任管理体系中共谋攻击防御难的问题，本文
引入二分网络投影方法（ｂｉｐａｒｔｉｔｅｎｅｔｗｏｒｋｐｒｏｊｅｃｔｉｏｎ）［６］，提出了
一种抗共谋攻击的信任聚合方法，通过扩充信任反馈信息的数

据维度，增加能够体现反馈数据集中程度的参数标志，实现了

反馈加权的动态自适应。仿真实验表明，该方法能够有效抵御

针对信任管理体系本身的、有组织、有策略性的共谋攻击。

"

　相关工作

由于Ｐ２Ｐ网络中的信任模型大多采用分布式应用结构，

非协同的攻击手法作用有限且易于识别。相反，数量和组织的

优势，使得大量共谋节点能够采取更加复杂隐蔽的攻击策略，

产生更加严重的破坏效果。共谋攻击已经成为 Ｐ２Ｐ信任管理
所面临的重要威胁。现有的很多研究工作都对其进行了比较

深入的研究和阐述，并提出了以下一些初步的解决方案：

ＥｉｇｅｎＴｒｕｓｔ［７］信任模型提出了预置可信节点的方法，以抵
御共谋团体的攻击，但是预先选定可信节点本身是个主观行

为，缺乏必要的数据支撑；可信节点成为网络中的特权节点，一

旦被攻陷，更易导致单点失效问题。

Ｌｉａｎ等人［８］基于名为 Ｍａｚｅ［９］的 Ｐ２Ｐ文件共享系统，深入
研究了存在中心控制节点的网络环境下多个节点的共谋行为，

归纳出几种常见的节点共谋模式（ｃｏｌｌｕｓｉｏｎｐａｔｔｅｒｎ），并提出了
相应的检测方法［９］。但是这些方法并不适用于非集中式的

Ｐ２Ｐ组织形式。该文献也证实了 ＥｉｇｅｎＴｒｕｓｔ模型对于共谋攻
击的抵抗能力较差。

ＸＲｅｐ［１０］信任模型使用节点ＩＰ作为检测的依据，以识别共
谋团体。即对节点ＩＰ进行聚类分析，属于同一聚类的节点被
认为是来自同一个共谋团体。显然，这种方法对于 ＩＰ地址欺
骗（ＩＰｓｐｏｏｆｉｎｇ）很脆弱，而且认为共谋节点在地理上一定相近
本身就是欠妥的。

苗光胜等人［１１］引入模糊逻辑和语言变量，综合分析节点

之间存在共谋行为的可能性，提出了基于模糊逻辑的共谋团体

识别方法。但该方法引入的主观判断标准需要人为指定，尚不

能做到动态自适应。
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传统的研究方向侧重于共谋节点的筛选和共谋团体的划

界。受制于Ｐ２Ｐ网络固有的关联动态性和拓扑复杂性，准确
划定团体边界的难度较高，网络负载开销较大。本文着眼于共

谋行为的固有特点，提出了无须判定节点所属阵营的协同防御

办法，在实现所有参数动态自适应的同时，规避了传统方法所

面临的效率与准确度的两难问题。

#

　抗共谋攻击的信任反馈聚合

#


"

　概念与定义

定义１　信任评价。它是服务使用者（以下称 ｕｓｅｒ）对服
务提供者（以下称ｐｒｏｖｉｄｅｒ）的服务质量所作的综合评价。Ｕｓｅｒ
ｉ对ｐｒｏｖｉｄｅｒｊ的信任评价记为Ｔｉｊ。

定义２　信任反馈。它是ｕｓｅｒ之间传递的消息，消息结构
为形如（Ｔｉｊ，Ｎｉｊ）的二元组，其中 Ｎｉｊ表示 Ｕｉ对 Ｐｊ的反馈计数，
初始值为０，Ｎｉｊ∈瓕。

定义３　信誉。它是由信任反馈计算得到的，用于表征
ｐｒｏｖｉｄｅｒ可信度的综合评价值。Ｐｒｏｖｉｄｅｒｉ的信誉记做 Ｒｉ，Ｒｉ＝
ｆ（Ｔ１ｉ，Ｔ２ｉ，Ｔ３ｉ，…），其中ｆ是对应于信任管理方法的函数。

本文研究的重点是信任反馈的聚合方法，因此不对信任的

表示和信任的更新作相关约束。但需要说明的是，此两者并不

影响本文对所关注问题的研究结果：ａ）如何计算 Ｔｉｊ并不影响
聚合算法的通用性；ｂ）Ｒｉ的更新发生于信任聚合和网络交互
成功之后，处理对象是聚合算法的输出，与输入无相关性。

#


#

　基于二分网络投影的问题转换

在任一时刻，Ｐ２Ｐ网络中的节点可分为服务使用者和服务
提供者两类，符合二分网络投影的应用要求［１２］。如图１所示
的拓扑结构，图中顶点表示网络节点，边表示通过交互产生信

任评价。

将此拓扑向ｕｓｅｒｎｏｄｅｓ平面投影，结果如图２所示。图中
各边表示信任反馈关系，对应的数字表示投影重叠次数。显然

ＵＰ关系已转换为ＵＵ关系。
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以Ｕ２与Ｐ３交互为例，Ｕ２欲知Ｒ３，则信任聚合问题转换为
确定Ｕｉ的信任反馈对 Ｕ２的影响程度问题，其中 Ｕｉ∈｛Ｕｐ｜
Ｔｐ３≠ｎｕｌｌ｝。

本文即通过这种转换，建立查询方（Ｕ２）与反馈提供方
（Ｕｉ）的直接联系，避免因信任反馈搜集机制的不同，降低聚合
算法的通用性，同时也作为介绍算法时的背景约束。

#
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　抗共谋的自适应聚合算法

共谋攻击的主要目的是通过多节点的协同行为，控制目标

节点信誉值。已有的研究成果表明［１３］，共谋成功需要两个前

提条件：ａ）共谋节点间相互信任；ｂ）共谋节点本身的信誉值不
能过低。

本文提出一种抗共谋的自适应聚合算法，从共谋节点完成

这两个前提的不同阶段入手，对共谋行为产生的信誉收益进行

抑制：

ａ）获取信任反馈数据集
节点Ｕｉ按照网络在用的资源搜索协议发出对节点 Ｐｊ信

誉的查询请求，Ｔｐｊ非空的节点响应此消息。
设Ｇｊ为Ｕｉ查询Ｒｊ所得信任反馈数据集，Ｄｉ为 ＵＵ关系

图中顶点Ｕｉ的维度，有
Ｇｊ＝｛（Ｔｐｊ，Ｎｐｊ）｜０≤ｐ≤Ｄｉ，Ｔｐｊ≠ｎｕｌｌ｝ （１）

ｂ）表征反馈数据的集中程度
以Ｎｉｊ为横坐标，对Ｇｊ中数据进行合并，取纵坐标为Ｙｘ，则

Ｙｘ＝‖Ｇｘｊ‖＝‖｛（Ｔｐｊ，ｘ）｜（Ｔｐｊ，ｘ）∈Ｇｊ｝‖ （２）

ｃ）构造函数，对Ｔｐｊ加权
该函数应满足以下条件：（ａ）函数峰值点自适应于式（１）

中Ｎｉｊ的数据集中度；（ｂ）函数峰值自适应于式（２）中参数 ｘ的
样本多数；（ｃ）函数曲线与样本点拟合度最大化。

构造函数：

Ｗ（ｘ）＝ １
２槡πδ
ｅ
（ｘ－μ）２
２δ２ （３）

令ｎ＝ｍａｘ（Ｎｉｊ）。
将节点个数之比看做概率，计算Ｎ的均值，使高权重区间

向样本多数偏移。

Ｐｉｊ＝
Ｙｘ

∑
ｎ

ｘ＝１
Ｙｘ

有μ＝∑
ｎ

ｉ＝１
ＰｉｊＮｉｊ。

以ｍｉｎ（ ∑
ｉ
（Ｗ（ｘｉ）－Ｐｉｊ）槡

２）的最优解为δ。

ｄ）根据Ｔｐｊ与函数Ｗ（ｘ），计算：

Ｒｊ＝（∑
Ｇｊ

ｉ
Ｔｉｊ×Ｗ（Ｙｉ））／∑

Ｇｊ

ｉ
Ｗ（Ｙｉ） （４）

以上是单个节点信誉值计算方法。实际网络中，多个节点

的信誉值计算是并发的。节点间交互完毕后，还需要进行信任

关系的更新。由于已经脱离信任聚合的范畴，所以本文对此不

再深入探讨。

*

　仿真与实验

为分析本文算法对共谋攻击的防御效果，构造一个运行

Ｃｈｏｒｄ协议的Ｐ２Ｐ网络，通过分别关注单节点信任累积阶段和
多节点协同攻击阶段的两组实验，对其进行仿真分析。

*
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　仿真环境

实验网络由１０００个节点组成，其中设置１个节点数目不
定的共谋团体，文中将此个数比计为ｋ。普通用户的交互对象
是在Ｃｈｏｒｄ路由协议框架下随机选定的，路径搜索深度不高于
６。而共谋节点与普通节点不同，为体现其隐蔽性与策略性，设
置共谋节点按既定比率ｃ与团体内节点互相提供共谋评价，同
时以压低评价的方式对团体外的目标节点进行诋毁。实验所

用参数如表１所示。
表１　实验参数设置

参数 缺省值

节点总数（Ｎ） １０００
共谋节点在网络中的比例（ｋ） ０％８０％
共谋节点共谋评价的比例（ｃ） ５０％，１００％

Ｐ２Ｐ路由协议 Ｃｈｏｒｄ
最大路径长度 ６
信任评价（Ｔ） ０１

·５９４·第２期 周　慎，等：Ｐ２Ｐ环境下抗共谋攻击的自适应信任反馈聚合方法 　　　



　　仿真基于Ｐｅｅｒｓｉｍ１．０．３，采用 Ｊａｖａ语言实现，硬件环境为
Ｃｏｒｅ２、４核、８ＧＢ。
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　信誉累积实验

图３为共谋团体中某一节点累积信誉的过程（ｃ＝１００％），
从图中可以看出本文方法与传统平均值（ａｖｅｒａｇｅ）方法的对比
情况。实验初期，在节点尚未表现出共谋特质时，本文方法不

会大幅抑制信誉的累积速度，因而不存在错误抑制正常节点的

问题；随着共谋行为不断显现，本文方法能够有效缩减节点的

共谋收益，达到对其实施抑制的目的。
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图４所示为相同实验条件下，共谋团体的规模对实验结果
的影响情况。可以看到，本文方法在 ｋ＝２０％时工作良好，经
历４０个轮询周期后，共谋节点的信誉值仍被控制在０．３１的低
位，即使共谋节点达到节点总数的６０％时，本文方法仍然能够
正常工作。
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值得注意的是，当共谋团体的规模达到总节点数的８０％
后，算法产生明显抑制效用的时间会有延后，抑制共谋收益的

实际效果受到影响，如表２所示。后续工作需要重点考虑这一
问题。

表２　信誉累积实验数据

团体规模 抑制的时机 节点信誉（４０周期）

ｋ＝２０％ １１周期 ０．３１

ｋ＝４０％ １３周期 ０．４３

ｋ＝６０％ １５周期 ０．５５

ｋ＝８０％ ２１周期 ０．７３

*


*

　协同攻击实验

模拟共谋节点协同诋毁团体外某一节点的信誉，采样点为

遭受攻击的正常节点，用于攻击的消息比例为５０％，实验结果
如图５所示。可以看出，本文方法对恶意诋毁行为的抑制作用
明显，节点信誉的下降速率本身一直处于衰减状态。持续抑制

的结果是共谋节点所造成的负收益比例不断减少，节点本身的

良好行为所引发的正收益比例不断增加，经过一段缓冲期后，

使得节点信誉开始恢复。实验中，节点信誉下降速度首次出现

平滑趋势的时间较早（５～７周期），随后第二次出现由快速下
降向平滑的转变（２０～２３周期），这是由于路由寻径已经遍历
了所有实验节点，信任反馈数据的方差出现暂时的减小所致。
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　结束语

本文以二分网络投影方法进行问题转换，提出一种基于数

据集中度的节点信誉值的求解方法。通过增加信任反馈数据

的维度，分析反馈数据的集中度，以自适应于样本多数的动态

加权模式，对反馈结果进行了整形和过滤处理。仿真结果表

明，此方法提升了信任管理模型在信任聚合阶段的抗共谋攻击

能力。
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