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一种无可信中心动态秘密共享方案

何二庆，侯整风，朱晓玲

（合肥工业大学 计算机与信息学院，合肥 ２３０００９）

摘　要：现有的无可信中心动态秘密共享方案，尚未对新增成员秘密份额的动态更新问题作相关研究，在很大
程度上降低了秘密共享系统的安全性。针对这一缺陷进行研究，提出了一种新的无可信中心动态秘密共享方

案，在不暴露原秘密的情况下，成员可以协同交互，动态地更新各自的秘密份额，增加新成员，且新增成员也可以

与其他成员协同参加下一轮秘密份额的动态更新。
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　　随着计算机和网络技术的迅速发展及普及，网络安全日益
引起人们的关注。应用需求的多样化、复杂化使得密码学理论

和网络安全技术也从最初意义上的单人模式扩展到更为广泛

的领域。门限秘密共享改变了传统的单人加密、签名和认证模

式，能够分散责任，提高系统的安全性、可靠性和健壮性，成为

保障信息安全的重要手段之一。

１９７９年，Ｓｈａｍｉｒ［１］提出了基于 Ｌａｇｒａｎｇｅ插值公式的（ｔ，ｎ）
门限秘密共享方案，同年，Ｂｌａｋｌｅｙ［２］提出了基于射影定理的门
限秘密共享方案，１９８５年Ａｓｍｕｔｈ等人［３］提出了基于中国剩余

定理的秘密共享方案。传统秘密共享方案的基本思想是将共

享秘密分割成ｎ个秘密份额分发给 ｎ个成员，ｔ个或 ｔ个以上
成员协同合作能够恢复秘密，而少于ｔ个则无法恢复。１９８７年
Ｆｅｌｄｍａｎ［４］提出了一种基于Ｌａｇｒａｎｇｅ插值多项式的非交互式可
验证秘密共享方案，也是第一个非交互式可验证秘密共享方

案。１９９１年Ｐｅｄｅｒｓｅｎ［５］对Ｆｅｌｄｍａｎ的方案进行改进，结合同态
承诺提出了一个更高效的、可靠的非交互式可验证秘密共享方

案，但这些方案都无法解决分发者的权威欺骗问题。

１９９１年，Ｉｎｇｅｍａｒｓｓｏｎ等人［６］提出了一种无可信中心的秘

密共享方案，方案无须可信中心，ｔ个或者ｔ个以上参与者相互
合作即可恢复秘密，有效地解决了可信中心的权威欺骗行为。

１９９４年Ｈａｒｎ［７］提出了一种无可信中心的门限群签名方案，方
案的群签名和群公钥由参与者协同完成。无可信中心秘密共

享解决了权威欺骗问题，提高了系统的安全性，因此得到广泛

的研究［８～１０］。１９９１年Ｏｓｔｒｏｖｓｋｙ等人［１１］提出了移动敌手和动

态秘密共享的概念，参与者周期性地产生一份新的秘密份额替

换旧的秘密份额，使得移动敌手在前一周期内获得的信息完全

无效，从而提高了系统的安全性。１９９５年 Ｈｅｒｚｂｅｒｇ等人［８］对

动态秘密进行研究，给出了动态秘密共享的具体实现方案。文

献［９］提出了一个基于无可信中心动态秘密共享的身份认证
方案，方案在无须可信中心的环境下，系统 ｔ个诚实成员协同
为用户创建公钥证书。文献［１２］提出了一种无可信中心可动
态删除成员的秘密共享方案，由于动态秘密共享的安全性、健

壮性、可用性都很高，其研究与应用广泛［１２～１５］。

尽管现有的动态秘密共享方案［１２，１５］解决了成员增加和成

员删除的问题，但没有考虑新增成员秘密份额的动态更新问

题。本文基于ＰＫＩ（ｐｕｂｌｉｃｋｅｙｉｎｆｒａｓｔｒｕｃｔｕｒｅ）应用，提出了一种
新的无可信中心动态秘密共享方案，有效地解决了新增成员份

额的动态更新问题，ｔ个或者 ｔ个以上诚实成员在不泄露秘密
份额的情况下能够相互合作，动态地更新秘密份额，提高系统

的安全性。

"

　无可信中心的动态秘密共享方案

"


"

　方案概述

本文提出的无可信中心动态秘密共享方案是基于多 ＣＡ
（ｃｅｒｔｉｆｉｃａｔｉｏｎａｕｔｈｏｒｉｔｙ）的公钥认证系统。在本方案中，ＣＡ是由
ｎ个成员组成，成员互相合作产生各自的秘密份额，协同为用
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户产生公钥证书，用户 ＵＡ向 ＣＡ申请公钥证书，用户 ＵＢ验证
ＵＡ的证书；此外，成员可以动态地更新自身秘密份额，增加新
成员，且新增成员也可以动态更新自身秘密份额。该系统框架

如图１所示。
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　初始化

设系统成员为Ｐ＝｛Ｐ１，Ｐ２，…，Ｐｎ｝，成员标志符为 ＩＤｉ，且

公开。公开参数 ｐ、ｑ、ｇ，其中 ｐ和 ｑ都是大素数，且 ｑ是 ｐ－１
的素因子，ｇ是ＧＦ（ｐ）上的 ｑ阶生成元，成员 Ｐｉ∈Ｐ的私钥为
ｄｉ，公钥ｙｉ＝ｇ

ｄｉｍｏｄｐ。
ａ）在初始化时，每个成员Ｐｉ∈Ｐ运用私钥ｄｉ产生一个ｔ－１

维的秘密多项式 ｆｉ（ｘ），其中随机系数｛ａｉ，ｋ｜ｋ＝１，２，…，
ｔ－１｝∈｜Ｚｑ｜。

ｆｉ（ｘ）＝ｄｉ＋ａｉ，１ｘ＋…＋ａｉ，ｔ－１ｘｔ－１ｍｏｄｑ （１）

Ｐｉ计算秘密的影子 ｆｉ（ＩＤｊ），为保证安全性，Ｐｉ用私钥 ｄｉ
对其签名ＳＩＧｉ（ｆｉ（ＩＤｊ）），然后将签了名的ｆｉ（ＩＤｊ）发送给Ｐｊ，保
留ｆｉ（ＩＤｉ），公开参数｛ｇ

ａｉ，ｋ｜ｋ＝１，２，…，ｔ－１｝。
ｂ）当成员Ｐｊ接收到Ｐｉ秘密的影子ｆｉ（ＩＤｊ）时，验证其正确性：

ｇｆｉ（ＩＤｊ）＝ｇｄｉ·（ｇａｉ，１）ＩＤｊ·…·（ｇａｉ，ｔ－１）ＩＤｊｔ－１ｍｏｄｐ （２）

如果式（２）成立，则Ｐｊ接收ｆｉ（ＩＤｊ），否则Ｐｊ拒绝接收。
ｃ）当Ｐｊ接收到其他所有诚实成员正确的影子时，通过式

（３）计算自身的秘密份额：

Ｆ（ＩＤｊ）＝∑
ｎ

ｉ＝１
ｆｉ（ＩＤｊ）ｍｏｄｑ （３）

然后广播ｇＦ（ＩＤｊ）ｍｏｄｐ。
ｄ）根据Ｓｈａｍｉｒ［１］的（ｔ，ｎ）门限秘密共享方案，每个成员通

过Ｌａｇｒａｎｇｅ插值公式计算ＣＡ的公钥：

ｙ＝ｇＦ（０）ｍｏｄｐ＝ｇ∑
ｔ

ｉ＝１
Ｆ（ＩＤｉ） ∏

ｔ

ｊ＝１，ｊ≠ｉ

－ＩＤｊ
ＩＤｉ－ＩＤｊ

ｍｏｄｑｍｏｄｐ （４）

"


*

　证书创建与验证

当用户ＵＡ向ＣＡ申请公钥证书时，需要向ＣＡ中所有成员

广播自身信息Ｃ＝（ＩＤＡ‖ｙＡ‖ｏｔｈｅｒＩｎｆｏ），其中，ＩＤＡ是 ＵＡ的唯
一标志，ｙＡ（ｙＡ＝ｇ

ＸＡｍｏｄｐ）是ＵＡ的公钥，ＣＡ中ｔ个或者ｔ个以
上成员协同为ＵＡ创建公钥证书。不失一般性，定义任意 ｔ个
成员为Ｗ＝｛Ｐ１，Ｐ２，…，Ｐｔ｝。

ａ）每个成员Ｐｉ∈Ｗ选择一个随机数 ｋｉ∈｜Ｚｑ｜，然后广播
ｒｉ＝ｇ

ｋｉｍｏｄｐ。
ｂ）每个成员Ｐｉ对信息Ｃ生成自己的部分签名（ｒ，ｓｉ）：

ｒ＝ｇ∑
ｔ

ｉ＝１
ｋｉｍｏｄｐ＝∏

ｔ

ｉ＝１
ｇｋｉｍｏｄｐ＝∏

ｔ

ｉ＝１
ｒｉｍｏｄｐ （５）

ｓｉ＝ｋｉ·Ｃ＋ｒ·Ｆ（ＩＤｉ） ∏
ｔ

ｊ＝１，ｊ≠ｉ

－ＩＤｊ
ＩＤｉ－ＩＤｊ

ｍｏｄｑ （６）

然后发送（Ｃ，ｒ，ｓｉ）给ＵＡ。
ｃ）当 ＵＡ接收到 ｔ个来自 Ｗ的部分签名后，ＵＡ计算群

签名：

ｓ＝Ｃ∑
ｔ

ｉ＝１
ｋｉ＋ｒ·Ｆ（０）ｍｏｄｑ＝∑

ｔ

ｉ＝１
ｓｉｍｏｄｑ （７）

（Ｃ，ｒ，ｓ）就是用户ＵＡ的公钥证书。

ｄ）当用户ＵＢ接收到ＵＡ的证书后，由式（８）验证其正确性。
ｇｓ≡ｒＣ·ｙｒｍｏｄｐ （８）

如果式（８）成立，验证成功。
ｇｓ≡ｇＣ·∑ｋｉ＋ｒ·Ｆ（０）ｍｏｄｐ≡ｇＣ·∑ｋｉ·ｇｒ·Ｆ（０）ｍｏｄｐ≡ｒＣ·ｙｒｍｏｄｐ

"


+

　份额更新

为了提高系统的安全性，成员需要定期更新秘密份额。设

更新周期为Ｔ＝｛１，２，３，…｝。
ａ）在更新周期Ｔ开始时，每个成员Ｐｉ（ｉ＝１，…，ｎ）随机选

择一个常数项为零的 ｔ－１维多项式，随机系数｛ｃｉ，ｋ｜ｋ＝１，
２，…，ｔ－１｝∈｜Ｚｑ｜：

δｉ（ｘ）＝ｃｉ，１ｘ＋…＋ｃｉ，ｔ－１ｘｔ－１ （９）

Ｐｉ计算出δｉ（ＩＤｊ），并将δｉ（ＩＤｊ）发送给Ｐｊ，公开参数｛ｇ
ｃｉ．ｋｍｏｄｐ｝。

ｂ）当Ｐｊ接收到Ｐｉ发送来的 δｉ（ＩＤｊ）后，通过式（１０）验证
其正确性：

ｇδｉ（ＩＤｊ）＝（ｇｃｉ，１）ＩＤｊ·…·（ｇｃｉ，ｔ－１）ＩＤ
ｔ－１
ｊ ｍｏｄｐ （１０）

如果式（１０）成立，Ｐｊ接收δｉ（ＩＤｊ），否则拒绝接收。
ｃ）当Ｐｊ接收到其他所有诚实成员正确的 δｉ（ＩＤｊ）后，通过

式（１１）计算更新多项式值。

δ（ＩＤｊ）＝∑
ｎ

ｉ＝１
δｉ（ＩＤｊ）ｍｏｄｑ （１１）

最后计算新的秘密份额并广播ｇＦＴ（ＩＤｊ）ｍｏｄｐ：
ＦＴ（ＩＤｊ）＝ＦＴ－１（ＩＤｊ）＋δ（ＩＤｊ）ｍｏｄｑ （１２）

ｄ）当诚实成员 Ｐｊ通过式（１０）检测到 Ｐｉ错误的 δｉ（ＩＤｊ）
时，按如下方法删除成员Ｐｉ：首先将 Ｐｉ加入不诚实列表 Ｅ中，
广播Ｐｉ为不诚实成员，并广播δｉ（ＩＤｊ）；其次，系统其他诚实成
员收到消息后，根据式（９）重新选择多项式，然后将新产生的
δｉ（ＩＤｊ）发给除Ｅ集合外的所有诚实成员，直到接收到所有诚
实成员正确的δｉ（ＩＤｊ）后，计算新的更新多项式：

δ（ＩＤｊ）＝ ∑
ｎ

ｉ＝１，ｉＥ
δｉ（ＩＤｊ）ｍｏｄｑ （１３）

最后根据式（１２）计算新的秘密份额：
Ｆ〈Ｔ〉（ＩＤｊ）＝ＦＴ（ＩＤｊ）＋δ（ＩＤｊ）ｍｏｄｑ＝

ＦＴ（ＩＤｊ）＋ ∑
ｎ

ｉ＝１，ｉＥ
δｉ（ＩＤｊ）ｍｏｄｑ （１４）

"


,

　增加新成员
设Ｄ为所有诚实成员的集合，Ｐｒ为新增加成员，标志符为

ＩＤｒ。为了保证成员秘密份额不被泄露，当系统增加一个新成
员Ｐｒ时，集合 Ｄ中的成员将各自的影子秘密份额 Ｆ′（ＩＤｊ）发
送给新成员Ｐｒ，Ｐｒ通过接收到的影子秘密份额Ｆ′（ＩＤｊ）计算出
自身的秘密份额Ｆ（ＩＤｒ）。

ａ）成员Ｐｉ∈Ｄ随机地选择一个ｔ－１维多项式θｉ（ｘ），其中
｛ｗｉ，ｋ｜ｋ＝１，２，…，ｔ－１｝∈｜Ｚｑ｜且满足θｉ（ＩＤｒ）＝０。

θｉ（ｘ）＝ｗｉ，０＋ｗｉ，１ｘ＋…＋ｗｉ，ｔ－１ｘｔ－１ｍｏｄｑ （１５）

Ｐｉ计算θｉ（ＩＤｊ），并将 θｉ（ＩＤｊ）发送给其他所有诚实成员
Ｐｊ，公开参数｛ｇ

ｗｉ，ｋｍｏｄｐ，ｋ＝０，１，…，ｔ－１｝。
ｂ）当Ｐｊ接收到θｉ（ＩＤｊ）后，通过式（１６）验证 θｉ（ＩＤｊ）的正

确性：

ｇθｉ（ＩＤｊ）＝（ｇｗｉ，１）ＩＤｊ·…·（ｇｗｉ，ｔ－１）ＩＤ
ｔ－１
ｊ ｍｏｄｐ （１６）

ｃ）当Ｐｊ接收到所有成员正确的θｉ（ＩＤｊ）后，计算自身的影
子秘密份额：

Ｆ′（ＩＤｊ）＝（Ｆ（ＩＤｊ）＋∑θｉ（ＩＤｊ））ｍｏｄｐ （１７）

然后将Ｆ′（ＩＤｊ）发送给Ｐｒ。
ｄ）Ｐｒ接收到ｔ个或ｔ个以上的诚实成员的 Ｆ′（ＩＤｉ）后，通
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过Ｌａｇｒａｎｇｅ插值公式计算自身秘密份额Ｆ（ＩＤｒ）。
因为∑θｊ（ＩＤｒ）＝０，得

Ｆ（ＩＤｒ）＝∑
ｔ

ｉ＝１
（Ｆ（ＩＤｉ）＋∑θｊ（ＩＤｉ）） ∏ｊ＝１，ｊ≠ｉ

ｔ ＩＤｒ－ＩＤｊ
ＩＤｉ－ＩＤｊ

ｍｏｄｑ＝

∑
ｔ

ｉ＝１
Ｆ′（ＩＤｉ） ∏ｊ＝１，ｊ≠ｉ

ｔ ＩＤｒ－ＩＤｊ
ＩＤｉ－ＩＤｊ

ｍｏｄｑ （１８）

#

　方案分析

#


"

　份额更新

１）份额更新的有效性　本文１．４节中在成员秘密份额的
动态更新过程中，式（９）是常数项为零的多项式，即δｉ（０）＝０，
保证了份额更新后系统原秘密不变，即 ＦＴ（０）＝ＦＴ－１（０）＋
０＝…＝Ｆ（０），从而系统的公钥ｙ＝ｇＦ（０）ｍｏｄｐ不变。

２）能够动态地删除成员　在１．４节中，当检测到不诚实成
员Ｐｉ时，为了删除该成员，系统其他诚实成员需要立即协同更
新各自的秘密份额，使得Ｐｉ的秘密份额失效，不能再参与用户
证书的创建。由式（１４）可知，不诚实成员Ｐｉ没有获得δ（ＩＤｉ），
其秘密份额仍为ＦＴ（ＩＤｉ），此时其他成员的秘密份额已经更新
为Ｆ〈Ｔ〉（ＩＤｊ）＝Ｆ

Ｔ（ＩＤｊ）＋δ（ＩＤｊ）ｍｏｄｑ，所以 Ｐｉ的秘密份额已
经失效，故份额的动态更新可以删除不诚实成员。

３）能够安全地增加新成员　在１．５节中，为了不泄露成员
的秘密份额，当增加一个新成员时，系统其他诚实成员需要选

择多项式，计算各自的影子秘密份额Ｆ′（ＩＤｊ），如式（１７）所示；
然后将各自的影子秘密份额发送给新增成员。因此新增成员

只能通过影子秘密份额计算自身的秘密份额，也就是说，新增

成员在整个增加过程中并不知道其他成员的秘密份额，保证了

份额不被泄露，提高了系统的安全性。

#


#

　新增成员的有效性

１）新增成员参与用户证书的创建　设在当前更新周期，
新增成员Ｐｒ与系统其他 ｔ－１个诚实成员构成集合 Ｗ＝｛Ｐ１，
Ｐ２，…，Ｐｔ－１，Ｐｒ｝，为用户ＵＡ创建公钥证书。

ａ）根据式（５）（６），成员Ｐｒ为消息Ｃ产生的部分签名记为
（ｒ′，ｓ′ｒ），其中：

ｒ′＝ｇ∑
ｔ－１

ｉ＝１
ｋｉ·ｇｋｒｍｏｄｐ＝∏

ｔ－１

ｉ＝１
ｇｋｉ·ｇｋｒｍｏｄｐ （１９）

ｓ′ｒ＝ｋｒ·Ｃ＋ｒ′·Ｆ（ＩＤｒ） ∏
ｔ

ｊ＝１，ｊ≠ｒ

－ＩＤｊ
ＩＤｒ－ＩＤｊ

ｍｏｄｑ （２０）

其余ｔ－１个诚实成员Ｐｉ为消息Ｃ产生的部分签名为（ｒ′，ｓ′ｉ），
其中ｒ同式（１９），ｓ′ｉ如下：

ｓ′ｉ＝ｋｉ·Ｃ＋ｒ′·Ｆ（ＩＤｉ） ∏
ｔ－１

ｊ＝１，ｊ≠ｉ

－ＩＤｊ
ＩＤｉ－ＩＤｊ

·
－ＩＤｒ
ＩＤｉ－ＩＤｒ

ｍｏｄｑ

ｂ）当用户ＵＡ收到 ｔ个部分签名后，根据式（７）合成群签
名ｓ，得到公钥证书（Ｃ，ｒ′，ｓ′），并将其发送给用户ＵＢ验证。

ｓ′＝∑
ｔ－１

ｉ＝１
ｓ′ｉ＋ｓ′ｒ＝Ｃ（∑

ｔ－１

ｉ＝１
ｋｉ＋ｋｒ）＋ｒ′·（∑

ｔ－１

ｉ＝１
Ｆ（ＩＤｉ）·

∏
ｔ－１

ｊ＝１，ｊ≠ｉ

－ＩＤｊ
ＩＤｉ－ＩＤｊ

·
－ＩＤｒ
ＩＤｉ－ＩＤｒ

＋Ｆ（ＩＤｒ） ∏
ｔ

ｊ＝１，ｊ≠ｒ

－ＩＤｊ
ＩＤｒ－ＩＤｊ

）ｍｏｄｑ

ｃ）当ＵＢ接收到ＵＡ的签名（Ｃ，ｒ，ｓ）后，根据式（８）验证其
正确性，验证过程如下：

ｇｓ′＝ｇＣ（∑
ｔ－１

ｉ＝１
ｋｉ＋ｋｒ）＋ｒ′·（∑

ｔ－１

ｉ＝１
Ｆ（ＩＤｉ） ∏

ｔ－１

ｊ＝１，ｊ≠ｉ

－ＩＤｊ
ＩＤｉ－ＩＤｊ

·
－ＩＤｒ
ＩＤｉ－ＩＤｒ

＋Ｆ（ＩＤｒ） ∏
ｔ

ｊ＝１，ｊ≠ｒ

－ＩＤｊ
ＩＤｒ－ＩＤｊ

）ｍｏｄｑ

ｍｏｄｐ＝ｇＣ（∑
ｔ－１

ｉ＝１
ｋｉ＋ｋｒ）·ｇｒ′·Ｆ（０）ｍｏｄｐ≡ｒＣ·ｙｒ′ｍｏｄｐ （２１）

由此可知，新增加成员 Ｐｒ在当前更新周期可以参与用户
公钥证书的创建，即Ｐｒ的份额是有效的。

２）新增成员份额在下一周期是可更新的　设在下一个更
新周期Ｔ时，新增成员 Ｐｒ与系统其他所有诚实成员协同更新
秘密份额，根据２．１节更新过程，Ｐｒ更新后的秘密份额为

ＦＴ（ＩＤｒ）＝ＦＴ－１（ＩＤｒ）＋δ（ＩＤｒ）ｍｏｄｑ （２２）

系统其他所有诚实成员更新后的秘密份额为

ＦＴ（ＩＤｉ）＝ＦＴ－１（ＩＤｉ）＋δ（ＩＤｉ）ｍｏｄｑ （２３）

因此，新增加成员份额不仅是有效的，而且还可以周期性

地、动态地更新秘密份额，提高了系统的安全性。

*

　结束语

本文提出了一种新的无可信中心动态秘密共享方案，给出

了成员份额的动态更新过程、用户公钥证书的创建、增加新成

员以及删除成员等功能，很好地解决了新增成员秘密份额的动

态更新问题；此外，新增成员秘密份额更新后仍可以参与公钥

证书的创建，且可以与系统其他诚实成员在无可信中心环境下

协同合作，剔除不诚实成员，有效地防止了移动敌手的攻击，因

此该方案在一定程度提高了系统的安全性与实际应用价值，且

为研究更高效的无可信中心动态秘密共享提供了坚实的基础。
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