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基于熵权灰色关联和 ＤＳ证据
理论的威胁评估

李　特，冯　琦，张　
（西北工业大学 电子信息学院，西安 ７１０１２９）

摘　要：为了更好地处理空中威胁目标的不确定性信息，提出了基于熵权灰色关联和ＤＳ证据理论相结合的威
胁评估方法。将熵理论应用于求解各指标权重，利用灰色关联法确定各指标的不确信度，进而得到各指标下不

同目标的Ｍａｓｓ函数，通过ＤＳ证据理论对各Ｍａｓｓ函数进行合成，根据置信函数大小对目标进行排序。仿真实
验证明该方法是合理有效的。
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　引言

在高技术现代化战争条件下，由于战场环境越来越复杂，

敌方实施干扰、欺骗等原因，使传感器获取的信息具有高度不

确定性。因此，如何在有限时间内，通过高度不确定信息对战

场作出迅速、准确的估计，有重要的理论和军事意义。

目前有很多方法用于空中目标威胁评估，如多属性决策

法、模糊评判法、灰色关联法、证据理论法、ＴＯＰＳＩＳ法、专家系
统法等。文献［１］提出了基于灰色关联度的威胁评估方法，但
没有降低决策结果的不确定性；文献［２］提出了基于熵的ＴＯＰ
ＳＩＳ威胁评估方法，对确定客观权重有一定指导意义；文献［３］
提出了基于专家系统的威胁排序模型；文献［４］将遗传算法和
逻辑推理应用于威胁评估中；文献［５］提出了基于战术意图识
别的威胁评估模型；文献［６］提出了基于集对分析理论的战场
态势分析模型；文献［７］提出了基于ＤＳ证据理论的态势评估
方法，但Ｍａｓｓ函数是主观设定的，不具有客观性。

为了客观确定 Ｍａｓｓ函数［８，９］并降低决策的不确定性，提

出了一种基于熵权灰色关联和证据理论相结合的威胁评估方

法。该方法应用熵理论确定各指标权重，使决策过程更客观；

运用灰色关联法计算各指标的不确信度，通过不确信度构建各

指标下不同目标的Ｍａｓｓ函数，克服了主观设定Ｍａｓｓ函数的不
足；通过ＤＳ证据理论对各Ｍａｓｓ函数进行合成，从而得出威胁
的排序值，合成过程降低了决策的不确定性，使评估结果更加

精确。
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　熵权灰色关联法

信息熵赋权法以信息论中对熵的定义为基础，构造出一种

利用指标值来确定指标权重的方法，具有一定的客观性，避免

了人为设定权重的主观性和盲目性。灰色关联法在处理信息

不完备、不全面、不充分上有一定优势。
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　指标权重的确定

在复杂的环境中，影响目标威胁程度的因素很多，以下选

取的空中目标威胁指标是目标航路捷径、目标距离威胁、目标

速度威胁和目标高度威胁。实际防空作战过程中，我方阵地通

过雷达探测得到各指标数据信息，并结合数据库相应目标数据

参数，计算出目标 ｉ在指标 ｊ下的隶属度 ｇｉｊ，从而构成目标隶
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属度矩阵Ｇ＝（ｇｉｊ）ｍ×ｎ。
应用熵理论确定各指标的权重，对有 ｉ个目标和 ｊ个指标

的评估对象，其赋权方法如下：

将Ｇ＝（ｇｉｊ）ｍ×ｎ归一化得

Ｙ＝（ｙｉｊ）ｍ×ｎ＝（ｇｉｊ／∑
ｍ

ｉ＝１
ｇｉｊ）ｍ×ｎ （１）

指标ｊ的熵值为

Ｅｊ＝－１／ｌｎｎ∑
ｍ

ｉ＝１
ｙｉｊｌｎｙｉｊ （２）

指标ｊ的权重为

ωｊ＝（１－Ｅｊ）／（ｎ－∑
ｎ

ｊ＝１
Ｅｊ） （３）

其中：０≤ωｊ≤１，且∑
ｎ

ｊ＝１
ωｊ＝１。将得到的 ωｊ（ｊ＝１，２，…，ｎ）代入

到（ｙｉｊ）ｍ×ｎ中，得加权隶属度矩阵：
Ｘ＝（ｘｉｊ）ｍ×ｎ＝（ωｊ·ｙｉｊ）ｍ×ｎ （４）
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　灰色关联法确定
*522

函数

在运用ＤＳ证据理论进行决策时，需要对各指标下不同目
标的信息进行融合。Ｍａｓｓ函数是进行融合的基础，而求解各
指标的不确信度是得到Ｍａｓｓ函数的关键一步。下面应用灰色
关联法求解各指标不确信度。

指标ｊ下的ｑ阶不确信度［１０］为

ＤＯＩ（Ｉｊ）＝
１
ｍ｜∑

ｍ

ｉ＝１
（ｒｉｊ）ｑ｜

１
ｑ （５）

其中：取ｑ＝２，ｒｉｊ是（ｘｉｊ）ｍ×ｎ的综合灰色关联系数。运用综合关
联法求解关联系数，可避免单独应用最优关联或最劣关联得到

的结果产生失真，提高了灰色关联的精确度。ｒｉｊ求法如下，首

先确定最优关联系数ｒ＋ｉｊ和最劣关联系数ｒ
－
ｉｊ分别为

ｒ＋ｉｊ＝
ｍｉｎ
ｉ
ｍｉｎ
ｊ
｜ｘｉｊ－Ｘ＋｜＋ξｍａｘｉｍａｘｊ ｜ｘｉｊ－Ｘ

＋｜

｜ｘｉｊ－Ｘ＋｜＋ξｍａｘｉｍａｘｊ ｜ｘｉｊ－Ｘ
＋｜

（６）

ｒ－ｉｊ＝
ｍｉｎ
ｉ
ｍｉｎ
ｊ
｜ｘｉｊ－Ｘ－｜＋ξｍａｘｉｍａｘｊ ｜ｘｉｊ－Ｘ

－｜

｜ｘｉｊ－Ｘ－｜＋ξｍａｘｉｍａｘｊ ｜ｘｉｊ－Ｘ
－｜

（７）

其中：Ｘ＋＝ｍａｘ
１≤ｉ≤ｍ
１≤ｊ≤ｎ

ｘｉｊ＝｛ｘ
＋
１，…，ｘ

＋
ｎ｝是理想最优序列，Ｘ

－ ＝ｍｉｎ
１≤ｉ≤ｍ
１≤ｊ≤ｎ

ｘｉｊ＝｛ｘ
－
１，…，ｘ

－
ｎ｝是理想最劣序列，取ξ＝０．５，则综合灰色关联

系数为

ｒｉｊ＝
１

（１＋ｒ＋ｉｊ／ｒ－ｉｊ）２
（８）

将ｒｉｊ代入式（５）中，可得各指标下不确信度 ＤＯＩ（Ｉｊ）。由
式（９）可以确定各指标下不同目标的Ｍａｓｓ函数：

ｍｊ（ｉ）＝［１－ＤＯＩ（Ｉｊ）］ｙｉｊ （９）

其中：ｍｊ（ｉ）为指标 ｊ下目标 ｉ的 Ｍａｓｓ函数，且∑
ｍ

ｉ＝１
ｍｊ（ｉ）＜１，即

存在整体认识的不确定性。把这部分Ｍａｓｓ函数赋予辨识框架

Θ本身，表示对所有目标的支持程度，并参与融合计算以减少
决策过程中的不确定性。因此，可得到指标ｊ下整体不确定性
Ｍａｓｓ函数为

ｍｊ（ｉ＋１）＝１－∑
ｍ

ｉ＝１
ｍｊ（ｉ） （１０）

"

　证据理论对
*522

函数的合成

ＤＳ证据理论是一种不确定性推理方法，很好地表示了
“不确定性”及“无知”等概念，通过引入置信测度来描述命题

的精确性，还能通过对“无知”赋予支持度，处理由其引起的不

确定性。因此，应用证据理论对上面得到的 Ｍａｓｓ函数进行合
成，以达到提高决策精度、降低不确定性的目的。

"


!

　
.


I

证据理论

设Θ为一辨识框架，若函数ｍ：２Θ→［０，１］（２Θ为Θ的幂
集），满足ｍ（）＝０且∑

ＡΘ
ｍ（Ａ）＝１，则称ｍ为Θ上的基本概

率分配函数（Ｍａｓｓ函数）。对给定的Ｍａｓｓ函数及任一 Ａ∈２Θ，
对应的置信函数为

Ｂｅｌ（Ａ）＝∑
ＢＡ
ｍ（Ｂ） （１１）

Ｂｅｌ（Ａ）表示支持Ａ的总信任的最小值。对定义在同一辨
识框架下的两个独立的Ｍａｓｓ函数ｍ１和ｍ２，合成公式为

（ｍ１!ｍ２）（Ａ）＝
１
１－Ｋ　∑Ｂ∩Ｃ＝Ａ

ｍ１（Ｂ）ｍ２（Ｃ） （１２）

其中：Ｋ＝ ∑
Ｂ∩Ｃ＝

ｍ１（Ｂ）ｍ２（Ｃ），且Ｋ≠１。

"


"
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函数的合成

下面应用ＤＳ证据理论对各指标下不同目标的Ｍａｓｓ函数
进行合成，对多个Ｍａｓｓ函数合成可表示为

（ｍ１!ｍ２!…!

ｍｎ）（Ａ）＝

１
１－Ｋ　 ∑

Ａ１∩Ａ２∩…∩Ａｎ＝Ａ
ｍ１（Ａ１）ｍ２（Ａ２）…ｍｎ（Ａｎ） （１３）

其中：Ｋ＝ ∑
Ａ１∩Ａ２∩…∩Ａｎ＝

ｍ１（Ａ１）ｍ２（Ａ２）…ｍｎ（Ａｎ），ＡΘ；ｍ１，

ｍ２，…，ｍｎ为辨识框架Θ上的Ｍａｓｓ函数。

"
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　算法流程

综上所述，可得到基于熵权灰色关联和ＤＳ证据理论的空
中目标威胁评估方法步骤如下：

ａ）应用熵理论计算各指标权重 ωｊ（ｊ＝１，２，…，ｎ），进而得
到加权隶属度矩阵（ｘｉｊ）ｍ×ｎ；

ｂ）求解加权隶属度矩阵（ｘｉｊ）ｍ×ｎ的综合灰色关联系数 ｒｉｊ，
进而由式（５）得到指标ｊ下的不确信度ＤＯＩ（Ｉｊ）；

ｃ）由式（９）计算Ｍａｓｓ函数ｍｊ（ｉ），式（１０）计算整体的不确
定性Ｍａｓｓ函数ｍｊ（ｉ＋１）；

ｄ）运用ＤＳ证据理论对各Ｍａｓｓ函数进行合成处理；
ｅ）根据合成后置信函数大小确定各目标的威胁排序

结果。

#

　算例分析

为了便于比较，以文献［１］的算例进行分析，设来袭目标
集为Ａ＝｛Ａ１，Ａ２，…，Ａ１０｝，由隶属函数计算可得目标隶属度
矩阵：

Ｇ＝

０．７９８ ０．８８３ ０．８８３ ０．９６１

０．９７３ ０．５９４ １．０００ ０．３６８

１．０００ ０．９３７ ０．７２６ １．０００

０．７５３ ０．２７０ ０．４８７ ０．８５２

０．８７６ ０．００６ ０．１３５ ０．２９８

０．９１８ ０．３９０ ０．６０７ ０．６９８

０．５９３ ０．６３１ ０．１９８ ０．８０９

０．７７７ ０．２７８ ０．３２５ ０．５２７

０．９５０ ０．７０３ ０．１１０ １．０００

０．９７０ ０．８３５ １．０００ ０．

























０５６

各指标权重为
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ｗ＝（０．２８９４，０．２３５０，０．２２８３，０．２４７３）

加权标准化矩阵为

Ｘ＝

０．０２６８ ０．０３７６ ０．０３６８ ０．０３６２

０．０３２７ ０．０２５３ ０．０４１７ ０．０１３８

０．０３３６ ０．０３９８ ０．０３０３ ０．０３７６

０．０２５３ ０．０１１５ ０．０２０３ ０．０３２１

０．０２９５ ０．０００３ ０．００５６ ０．０１１２

０．０３０９ ０．０１６６ ０．０２５３ ０．０２６３

０．０１９９ ０．０２６８ ０．００８３ ０．０３０５

０．０２６１ ０．０１１８ ０．０１３６ ０．０１９８

０．０３１９ ０．０２９９ ０．００４６ ０．０３７６

０．０３２６ ０．０３５５ ０．０４１７ ０．

























００２１

理想最优序列为

Ｘ＋＝（０．０３３６，０．０３９８，０．０４１７，０．０３７６）

理想最劣序列为

Ｘ－＝（０．０１９９，０．０００３，０．００４６，０．００２１）

最大差与最小差分别为

ｍａｘ
ｉ
ｍａｘ
ｊ
｜ｘｉｊ－Ｘ＋｜＝０．０３９５，ｍｉｎｉｍｉｎｊ ｜ｘｉｊ－Ｘ

＋｜＝０

ｍａｘ
ｉ
ｍａｘ
ｊ
｜ｘｉｊ－Ｘ－｜＝０．０３９５，ｍｉｎｉｍｉｎｊ ｜ｘｉｊ－Ｘ

－｜＝０

灰色综合关联系数矩阵为

Ｒ＝

０．２４８５ ０．０７７５ ０．１０３２ ０．０７９７

０．１５０６ ０．１８８４ ０．０６６６ ０．３３６４

０．１３７９ ０．０６２６ ０．１６５４ ０．０６９５

０．２７７６ ０．３７０１ ０．２８８３ ０．１１３６

０．２０１６ ０．５６２１ ０．５３０９ ０．３７８２

０．１７８９ ０．２９５７ ０．２２２５ ０．１７１５

０．３９４４ ０．１７１５ ０．４８２１ ０．１２８５

０．２６１７ ０．３６５０ ０．３９０９ ０．２５０２

０．１６１８ ０．１４０９ ０．５５０７ ０．０６９５

０．１５１９ ０．０９２６ ０．０６６６ ０．

























５４２６

各指标不确信度为

ＤＯＩ（Ｉ１）＝０．０７２６，ＤＯＩ（Ｉ２）＝０．０８８１

ＤＯＩ（Ｉ３）＝０．１０７２，ＤＯＩ（Ｉ４）＝０．０８３０

各指标下不同目标Ｍａｓｓ函数矩阵为

Ｍ＝

０．０８９３ ０．１５２６ ０．１５２５ ０．１４０１

０．１０８８ ０．１０２７ ０．１７２７ ０．０５３６

０．１１１９ ０．１６１９ ０．１２５４ ０．１４５７

０．０８４３ ０．０４６７ ０．０８４１ ０．１２４２

０．０９８０ ０．００１１ ０．０２３３ ０．０４３５

０．１０２７ ０．０６７４ ０．１０４８ ０．１０１８

０．０６６４ ０．１０９０ ０．０３４２ ０．１１８０

０．０８７０ ０．０４８０ ０．０５６１ ０．０７６８

０．１０６３ ０．１２１５ ０．０１９０ ０．１４５７

０．１０８５ ０．１４４３ ０．１７２７ ０．

























００８１

整体不确定性Ｍａｓｓ函数为
ｍ１（１１）＝０．０３６９，ｍ２（１１）＝０．０４４９

ｍ３（１１）＝０．０５５１，ｍ４（１１）＝０．０４２４

令辨识框架为Θ＝｛Ａ１，Ａ２，…，Ａ１０｝，取２Θ＝｛｛Ａ１｝，｛Ａ２｝，…，
｛Ａ１，Ａ２，…，Ａ１０｝｝，由 ＤＳ证据理论合成 Θ内各子集置信函
数得

Ｂｅｌ（Ａ１）＝（ｍ１!ｍ２!ｍ３!ｍ４）（Ａ１）＝０．２３９６

Ｂｅｌ（Ａ２）＝（ｍ１!ｍ２!ｍ３!ｍ４）（Ａ２）＝０．１１８８

Ｂｅｌ（Ａ３）＝（ｍ１!ｍ２!ｍ３!ｍ４）（Ａ３）＝０．２６５２

Ｂｅｌ（Ａ４）＝（ｍ１!ｍ２!ｍ３!ｍ４）（Ａ４）＝０．０６４５

Ｂｅｌ（Ａ５）＝（ｍ１!ｍ２!ｍ３!ｍ４）（Ａ５）＝０．００９６

Ｂｅｌ（Ａ６）＝（ｍ１!ｍ２!ｍ３!ｍ４）（Ａ６）＝０．０９１２

Ｂｅｌ（Ａ７）＝（ｍ１!ｍ２!ｍ３!ｍ４）（Ａ７）＝０．０５６９

Ｂｅｌ（Ａ８）＝（ｍ１!ｍ２!ｍ３!ｍ４）（Ａ８）＝０．０３７９

Ｂｅｌ（Ａ９）＝（ｍ１!ｍ２!ｍ３!ｍ４）（Ａ９）＝０．０８３７

Ｂｅｌ（Ａ１０）＝（ｍ１!ｍ２!ｍ３!ｍ４）（Ａ１０）＝０．０７９６

Ｂｅｌ（Ａ１，Ａ２，…，Ａ１０）＝（ｍ１!ｍ２!ｍ３!ｍ４）（Ａ１，Ａ２，…，Ａ１０）＝

９．６８６１×１０－４

由置信函数的大小可得目标威胁排序为：Ａ３＞Ａ１＞Ａ２＞
Ａ６＞Ａ９＞Ａ１０＞Ａ４＞Ａ７＞Ａ８＞Ａ５。与文献［１］中结果比较可
以看出，整体不确定性函数 Ｂｅｌ（Ａ１，Ａ２，…，Ａ１０）在融合过程中
不断减小，由最初均值４４８％减少到００９７％。这说明灰色关
联和证据理论结合后的决策方法有效处理了多源不确定信息，

降低了不确定性，合成后结果提高了信息可信度，同时运用熵

理论确定指标权重使决策过程更加客观。

$

　结束语

现有威胁评估方法在确定 Ｍａｓｓ函数上有一定的主观性，
为了客观确定Ｍａｓｓ函数并降低决策不确定性，将灰色关联与
ＤＳ证据理论相结合，提出了一种基于熵权灰色关联与 ＤＳ证
据理论的威胁评估方法。采用灰色关联法确定各指标下不确

信度，进而得到各指标下不同方案的Ｍａｓｓ函数，通过ＤＳ证据
理论对各Ｍａｓｓ函数进行合成。仿真结果表明所提方法是有
效、可行的，可以充分利用各指标的信息，显著降低了决策过程

中多源信息的不确定性，通过合成处理使结果更精确、合理。

下一步工作对战场信息不完备条件下的威胁评估进行研究，将

本文所提方法进行完善并扩充，拓宽其应用范围。
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