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　引言

随着计算机技术和电子技术的不断发展，人类生活的自动

化水平不断提升，在以智慧地球为背景的物联网技术不断推进

的情况下，可供监控和获取的信息越来越多。如今，无论你是

出入于商业楼宇，还是公共场所（如医院、车站、学校等），甚至

是在自己居住的小区内行走，你的信息都可能通过物联网设备

被获得［１］。有数据显示，大规模的监控系统在控制犯罪方面

发挥了强大的积极作用［２］。然而，这些信息在为人类提供便

捷服务和全方位保护的同时也产生了另外一些问题，视频信息

中的个人隐私保护就是其中一个需要重点被关注的问题［３］。

因此，在视频信息中研究去身份识别技术是十分必要的。该技

术不但可以提供有效的视频信息，还可以保护个人信息不被

泄露。

去身份识别技术是在视频及图像数据中去除可以确定前

景身份的相关信息，但是要保留足够的信息去判断前景的动作

行为。图像处理研究中的去身份识别技术是在模糊化身份特

征的基础上进行动作识别和行为理解。去身份识别的过程中，

只关注视频监控系统中四个 Ｗ因素中的 ｗｈｅｎ、ｗｈｅｒｅ和 ｗｈａｔ
这三个因素，而需要加密或模糊化ｗｈｏ这个因素。

基于现实问题的需要，本文对新近发展起来的去身份识别

技术进行以下几方面的论述，从而为未来的研究阐明方向：

ａ）去身份识别技术的应用背景。对于不同视频数据资料
的用途不同，因此对于去身份识别技术的要求也不同，应采取

相应的方法。

ｂ）影响去身份识别的因素。这其中主要以生物信息因素
为主。

ｃ）对以影响因素为基础的去身份识别成果进行全面
论述。

ｄ）分析了存在的问题及挑战。
由于去身份识别技术刚刚起步，并且技术有许多不成熟的

地方。所以本文对去身份识别技术的介绍和讨论都只是略述

皮毛，希望对今后的研究有些许指引作用。

!

　应用背景

去身份识别技术在个人信息保护领域有着广泛的应用背

景。近几年由于公共安全的需要，生物识别和视频监控方面的

需求迅速增加。除此之外，随着互联网技术的迅猛发展，网络

上的共享信息也大量出现。在这些公开的信息中，隐私保护就

成为了人们普遍关注和担忧的问题［４］。

早期的关于隐私保护的讨论起源于闭路电视系统

（ＣＣＴＶ）。美国公民自由协会（ＡＣＬＵ）描述了关于闭路电视系
统五种被滥用的类型：以犯罪为目的、以慈善为目的、以个人利

益为目的、被冠以歧视性标签、窥淫癖者。视频监控系统在给

人类带来便利的同时也存在着潜在的巨大风险，而风险被重视

的程度远远低于前者，因此使两者在发展过程中出现了严重的

失衡。不仅是 ＡＣＬＵ，还有其他组织也同样提出了以上的问
题。Ｓｅｎｉｏｒ等人［５］对视频系统中隐私保护的重要性进行了全

面论述，并对可能进行的保护措施进行了罗列。随着视频数据

中隐私信息泄露事件的日益增多，个人隐私保护问题受到了更
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广泛的关注［６，７］。因此，对于视频及图像数据的去身份识别技

术显得尤为重要，并且越来越多的学者开始对这个领域进行深

层次的研究。

随着计算机和互联网的不断发展及创新，可能需要用到去

身份识别的数据大体可以分为如下三类［８］：ａ）视频及图像数
据中的人物信息并不重要，人物信息可以被永久删除；ｂ）在公
开数据中的人物信息进行去身份识别，但对于存档信息需要可

以还原其中的人物信息；ｃ）对于信息中的大部分人物信息可
以公开，只对提出保护的个别人物需要进行去身份识别。

被放置于公共场合的网络摄像头记录的数据或者分享在

网络上的图像信息等都可属于第一类情况。例如，谷歌街景中

包含的私人信息（如汽车牌照、行人等）是偶然被拍摄的，并不

是地图所关心的信息，这一部分内容是可以被永久删除而并不

影响地图的实用效果。第二类情况主要包括用于公共场所

（医院、学校、车站等）监控的图像信息。在这类情况中的图像

信息主要是用于防范公共场所的危险行为及状况，而在监控端

并不关注每个人的个人信息（如脸部、步态等），只需要在信息

存档时提供个人信息即可。因此，在监控端的图像信息中，需

要采取去身份识别技术来对个人信息进行保护。基于以上情

况提出了可还原的去身份识别技术。与第一种情况不同之处

在于，前者的去识别是不可逆的，而后者可以完全还原原始信

息。第三类情况主要针对半开放私人场所，如办公室、私人会

所等。出入这些场所的人大多是有预约的，对于该场所获得的

个人影像资料应该不是需要保护的，而对于提出特殊需求的个

人可对其影像资料按照其要求进行去身份识别处理。

"

　影响因素

为了实现视频及图像信息的去身份识别，以及更好地分析

去身份识别算法的效果，必须全面考虑影响其效果的因素，从

而采取相应的措施加以克服。影响去身份识别的因素主要是

人的生物信息，其中包括脸、指纹、虹膜、外形轮廓、步态、声音

等信息。

基于生物信息的特征大部分都是与视频识别中的特征相

对应的。也就是说去身份识别算法的应用可以使识别算法的

特征失效，即去身份识别以后的数据无法通过自动识别算法进

行身份识别，但是仍然可以判断其行为。因此，本文主要对基

于生物信息特征的去身份识别研究进行全面的论述。

#

　研究现状

由于视频系统中隐私信息的重要性，相关研究人员已经提

出了隐私信息保护系统的体系框架［９］，但其中并没有给出具

体实现［１０，１１］。个人隐私保护中关键的方面就是对视频和图像

进行特殊处理，从而使得视频和图像中不再包含个人身份信

息。在计算机视觉的图像处理中可以通过计算机语言编译实

现对影像信息的改变［５］。图像处理中的检测和分割技术往往

也经常被用于对感兴趣区域进行去识别处理［１２，１３］。对于特定

的人群，射频识别标签等其他设备也被研究尝试应用于隐私保

护［１４，１５］。除此之外，对于视频处理的过程中可以通过对数据

流进行加密实现对整个信息的保护。以往通用的一些加密手

段也是可以用于视频信息保护的［１６，１７］，如水印的技术，但是由

于其针对性差的特点，对于外形轮廓、步态等复杂生物信息很

难达到去识别的效果。

对于数据安全而言，越靠近图像获取端进行去身份识别处

理获得的数据就越安全［１８］。因此有些学者对可以进行隐私保

护的图像获取设备进行了研究［１９～２１］。Ｍｒｉｔｙｕｎｊａｙ等人［２２］在

２０１１年提出了一种镜头可伸缩、低成本、可实时保护隐私的去
识别相机。他的主要贡献就在于开发了在视频捕获端通过变

换进行隐私保护的硬件设备，并提出了一个适用于实时实现的

去识别系统框架，如图１所示。该系统被应用于基于嵌入式平
台系统的ＯＭＡＰ４Ｔｅｘａｓ仪器，在照相机端实现了实时保护隐
私的效果。这种系统可以取代传统的监控摄像机，并且为未来

的视频监控和公共隐私保护提供了硬件解决方案。

去身份识别技术主要是对视频和图像中的人物信息进行

特殊处理的过程。除了上述对于硬件的研究以外，对去身份识

别算法进行研究可以使去识别效果更加完善。目前关于算法

的研究基本上可以按照其影响因素来划分，以下将逐一介绍其

研究现状。

#


!

　基于脸部信息的去识别研究

目前，针对影响去身份识别因素中的生物信息有一些学者

已经进行了一定的研究，并取得了阶段性的成果。其中，基于

脸部信息的去身份识别研究开展得比较广泛，并且得到了良好

的去身份识别效果。去身份识别技术的研究最早开始于对于

脸部信息的去识别［２３，２４］，这是由于脸部信息包含的个人信息

是最直观的，也是最容易被辨别出来的［２５］。基于脸部信息的

去识别研究主要分成以下两个方面：基于原始图像像素改变或

模糊化的脸部信息去识别、基于替换人脸模型的脸部信息去识

别。这其中每个方面中的去识别技术又可分为可逆的和不可

逆的两种情况。

基于原始图像像素改变或模糊化的脸部信息去识别，是在

原始人脸数据上进行改变从而起到保护身份的作用。这种方

法往往占用的资源比较少，不需要大规模的存储空间。Ｎｅｗｔｏｎ
等人［２６］提出了 ｋｓａｍｅ算法用于脸部信息的去识别。该算法
在最邻近的ｋ个脸部信息中得到平均值，用该值代替ｋ个脸部
信息。该算法可以在保存脸部特征的同时使脸部自动识别软

件失效。Ｇｒｏｓｓ等人在提出 ｋｓａｍｅｓｅｌｅｃｔ算法［２７］的基础上进

一步探索了脸部的模型参数［２８，２９］，通过设置不同的参数值来

达到脸部信息的去识别效果，并且针对复杂的脸部模型的去识

别，他们也提出了一种半监督学习的方法。为了适应各种环

境，他们还提出了一种通用的图像去身份识别框架，在完成算

法的同时对原有数据进行尽量小的变动［３０］。Ｐｈｉｌｌｉｐｓ等人［３１］

从图像重建的角度对脸部信息的去识别进行了研究，其通过减

少脸部信息重建过程中特征向量的方法，对脸部信息进行保
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护。还有一些专门用于特定数据库的脸部信息的去识别算法，

如自动模糊化脸部信息和车牌号码的算法被用于ＧｏｏｇｌｅＳｔｒｅｅｔ
Ｖｉｅｗ数据库上［３２］。以上介绍的去身份识别的方法都是不可

逆的。还有一些学者使用加密技术对人脸信息进行保护，文献

［３３］提出了一种可逆的脸部信息去识别方法，该方法是通过
水印技术对鲁棒哈希图像进行人脸信息去识别，因为水印技术

是可还原的，所以该方法是可逆性的。

与在原始图像上进行变换不同，又有学者另辟蹊径，通过

替换原有的脸部信息进行去识别。Ｂｉｔｏｕｋ等人［３４］提出一种人

脸替换系统，该体系是在大规模人脸库中搜索与原有信息相似

的脸图，对两幅图进行校准并在同一坐标系内进行替换。该系

统完全自动化，并且其替换后的图像非常逼真。Ｒｏｓｓ等人［３５］

在２０１１年提出了一种对人的生物特征（指纹、虹膜、脸）进行
视觉加密的可能性。以脸部信息为例进行说明如图２所示，对
一张人脸图在主机库里挑选两张公共人物的脸将其代替，并把

两张图片分别存储于不同的两个数据库服务器内，这样的话只

有在两张图片都被截获的时候，私人照片信息才会被泄露。通

过两张公共人物的脸可以对原始图像进行重建。这个过程中，

同一张私人面孔可以用公共人物的脸随机组合，所以其加密过

程可以有多种可能的方案。利用ＸＭ２ＶＴＳ和ＩＭＭ人脸数据库
证明了该算法的有效性和健壮性，并且该方法对其他人的生物

特征同样适用，并且其去身份识别的过程是可逆的。

#


"

　基于其他生物信息的去识别研究

有些去身份识别算法对于去除生物信息特征来说是通用

的［３６］，例如上文提到的文献［３５］所论述的方法对于去除指纹、
虹膜、脸这三种生物信息特征都是有效的。一些加密算法对于

以上三种生物信息是可以解决一定的去识别问题的。

针对说话人声音的安全保护工作需要完成以下两方面的

内容：首先要确保说话人的声音所携带内容的安全，其次要对

说话人的身份进行保护。也就是说，对于声音的去识别技术就

是将原有的说话人的声音进行处理后，在保证不泄露说话人身

份的同时完好地保留声音所表达的内容。文献［３７］针对不同
的声音研究了多种变换策略，通过声音变换达到去识别的效

果，并且通过两种识别算法验证了该算法的有效性和鲁棒性。

影响去身份识别的生物因素中的人体轮廓和步态信息是

需要进一步重点研究的方面。这是因为它们是影响去身份识

别的生物信息因素中最难以去除的部分。由于这些生物特征

与人的动作行为息息相关［３８］，而去身份识别过程要在去除这

些特征的同时保证对目标进行行为识别的可靠性，所以对于它

们的去识别研究就更加困难和复杂。也就是说在去身份识别

的过程中需要去除可以识别人物身份的信息（包括人体轮廓

和步态信息等）。例如在步态识别研究过程中提取到的特征

向量，在去身份识别以后这些特征就无法通过步态识别进行身

份认定了。目前关于这方面的研究还较为稀少。Ｃｈｅｎ等
人［３９］提出了一种能够在医院视频中去除个人显著特征的隐私

保护系统，并且通过一定的数据进行了验证，并且他们还提出

了一种利用人体边缘运动轨迹信息来进行人的整体外形轮廓

模糊化的去识别方法。而这种方法有一定的局限性，它在模糊

化后的图像信息无法进行动作行为识别。Ｄｕｆａｕｘ等人［４０］提出

的方法是，首先在输入视频中使用背景差除法提取目标，然后

打乱在感兴趣区域中被用于编码的运动 ＪＰＥＧ压缩视频序列
的系数，通过以上方法可以完成对原始图像的去身份识别。

Ｐａｒｋ等人［４１］提出了一种图色覆盖的去识别算法。通过用基色

相似的像素点对前景信息进行点图覆盖，并用图框进行运动目

标跟踪。Ｃｈｉｎｏｍｉ等人［４２］也针对前景人物可完全被覆盖的视

频提出了用背景颜色或者纯色填充目标边界框的方法。对于

人体轮廓和步态信息去识别的最新研究是２０１１年 Ａｇｒａｗａｌ等
人提出的方法，他们在文献［８］中提出了既能去除人的脸部和
轮廓信息以及步态信息，又能对模糊化以后的图像进行运动行

为识别的去身份识别方法，并用目前比较通用的几种身份识别

算法进行了验证，结果表明模糊化算法可以使自动识别身份算

法失效。图３显示了三段视频使用文献［８］中的去身份识别
算法后的关键帧效果图，图中可以清楚地显示前景人物的动作

行为依次为：打电话、挥手和散步，但是对于人物的身份已经无

法辨别了。也就是说在去除了人脸、轮廓、步态这些生物信息

的基础上，达到了仍然可以进行动作行为识别的效果。

$

　存在的问题及挑战

综合以上对当前研究的论述和分析，对去身份识别研究存

在的问题及挑战概括如下：

ａ）性能评估标准的统一化。目前，对去身份识别算法的
验证，基本上都是各个学者根据自己的数据库和所挑选的识别

算法进行验证。由于缺乏通用的数据库及其规模限制，当前对

去身份识别算法的性能评估还没有形成统一的标准。纵观去

身份识别算法研究现状，有些算法只是完成了去识别的效果并

未进行评估，有些采用的数据库规模较小只包含几十个样本，

有些通过人的肉眼来判定去身份识别的效果，这就使得无法对

各种去身份识别算法的效果进行统一的准确的评价和比较。

ｂ）数据存储。为了安全考虑，对于去识别后的数据信息
往往都是需要进行存档的，以便日后调用。针对去身份识别的

视频及图像数据的存储基本分为两类：一类是原始数据可以丢

弃的，另一类是原始数据需要保存的。对于前者而言，去身份

识别数据只需要实时被获得，而不需要被保存或者只需要挑选

·３４３·第２期 车辚辚，等：去身份识别技术综述 　　　



有异常的个别数据进行保存。这种情况对于存储空间的要求

较低，占用资源相对较少。对于后者来说又分为两种情况：一

种是对去身份识别的数据和加密的去身份算法参数进行保存，

通过算法参数可以对去身份识别的数据进行还原得到原始数

据；另一种是对去身份识别的数据和高度加密的原始数据进行

保存。这是由于去身份识别的数据是采用的高度随机算法进

行处理，往往是无法对数据进行还原的，为了保护和保存原始

数据，只能对其也进行加密处理。这种情况下对于存储空间的

要求较高，占用资源相对较多。

ｃ）算法复杂度计算。越靠近视频获取端进行图像保护处
理，对数据而言最安全。如果对数据进行传输后在控制端进行

处理的话，就还要考虑数据传输过程中的安全问题。也就是说

去身份识别算法的完成最后要集成在照相机、监控摄像头等终

端，这样可以最大程度地保护数据的私密性。由于视频获取终

端越来越集成化和小型化，去身份识别算法在能够完成去识别

效果的同时，其算法复杂度越低越好。

ｄ）算法本身的难点。主要包括以下方面：
（ａ）对于去身份识别后数据的完整性要求。去身份识别

后的数据信息，只是对前景的信息进行处理，对于背景以及前

景的行为动作信息要进行完整的保留。越是良好的去身份识

别算法对于背景以及前景的行为动作信息保留得越多。

（ｂ）对于去身份识别算法的健壮性要求。为了起到对个
人身份信息的保护作用，去身份识别算法实现以后使用任何的

识别算法都无法从数据中识别出人的身份。对于识别算法中

提取的特征，在去识别的过程中都是需要考虑的，并且生物信

息中的脸、指纹、虹膜、外形轮廓、步态、声音等因素在去识别过

程中所占有的权重是需要进一步考量的。对于在去识别过程

中占有很高比重的因素应该被尽量多地得到重视。

（ｃ）对于去身份识别算法参数选择的保密性要求。去身
份识别算法变换过程的参数应该是完全保密的，否则对于个人

信息的保护作用就失效了。鉴于这种情况，对于一些去识别变

换过程中的参数是随机选取的，因此这个随机函数就显得尤为

重要，并且是一个可以深入研究的方面。

,

　结束语

去身份识别作为生物特征领域的一个最新研究方向，已经

引起了广大科研工作者强烈的兴趣。通过研究人员不懈的努

力，去身份识别技术已经展示了其强大的性能和巨大的潜能，

并且正在日臻完善。本文从影响去身份识别的因素出发，结合

当前研究的现状，综述了去身份识别的各种方法，并在此基础

上阐述了去身份识别目前仍然存在的问题及挑战。
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ｏｎＡＩＴｅｃｈｎｏｌｏｇｉｅｓｆｏｒＨｏｍｅｌａｎｄＳｅｃｕｒｉｔｙ．２００５：１６１１６３．

［１９］ＳＣＨＩＦＦＪ，ＭＥＩＮＧＡＳＴＭ，ＭＵＬＬＩＧＡＮＤＫ，ｅｔａｌ．Ｒｅｓｐｅｃｔｆｕｌ

ｃａｍｅｒａｓ：ｄｅｔｅｃｔｉｎｇｖｉｓｕａｌｍａｒｋｅｒｓｉｎｒｅａｌｔｉｍｅｔｏａｄｄｒｅｓｓｐｒｉｖａｃｙｃｏｎ

ｃｅｒｎｓ［Ｃ］／／ＰｒｏｃｏｆＩＥＥＥ／ＲＳＪＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｎｔｅｌｌｉｇｅｎｔ

ＲｏｂｏｔｓａｎｄＳｙｓｔｅｍｓ．２００７：９７１９７８．

［２０］ＷＩＮＫＬＥＲＴ，ＲＩＮＮＥＲＢ．Ｔｒｕｓｔｃａｍ：ｓｅｃｕｒｉｔｙａｎｄｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎ

ｆｏｒａｎｅｍｂｅｄｄｅｄｓｍａｒｔｃａｍｅｒａｂａｓｅｄｏｎｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇ［Ｃ］／／Ｐｒｏｃ

ｏｆｔｈｅ７ｔｈＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＡｄｖａｎｃｅｄＶｉｄｅｏａｎｄＳｉｇ

ｎａｌＢａｓｅｄＳｕｒｖｅｉｌｌａｎｃｅ．２０１０：５９３６００．

［２１］ＣＨＡＴＴＯＰＡＤＨＹＡＹＡ，ＢＯＵＬＴＴＥ．Ｐｒｉｖａｃｙｃａｍ：ａｐｒｉｖａｃｙｐｒｅｓｅｒ

·４４３· 计 算 机 应 用 研 究 　 第３０卷



ｖｉｎｇｃａｍｅｒａｕｓｉｎｇＵＣＬｉｎｕｘｏｎｔｈｅｂｌａｃｋｆｉｎＤＳＰ［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ３ｒｄ

ＩＥＥＥＷｏｒｋｓｈｏｐｏｎＥｍｂｅｄｄｅｄＶｉｓｉｏｎＳｙｓｔｅｍｓ．２００７．

［２２］ＭＲＩＴＹＵＮＪＡＹＭ，ＮＡＲＡＹＡＮＡＮＰＪ．Ｔｈｅｄｅｉｄｅｎｔｉｆｉｃａｔｉｏｎｃａｍｅｒａ

［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ３ｒｄＮａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎ，Ｐａｔ

ｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ，ＩｍａｇｅＰｒｏｃｅｓｓｉｎｇａｎｄＧｒａｐｈｉｃｓ．２０１１：１９２１９６．

［２３］ＡＧＡＲＷＡＬＡＡ，ＤＯＮＴＣＨＥＶＡＭ，ＡＧＲＡＷＡＬＡＭ，ｅｔａｌ．Ｉｎｔｅｒａｃ

ｔｉｖｅｄｉｇｉｔａｌｐｈｏｔｏｍｏｎｔａｇｅ［Ｊ］．ＡＣＭＴｒａｎｓｏｎＧｒａｐｈｉｃｓ，２００４，２３

（３）：２９４３０２．

［２４］ＢＬＡＮＺＶ，ＳＣＨＥＲＢＡＵＭＫ，ＶＥＴＴＥＲＴ，ｅｔａｌ．Ｅｘｃｈａｎｇｉｎｇｆａｃｅｓｉｎ

ｉｍａｇｅｓ［Ｊ］．ＣｏｍｐｕｔｅｒＧｒａｐｈｉｃｓＦｏｒｕｍ，２００４，２３（３）：６６９６７６．

［２５］ＮＩＳＨＩＹＡＭＡＭ，ＴＡＫＥＳＨＩＭＡＨ，ＳＨＯＴＴＯＮＪ，ｅｔａｌ．Ｆａｃｉａｌｄｅｂｌｕｒ

ｉｎｆｅｒｅｎｃｅｔｏｉｍｐｒｏｖｅｒｅｃｏｇｎｉｔｉｏｎｏｆｂｌｕｒｒｅｄｆａｃｅｓ［Ｃ］／／ＰｒｏｃｏｆＩＥＥＥ

ＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ．２００９：１１１５

１１２２．

［２６］ＮＥＷＴＯＮＥ，ＳＷＥＥＮＥＹＬ，ＭＡＬＩＮＢ．Ｐｒｅｓｅｒｖｉｎｇｐｒｉｖａｃｙｂｙｄｅ

ｉｄｅｎｔｉｆｙｉｎｇｆａｃｉａｌｉｍａｇｅｓ［Ｊ］．ＩＥＥＥＴｒａｎｓｏｎＫｎｏｗｌｅｄｇｅａｎｄＤａｔａ

Ｅｎｇｉｎｅｅｒｉｎｇ，２００５，１７（２）：２３２２４３．

［２７］ＧＲＯＳＳＲ，ＡＩＲＯＬＤＩＥ，ＭＡＬＩＮＢ，ｅｔａｌ．Ｉｎｔｅｇｒａｔｉｎｇｕｔｉｌｉｔｙｉｎｔｏｆａｃｅ

ｄｅｉｄｅｎｔｉｆｉｃａｔｉｏｎ［Ｃ］／／ＰｒｏｃｏｆＷｏｒｋｓｈｏｐｏｎＰｒｉｖａｃｙＥｎｈａｎｃｉｎｇＴｅｃｈ

ｎｏｌｏｇｙ．２００５：２２７２４２．

［２８］ＧＲＯＳＳＲ，ＳＷＥＥＮＥＹＬ，ＤｅｌａＴＯＲＲＥＦ，ｅｔａｌ．Ｓｅｍｉｓｕｐｅｒｖｉｓｅｄ

ｌｅａｒｎｉｎｇｏｆｍｕｌｔｉｆａｃｔｏｒｍｏｄｅｌｓｆｏｒｆａｃｅｄｅｉｄｅｎｔｉｆｉｃａｔｉｏｎ［Ｃ］／／Ｐｒｏｃｏｆ

ＩＥＥＥＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ．２００８：

１８．

［２９］ＧＲＯＳＳＲ，ＳＷＥＥＮＥＹＬ，ＤｅｌａＴＯＲＲＥＦ，ｅｔａｌ．Ｍｏｄｅｌｂａｓｅｄｆａｃｅ

ｄｅｉｄｅｎｔｉｆｉｃａｔｉｏｎ［Ｃ］／／ＰｒｏｃｏｆＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄ

ＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎＷｏｒｋｓｈｏｐ．２００６：１６１１６９．

［３０］ＧＲＯＳＳＲ，ＳＷＥＥＮＥＹＬ．Ｔｏｗａｒｄｓｒｅａｌｗｏｒｌｄｆａｃｅｄｅｉｄｅｎｔｉｆｉｃａｔｉｏｎ

［Ｃ］／／ＰｒｏｃｏｆＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＢｉｏｍｅｔｒｉｃｓ：Ｔｈｅｏｒｙ

ＡｐｐｌｉｃａｔｉｏｎｓａｎｄＳｙｓｔｅｍｓ．２００７：１８．

［３１］ＰＨＩＬＬＩＰＳＰ．Ｐｒｉｖａｃｙｏｐｅｒａｔｉｎｇｃｈａｒａｃｔｅｒｉｓｔｉｃｆｏｒｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎｉｎ

ｓｕｒｖｅｉｌｌａｎｃｅａｐｐｌｉｃａｔｉｏｎｓ［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ５ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅ

ｒｅｎｃｅｏｎＡｕｄｉｏａｎｄＶｉｄｅｏｂａｓｅｄＢｉｏｍｅｔｒｉｃＰｅｒｓｏｎＡｕｔｈｅｎｔｉｃａｔｉｏｎ．

２００５：８６９８７８．

［３２］ＦＲＯＭＥＡ，ＣＨＥＵＮＧＧ，ＡＢＤＵＬＫＡＤＥＲＡ，ｅｔａｌ．Ｌａｒｇｅｓｃａｌｅｐｒｉ

ｖａｃｙｐｒｏｔｅｃｔｉｏｎｉｎＧｏｏｇｌｅｓｔｒｅｅｔｖｉｅｗ［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ１２ｔｈＩｎｔｅｒｎａ

ｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎ．２００９：２３７３２３８０．

［３３］ＳＥＯＪＳ，ＨＷＡＮＧＳＯ，ＳＵＨＹＨ．Ａｒｅｖｅｒｓｉｂｌｅｆａｃｅｄｅｉｄｅｎｔｉｆｉｃａ

ｔｉｏｎｍｅｔｈｏｄｂａｓｅｄｏｎｒｏｂｕｓｔｈａｓｈｉｎｇ［Ｃ］／／ＰｒｏｃｏｆＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎ

ｆｅｒｅｎｃｅｏｎＣｏｎｓｕｍｅｒＥｌｅｃｔｒｏｎｉｃｓ．２００８：１２．

［３４］ＢＩＴＯＵＫＤ，ＫＵＭＡＲＮ，ＤＨＩＬＬＯＮＳ，ｅｔａｌ．Ｆａｃｅｓｗａｐｐｉｎｇ：ａｕｔｏ

ｍａｔｉｃａｌｌｙｒｅｐｌａｃｉｎｇｆａｃｅｓｉｎｐｈｏｔｏｇｒａｐｈｓ［Ｊ］．ＡＣＭ ＴｒａｎｓｏｎＧｒａ

ｐｈｉｃｓ，２００８，２７（３）：１８．

［３５］ＲＯＳＳＡ，ＯＴＨＭＡＮＡ．Ｖｉｓｕａｌｃｒｙｐｔｏｇｒａｐｈｙｆｏｒｂｉｏｍｅｔｒｉｃｐｒｉｖａｃｙ

［Ｊ］．ＩＥＥＥＴｒａｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，２０１１，６

（１）：７０８０．

［３６］ＮＥＵＳＴＡＥＤＴＥＲＣ，ＧＲＥＥＮＢＥＲＧＳ，ＢＯＹＬＥＭ．Ｂｌｕｒｆｉｌｔｒａｔｉｏｎｆａｉｌｓ

ｔｏｐｒｅｓｅｒｖｅｐｒｉｖａｃｙｆｏｒｈｏｍｅｂａｓｅｄｖｉｄｅｏｃｏｎｆｅｒｅｎｃｉｎｇ［Ｊ］．ＡＣＭ

ＴｒａｎｓｏｎＣｏｍｐｕｔｅｒＨｕｍａｎＩｎｔｅｒａｃｔｉｏｎｓ，２００６，１３（１）：１３６．

［３７］ＪＩＮＱｉｎ，ＴＯＴＨＡＲ，ＳＣＨＵＬＴＺＴ，ｅｔａｌ．Ｖｏｉｃｅｃｏｎｖｅｒｇｉｎ：ｓｐｅａｋｅｒ

ｄｅｉｄｅｎｔｉｆｉｃａｔｉｏｎｂｙｖｏｉｃｅｔｒａｎｓｆｏｒｍａｔｉｏｎ［Ｃ］／／ＰｒｏｃｏｆＩＥＥＥＩｎｔｅｒｎａ

ｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＡｃｏｕｓｔｉｃｓＳｐｅｅｃｈａｎｄＳｉｇｎａｌ．２００９：３９０９

３９１２．

［３８］贲?烨，徐森，王科俊．行人步态的特征表达及识别综述［Ｊ］．模

式识别与人工智能，２０１２，２５（１）：７１８１．

［３９］ＣＨＥＮＤａｔｏｎｇ，ＣＨＡＮＧＹｉ，ＹＡＮＲｏｎｇ，ｅｔａｌ．Ｔｏｏｌｓｆｏｒｐｒｏｔｅｃｔｉｎｇ

ｔｈｅｐｒｉｖａｃｙｏｆｓｐｅｃｉｆｉｃｉｎｄｉｖｉｄｕａｌｓｉｎｖｉｄｅｏ［Ｊ］．ＥＵＲＡＳＩＰＪｏｕｒｎａｌ

ｏｎＡｐｐｌｉｅｄＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ，２００７，２００７（１）：１０７．

［４０］ＤＵＦＡＵＸＦ，ＥＢＲＡＨＩＭＩＴ．Ｓｃｒａｍｂｌｉｎｇｆｏｒｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎｉｎ

ｖｉｄｅｏｓｕｒｖｅｉｌｌａｎｃｅｓｙｓｔｅｍｓ［Ｊ］．ＩＥＥＥＴｒａｎｓｏｎＣｉｒｃｕｉｔｓａｎｄＳｙｓ

ｔｅｍｓｆｏｒＶｉｄｅｏＴｅｃｈｎｏｌｏｇｙ，２００８，１８（８）：１１６８１１７４．

［４１］ＰＡＲＫＳ，ＴＲＩＶＥＤＩＭ．Ａｔｒａｃｋｂａｓｅｄｈｕｍａｎｍｏｖｅｍｅｎｔａｎａｌｙｓｉｓａｎｄ

ｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎｓｙｓｔｅｍａｄａｐｔｉｖｅｔｏｅｎｖｉｒｏｎｍｅｎｔａｌｃｏｎｔｅｘｔｓ［Ｃ］／／

ＰｒｏｃｏｆＩＥＥＥＣｏｎｆｅｒｅｎｃｅｏｎＡｄｖａｎｃｅｄＶｉｄｅｏａｎｄＳｉｇｎａｌＢａｓｅｄＳｕｒ

ｖｅｉｌｌａｎｃｅ．２００５：１７１１７６．

［４２］ＣＨＩＮＯＭＩＫ，ＮＩＴＴＡＮ，ＩＴＯＹ，ｅｔａｌ．Ｐｒｉｓｕｒｖ：ｐｒｉｖａｃｙｐｒｏｔｅｃｔｅｄ

ｖｉｄｅｏｓｕｒｖｅｉｌｌａｎｃｅｓｙｓｔｅｍｕｓｉｎｇａｄａｐｔｉｖｅｖｉｓｕａｌａｂｓｔｒａｃｔｉｏｎ［Ｃ］／／Ｐｒｏｃ

ｏｆＩｎｔｅｒｎａｔｉｏｎａｌＭｕｌｔｉｍｅｄｉａＭｏｄｅｌｉｎｇＣｏｎｆｅｒｅｎｃｅ．２００８：１４４１５４．

（上接第３３３页）
［１２］ＺＯＵＹｉ，ＣＨＡＫＲＡＢＡＲＴＹＫ．Ｆａｕｌｔｔｏｌｅｒａｎｔｓｅｌｆｏｒｇａｎｉｚａｔｉｏｎｉｎｓｅｎ

ｓｏｒｎｅｔｗｏｒｋｓ［Ｃ］／／ＰｒｏｃｏｆＤＣＯＳＳ．Ｈｅｉｄｅｌｂｅｒｇ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，
２００５：１９１２０５．

［１３］ＧＡＢＲＩＥＬＬＩＡ，ＭＡＮＣＩＮＩＬＶ，ＳＥＴＩＡＳ，ｅｔａｌ．Ｓｅｃｕｒｉｎｇｔｏｐｏｌｏｇｙ
ｍａｉｎｔｅｎａｎｃｅｐｒｏｔｏｃｏｌｓｆｏｒｓｅｎｓｏｒｎｅｔｗｏｒｋｓ［Ｊ］．ＩＥＥＥＴｒａｎｓｏｎＤｅ
ｐｅｎｄａｂｌｅａｎｄＳｅｃｕｒｅＣｏｍｐｕｔｉｎｇ，２０１１，８（３）：４５０４６５．

［１４］康一梅，李志军，胡江，等．一种低能耗层次型无线传感器网络拓
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