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改进的分块算法在矩形图像加密中的应用
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摘　要：为提高图像加密算法抵御穷举攻击、统计分析攻击及差分攻击的能力，提出了一种改进的基于混沌的
分块图像加密算法，并用于矩形灰度图像加密。该算法通过对外部密钥分组生成 Ｌｏｇｉｓｔｉｃ映射初始条件并迭代
生成混沌序列，有效增强了密钥的敏感性。提出三向散布并结合像素值替代算法能够明显增强算法抵御差分攻

击的能力；同时为增强算法的鲁棒性，采用反馈机制修改密钥。实验结果表明，该算法较二维混沌图像加密具有

更高置乱度，且能够有效抵御穷举攻击、统计分析攻击及差分攻击。
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　　目前，图像加密技术在许多领域发挥了重要作用，相关算
法的研究在近几年显著增加。但图像加密仍面临很多未解决

的问题，如果用户破译量化处理的加密矩阵或比较像素值就可

以完成图像解密。统计分析攻击和差分攻击的抵御能力是衡

量加密算法安全性的重要指标。保障秘密信息在网络通信和

信息交换的过程中不被非法者盗用是图像加密技术的重要目

的之一，在复杂攻击条件下增强加密算法鲁棒性是一个重要的

研究课题。

为提高加密算法的鲁棒性，国内外学者相继提出了许多可

行有效的图像加密算法［１～４］，其中经典的方法包括矢量量化

（ＶＱ）、对称块加密技术、混沌映射等，它们实现简单，但是抵御
穷举攻击的能力较差。近年来许多学者利用混沌［５～７］对初始

条件极其敏感等特性进行加密处理，并采用外部密钥扩充密钥

量，但这同时带来了计算复杂度较高、置乱效率降低的问题。

文献［８］提出基于混淆与扩散相结合的图像加密方案，但若要
达到理想加密效果则需较多迭代次数与较长扩散时间。针对

该问题，文献［９］提出一种基于三维 Ｃｈｅｎ混沌系统的图像分
块加密算法，提高了置乱效率，但算法对图像尺寸具有局限性。

鉴于此，本文提出了一种适用于矩形图像的改进的分块加密算

法。

"

　混沌密钥的生成

１）分组密码的生成　首先随机选取１０４ｂｉｔ外部密钥并分
组，ｋｉ表示一个４ｂｉｔ或８ｂｉｔ密钥组。

Ｋ１＝ｋ１ｋ２…ｋ１３（ｉｎＡＳＣＩＩ） （１）

Ｋ２＝ｋ１ｋ２…ｋ２６（ｉｎｈｅｘａｄｅｃｉｍａｌ） （２）

将密钥组进一步分组，得到Ｋ１的分组密码为
Ｂ１＝（ｋ１，ｋ２，ｋ３），Ｂ２＝（ｋ４，ｋ５，ｋ６）
Ｂ３＝（ｋ７，ｋ８，ｋ９），Ｂ４＝（ｋ１０，ｋ１１，ｋ１２） （３）

Ｋ２的分组密码为
Ｂ５＝（ｋ１，…，ｋ６），Ｂ６＝（ｋ７，…，ｋ１２）
Ｂ７＝（ｋ１３，…，ｋ１８），Ｂ８＝（ｋ１９，…，ｋ２４） （４）

２）生成Ｌｏｇｉｓｔｉｃ混沌序列密钥　本文采用 Ｌｏｇｉｓｔｉｃ映射，
定义如式（５）所示。

ｘｎ＋１＝３．９９９９ｘｎ（１－ｘｎ） （５）

为了计算初始条件 ｘ０，选择分组密码 Ｂ１、Ｂ６并转换成二
进制，Ｂ６＝ｋ７１ｋ７２ｋ７３ｋ７４ｋ８１…ｋ８４ｋ９１…ｋ９４ｋ１０１…ｋ１０４ｋ１１１…ｋ１２４，Ｂ１＝
ｋ１１ｋ１２…ｋ１８ｋ２１ｋ２２…ｋ２８ｋ３１…ｋ３８。其中，ｋｉｊ表示外部密钥第 ｉ组的
二进制值。

ｘ０１＝（ｋ１１×２０＋ｋ１２×２１＋…＋ｋ１８×２７＋ｋ２１×２８＋ｋ２２×２９＋…＋

ｋ２８×２１５＋ｋ３１×２１６＋ｋ３２×２１７＋…＋ｋ３８×２２３）／２２４ （６）
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ｘ０２＝∑１２ｉ＝７（ｋｉ）１０／２２４ （７）

ｘ０（１）＝（ｘ０１＋ｘ０２）ｍｏｄ１ （８）

Ｐｋ＝ｉｎｔ（３１×（ｆｋ－０．１）／０．８＋１） （９）

同理对式（３）（４）采用不同方式组合，计算得到１６个不同
的ｘ０，即ｘ０（１），ｘ０（２），…，ｘ０（１６）。首先利用式（５）的Ｌｏｇｉｓｔｉｃ
映射迭代 ２００次以去除暂留效应，然后得到随机序列
｛ｘ２０１（１），ｘ２０２（１），ｘ２０１（２），ｘ２０２（２），…，ｘ２０１（１６），ｘ２０２（１６）｝，记
做｛ｆ１，ｆ２，…，ｆｋ，…，ｆｎ｜ｆｋ∈［０．１，０．９］｝。最后利用式（９）将实
数转换成整数序列。
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　加密算法描述

#


"

　改进的分块加密算法

ａ）将２５６×２５６的原始图像四等分，分别记做 Ｉ（１）ｌｕ （ｘ，ｙ）、

Ｉ（１）ｒｕ （ｘ，ｙ）、Ｉ
（１）
ｌｄ （ｘ，ｙ）、Ｉ

（１）
ｒｄ （ｘ，ｙ）（即按照左上、右上、左下和右

下方向）。

ｂ）水平散布。根据水平散布函数式（１０）将子图像Ｉ（１）ｌｕ （ｘ，
ｙ）、Ｉ（１）ｌｄ （ｘ，ｙ）的像素均匀散布到子图像 Ｉ

（１）
ｒｕ （ｘ，ｙ）、Ｉ

（１）
ｒｄ （ｘ，ｙ）

中。ｋｉ（ｉ＝１，２，３，４）表示式（１）中的密钥；结果子图像分别记
做Ｉ（２）ｌｕ （ｘ，ｙ）、Ｉ

（２）
ｒｕ （ｘ，ｙ）、Ｉ

（２）
ｌｄ （ｘ，ｙ）、Ｉ

（２）
ｒｄ （ｘ，ｙ）。

Ｉ（２）ｒｕ （ｘ，ｙ）＝Ｉ（１）ｒｕ （ｘ，ｙ）!｛［ｋ１＋Ｉ（１）ｌｕ （ｘ，ｙ）］ｍｏｄ６４｝

Ｉ（２）ｒｄ （ｘ，ｙ）＝Ｉ（１）ｒｄ （ｘ，ｙ）!｛［ｋ３＋Ｉ（１）ｌｄ （ｘ，ｙ）］ｍｏｄ６４｝
（１０）

ｃ）垂直散布。利用垂直散布函数式（１１）将子图像Ｉ（２）ｌｄ （ｘ，
ｙ）、Ｉ（２）ｒｄ （ｘ，ｙ）的像素均匀散布到 Ｉ

（２）
ｌｕ （ｘ，ｙ）、Ｉ

（２）
ｒｕ （ｘ，ｙ）中，结果

子图像记做Ｉ（３）ｌｕ （ｘ，ｙ）、Ｉ
（３）
ｒｕ （ｘ，ｙ）、Ｉ

（３）
ｌｄ （ｘ，ｙ）、Ｉ

（３）
ｒｄ （ｘ，ｙ）。

Ｉ（３）ｌｕ （ｘ，ｙ）＝Ｉ（２）ｌｕ （ｘ，ｙ）!｛［ｋ３＋Ｉ（２）ｌｄ （ｘ，ｙ）］ｍｏｄ６４｝

Ｉ（３）ｒｕ （ｘ，ｙ）＝Ｉ（２）ｒｕ （ｘ，ｙ）!｛［ｋ４＋Ｉ（２）ｒｄ （ｘ，ｙ）］ｍｏｄ６４｝
（１１）

ｄ）同理，采用对角线扩散函数式（１２）实现该方向散布。
Ｉ（４）ｌｄ （ｘ，ｙ）＝Ｉ（３）ｌｄ （ｘ，ｙ）!｛［ｋ２＋Ｉ（３）ｒｕ （ｘ，ｙ）］ｍｏｄ６４｝

Ｉ（４）ｌｕ （ｘ，ｙ）＝Ｉ（３）ｌｕ （ｘ，ｙ）!｛［ｋ４＋Ｉ（３）ｒｄ （ｘ，ｙ）］ｍｏｄ６４｝
（１２）

ｅ）三向散布的原理如图１所示。根据式（９）转换的 Ｐ１Ｐ２
…Ｐｋ值对经过三向散布的子块中每个像素分别执行表１定义
的替代操作。

表１　整数序列值及其操作
Ｐｉｍｏｄ８（１≤
Ｐｉ≤３２）

采用的加密操作
Ｐｉｍｏｄ８（１≤
Ｐｉ≤３２）

采用的加密操作

１ 循环左移一位ｐｉ＝ｐｉ＜＜１ ５ ｐｉ＝ｎｏｔ（ｐｉ）!（ｋｉｍｏｄ６４）

２ 循环右移一位ｐｉ＝ｐｉ＞＞１ ６ ｐｉ＝ｎｏｔ（ｐｉ!（ｋｉｍｏｄ６４））

３ 所有位取反ｐｉ＝ｎｏｔ（ｐｉ） ７ 循环左移一位后取反

４ ｐｉ＝ｐｉ!（ｋｉｍｏｄ６４） ０ 循环右移一位后取反

　　完成每个子块的替代操作后利用反馈机制修改密钥 ｋｉ＝
（ｋｉ!Ｉｉ－１）ｍｏｄ６４，ｉ＝２，…，５；Ｉｉ为第ｉ块所有像素点的均值。

#


#

　矩形图像的加密

待加密图像为Ｍ×Ｎ（Ｍ＞Ｎ）的矩形灰度图像，令变量 Ｊ
满足０＜Ｊ＜Ｍ，Ｊ∈Ｚ，加密算法如下：将图像分成若干个 Ｎ×Ｎ
的正方形图像，记做Ｉ０，Ｉ１，…，Ｉｎ，根据式（１３）设置图像的起始

像素位置坐标为Ｊ０，Ｊ１，…，Ｊｎ。所有正方形图像的组合须涵盖
整幅图像，每个像素至少加密一次，依次实现正方形图像的

加密。

当Ｎ≤Ｍ≤（ａ＋１）Ｎ时

Ｊａ－ｉ＝
０　　　　　　　ｉ＝ａ
（ａ－ｉ）（Ｍ－Ｎ）

ａ 　ｉ＝０，１，…，ａ{ －１
（１３）

矩形加密算法的密钥为 ｋｅｙ（Ｃ，Ｊ０，Ｊ１，…，Ｊｋ，…，Ｊｎ）。其
中：Ｃ为算法标志，即改进的分块置乱算法；Ｊ０，Ｊ１，…，Ｊｎ为选
取的正方形顶点；算法安全性取决于密钥空间的大小；采用

１０４ｂｉｔ外部密钥，即密钥空间为２１０４。因此在系统参数未知的
情况下可以较好地抵御穷举攻击。

#


$

　图像加密算法步骤

ａ）将矩形图像转换成正方形图像，并对每个正方形图像
进行以下加密操作。

ｂ）引入１０４ｂｉｔ外部密钥，生成分组密码。
ｃ）利用Ｌｏｇｉｓｔｉｃ映射生成混沌序列密钥。
ｄ）图像分块并对块进行散布操作，利用 ｂ）生成的整数序

列执行替代操作。

ｅ）根据反馈机制完成密钥修改。
图像加密过程如图２所示，图像解密与之密钥相同但过程

相反。

$

　实验与分析

图３描述了尺寸为２５６×２１０矩形灰度图像的加密过程。
Ｆｒｕｉｔ灰度图像尺寸Ｎ＜Ｍ＜２Ｎ＜５Ｎ，根据式（１３），计算起始坐
标Ｈ０＝０，Ｈ１＝１１．５，Ｈ２＝２３，Ｈ３＝３４．５，Ｈ４＝４６。

图３（ｆ）为所有正方形密图的混合结果，图像加密强度较
大，增强了图像对已知明文攻击和已知密文攻击的能力。

此外，采用四个具有细微差别的密钥获得加密图像 Ａ、Ｂ、
Ｃ、Ｄ。通过分析表 ２数据得知本文算法具有较强的密钥敏
感性。

ｋｅｙ１：Ｃ８ＡＤ７１０Ｂ４２ＣＦＤ２８Ｆ３９Ｅ５４２ＢＥ６２
ｋｅｙ２：Β８ＡＤ７１０Ｂ４２ＣＦＤ２８Ｆ３９Ｅ５４２ＢＥ６２

ｋｅｙ３：Ｃ８ＡＤ７１０Ｂ４２ＣＦＤ２８Ｆ３９Ｅ５４２ＢＥ６３
ｋｅｙ４：Ｃ８ＡＤ７１０Ｂ４２ＣＦＥ２８Ｆ３９Ｅ５４２ＢＥ６２
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表２　不同密钥下加密图像的相关系数

方向
Ｆｒｕｉｔ图像

Ａ，Ｂ Ａ，Ｃ Ａ，Ｄ Ｂ，Ｃ Ｂ，Ｄ Ｃ，Ｄ

水平 ０．００９４０ ０．００５９０ ０．００７４５ ０．００６７４ ０．０００８２ ０．００３３０

垂直 ０．００７４１ ０．０００２６ ０．００６１３ ０．０００２６ ０．００４９３ ０．００８１０

对角 ０．００６９２ ０．００５７０ ０．０００１８ ０．００４０５ ０．００２２３ ０．０００２１

　　加密系统抵御差分攻击能力由算法对明文的敏感性决定，
ＮＰＣＲ（ｎｅｔｐｉｘｅｌｃｈａｎｇｅｒａｔｅ）和 ＵＡＣＩ（ｕｎｉｆｉｅｄａｖｅｒａｇｅｃｈａｎｇｉｎｇ
ｉｎｔｅｎｓｉｔｙ）是衡量加密算法抵御差分攻击能力的重要指标。实
验选取２００组 Ｆｒｕｉｔ图像进行加密，并与文献［１０］算法进行对
比，实验数据如表３所示。

表３　ＮＰＣＲ和ＵＡＣＩ值

组号
本文算法

ＮＰＣＲ ＵＡＣＩ

文献［１０］算法

ＮＰＣＲ ＵＡＣＩ

１２ ０．９９９９２５ ０．３２９１９２ ０．６２５０６２ ０．１２７９６０

４２ ０．９９９９３６ ０．３３１５４７ ０．８２８５１０ ０．３１０５２６

１０７ ０．９９９９０１ ０．３４２９８４ ０．８８１９３３ ０．２５６８４４

１４６ ０．９９９９８０ ０．３２８９３３ ０．８１３５０５ ０．１７０５６４

１８９ ０．９９９２５０ ０．３２９４３２ ０．６１９９７４ ０．３２４８８５

　　由表３可见，本文算法对明文的敏感性强于文献［１０］算
法对明文的敏感性。因为文献［１０］算法采用异或操作实现像
素扩散，容易导致像素扩散不均匀；本文采用了基于分块的三

向散布和像素替代相结合的方法，能够明显地消除单向散布中

不能解决的相邻像素扩散不均匀现象，明文和基于混沌生成的

密钥有效融合，密文达到较好的均匀性和随机性。理论和实验

证明该算法具有较强的抵御差分攻击的能力。

为客观评价本文算法应用于图像加密中的有效性，采用正

方形图像完成如下实验。

置乱度（ＳＭ）能较好反映图像的置乱程度［１１］，由图 ４可
知，本文算法的置乱度随置乱次数的变化较二维混沌加密算法

更加稳定。

统计分析攻击通常采用直方图或像素相关性信息来破译

密钥。本文通过计算相关系数来衡量加密算法抵御统计分析

攻击的能力，实验数据如表４所示。从表中数据可以看出，采
用本文算法的密文图像相关系数比文献［１３，１４］密文图像的
相关系数更低，表明本文算法更好地破坏了相邻像素相关性，

密文达到了较好的均匀性和随机性。

表４　相关系数比较

相邻方向
本文算法

Ｆｒｕｉｔ Ｌｅｎａ

文献［１３］算法

Ｆｒｕｉｔ Ｌｅｎａ

文献［１４］算法

Ｆｒｕｉｔ Ｌｅｎａ

水平方向 －０．００２９ ０．００３３ ０．００５７ －０．０１０６ －０．０１０７ ０．００６６

垂直方向 ０．００２４ ０．００４６ ０．００９３ ０．００７１ ０．００３７ ０．０１６５

对角方向 －０．００３８ －０．００２４ －０．０１６９ ０．０１２３ －０．０３８１ ０．０２０４

%

　结束语

为提高图像加密算法抵御穷举攻击、统计分析攻击及差分

攻击的能力，提出一种改进的分块图像加密算法。利用混沌内

在的随机性和对系统参数的敏感性增强算法的加密强度；提出

三向散布方法，以降低像素相关性并增强抵御差分攻击的能

力；同时采用反馈机制提高算法的鲁棒性。实验表明，该算法

有效安全，可用于加密任意尺寸的矩形灰度图像。下一步将针

对彩色矩形图像加密作进一步的研究。
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