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基于 ＡＥＳ和模运算的密文索引方案
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摘　要：为密文添加安全索引是解决密文外包后检索困难问题的一种有效方法。针对安全密文索引建立问题，
基于ＡＥＳ加密和模运算，提出了一种循环分区索引方案。该方案的索引由客户端对属性值进行 ＡＥＳ加密和模
运算得到，具有部分保序的性质。在有效支持范围查询的同时，该方案明显降低了等值查询时客户端的无效解

密负载，且满足基本隐私保护需求。方案存储开销和安全性分析结果表明，其存储量在合理范围内。
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　引言

数据库服务（ＤａａＳ），又称数据外包（ｄａｔａｏｕｔｓｏｕｒｃｉｎｇ，
ＤＯ），是一种数据拥有者（ｄａｔａｏｗｎｅｒ，ＤＯｗｎｅｒ）将自己所拥有的
数据进行隐私保护处理后存储到数据库服务提供商（ｄａｔａｂａｓｅ
ｓｅｒｖｉｃｅｐｒｏｖｉｄｅｒ，ＤＳＰ）处，由 ＤＳＰ来负责管理和维护数据并提
供查询支持的服务模式［１］。通过数据外包，不仅将数据拥有

者从繁重的数据管理中解放出来，而且 ＤＳＰ在专精于数据管
理技术的同时，可以通过大量订单获得规模利润。因此，数据

库服务展现出越来越广阔的发展前景。然而，由于 ＤＯｗｎｅｒ将
数据存储到ＤＳＰ处后失去了对数据的完全控制，因此外包数
据的安全性受到了极大的挑战。对数据加密固然有效地保证

了外包数据的机密性，但由于加密失去了明文序的关系，因此，

给数据的查询带来了极大困难［２］。

目前国内外学者和研究人员在外包数据的机密性保护方

面做了大量的研究工作，主要有以下三类：

ａ）不解密而直接操作密文数据的方法。该类方法的典型
研究包括全同态加密［３］和保序加密［４］。全同态加密同时实现

了密文数据的加、乘运算，但在实际应用中构建一个高效的全

同态加密算法较为困难。保序加密是从支持范围查询的角度

出发，将明文按照其大小关系保序地映射到密文空间，但其并

不支持密文运算，且抵抗选择密文攻击的能力较弱。

ｂ）基于数据分布的方法。该类方法主要借鉴秘密共享的
思想，通过将数据进行分布存储来实现数据的机密性保

护［５～８］。数据拥有者首先在一定数据粒度（如关系数据库的

表）上定义数据的隐私约束，然后以隐私约束为准则，对属性

进行拆分，通过隐藏属性间的关系来实现数据的机密性保护。

该类方法的优点在于：数据机密性的实现是通过属性分解，而

不是对所有数据进行加密，所以降低了客户端的解密负载，提

高了查询效率。但是该类方法要求在数据外包前就要做出正

确、完备的隐私约束，这在实际应用中较为困难，也不能很好地

支持数据更新。另外ＤＳＰ共谋攻击也是该类方法需要解决的
问题。

ｃ）基于密文索引的方法。该类方法的主要思想是将所有
数据加密，然后在需要进行查询的密文上添加安全索引来辅助

ＤＳＰ执行查询，本文的 ＷＰＣＩ方案亦属于此类。文献［２］提出
了一种基于桶分区的索引方法，即将明文属性属按照等宽或等

深进行分区，索引值就是属性值所处分区的编号，并介绍了针

对不同类型查询的查询转换方案，但其 ＤＳＰ返回给查询者的
结果集中假阳性元组数量过大。文献［９］提出了一种优化的
桶分区算法ＱＯＢ，能够有效地降低假阳性元组的数量。文献
［１０］以整体错检期望值为优化依据，提出一种包含等深桶划
分和最小化整体错检期望值的复合桶划分索引技术，降低了错
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检率。文献［１１］提出了一种面向服务的自适应密文分段索引
方法，该方案能够结合数据分布划分和用户的访问特征自适应

地进行数据划分，提高了索引方案的适应性和查询效率。

此外，还有一些其他加密数据查询方法。文献［１２］提出
了基于单断言的安全的密文区间检索方案，该方案将数据映射

到单位圆上，并用三角函数表示，利用可逆矩阵 Ｍ构造密钥，
并证明了其方案是安全的。文献［１３］提出了一种基于矩阵和
向量运算的可计算加密方案ＣＥＳＶＭＣ，在实现对数据加密的同
时，支持对数值型密文的加、减、乘、除四种算术运算和对字符

型密文的模糊查询。

本文首先对循环分区的概念和外包数据形式作了介绍，然

后利用ＡＥＳ加密算法和模运算提出了一种适用于 ＤａａＳ环境
的循环分区密文索引（ｗｒａｐｒｏｕｎｄｐａｒｔｉｔｉｏｎｃｒｙｐｔｏｇｒａｐｈｉｎｄｅｘ，
ＷＰＣＩ）方案。ＷＰＣＩ方案中的索引由对属性值的 ＡＥＳ加密结
果进行模运算得到，并满足部分保序的性质。最后对ＷＰＣＩ方
案的性能和安全性进行了分析和验证。
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方案
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　基本思想

本文借鉴文献［２］中的数据外包形式，即 ＤＯｗｎｅｒ将每个
明文元组加密后作为整体加密得到一个密文元组，在需要进行

查询的属性上建立密文索引，然后将该密文元组及相应属性上

的索引一起存储到 ＤＳＰ端。为了简化问题描述，本文假定属
性的值域是一个离散、有限域，如定长整数。同时，所对应的密

文域也是一个离散、有限域，且密文域的规模大于等于明文域。

以关系数据库为例，其数据外包形式如定义１所述。
定义１　对于一个给定的关系 Ｒ（Ａ１，Ａ２，…，Ａｎ），其经过

加密处理后可外包的数据形式为 ＲＳ（ｅｔｕｐｌｅ，ＡＳ１，Ａ
Ｓ
２，…，Ａ

Ｓ
ｎ）。

其中：ｅｔｕｐｌｅ是指将 Ｒ中的每一个元组 ｔｉ（ｔｉ．Ａ１，ｔｉ．Ａ２，…，ｔｉ．
Ａｎ）作为一个整体用某种加密算法加密（如 ＡＥＳ加密算法）所

得的结果；ＡＳｉ表示元组在该属性上的密文索引。
在实际应用中，为了节省资源，并不需要在 Ｒ的每个属性

上都建立索引，只对需要进行查询的属性建立索引。

本文将明文域等宽地划分为 ｍ个分区，每个分区中包含
潜在相等数量的元素，设ｎ是明文域元素的总个数，则每个分
区中包含的元素个数为 ｎ／ｍ。需要注意的是，相同情况下，分
区中包含的元素越少，索引泄露的明文信息也就越多。因此，

针对不同的安全级别需求，需要对每个分区中的元素个数的下

限作出规定。对应地，密文域也要分为ｍ个分区，每个分区中
包含潜在相等数量的密文元素。

在本文的方案中，由于明文域和密文域的分区数目均为

ｍ，不妨约定：对于明文域的任意一个分区 Ｐｉ，ｉ∈［１，ｍ］，其目
标密文分区为Ｃｉ。本方案引入安全参数 ｌ，当 ｌ＝０时，分区 Ｐｉ
中的所有值都映射到对应的目标密文分区Ｃｉ；当ｌ≠０时，分区
Ｐｉ中的所有值将映射到密文目标分区Ｃｉ的左、右分别相邻的ｌ
个分区，即｛Ｃｉ－ｌ，Ｃｉ－ｌ＋１，…，Ｃｉ－１，Ｃｉ，Ｃｉ＋１，…，Ｃｉ＋ｌ－１，Ｃｉ＋ｌ｝。例
如，如果ｌ＝２，明文分区Ｐ４中的值将被映射到从Ｃ４－２到Ｃ４＋２，
即Ｃ２到Ｃ６这２ｌ＋１＝５个分区中。对于起始和末尾的明文分
区，本文借鉴循环链表的思想，将整个连续的密文分区首尾相

接，形成一个循环分区。安全参数 ｌ＝２时，明、密文分区映射
关系如图１所示。
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　循环分区索引建立方法

ＷＰＣＩ方案利用 ＡＥＳ和模运算构造了一种满足单向性和
计算结果范围可控的明、密文映射算法，利用该算法可以将属

于某个明文分区Ｐｉ的属性值映射到Ｐｉ相应的密文分区中，从
而完成索引的建立，具体实现流程如算法１所示。

算法１　基于ＡＥＳ的可控范围密文索引建立算法
输入：元组在某属性上的值ｖａｌｕｅ，ＡＥＳ加密密钥ｋ，安全参数 ｌ，明

文分区信息表Ｔｐ，明文分区信息表Ｔｃ。
输出：索引值ｉｎｄｅｘ。
ａ）对于输入的ｖａｌｕｅ，根据Ｔｐ判断该明文所处的明文分区，记当前

ｖａｌｕｅ所属分区为Ｐｉ；
ｂ）根据Ｐｉ、Ｔｃ和安全参数ｌ确定对应密文所在分区（Ｃｉ－ｌ，Ｃｉ＋ｌ），

取Ｃｉ－ｌ的下界为该明文的索引下界 Ｓｍｉｎ，Ｃｉ＋ｌ的上界为该明文的索引
上界Ｓｍａｘ；

ｃ）对每个属性值进行加密，采用ＡＥＳ加密算法，则有ｉｎｄｅｘ＝ＡＥＳ
（ｖａｌｕｅ，ｋ）；

ｄ）ｗｈｉｌｅ（！（Ｓｍｉｎ≤ｉｎｄｅｘ≤Ｓｍａｘ））／通过模运算将加密值限定在
指定范围内／

ｅ）　ｉｆ（ｉｎｄｅｘ＜Ｓｍｉｎ）
ｆ）　　ｉｎｄｅｘ＝（ｉｎｄｅｘ＋Ｓｍｉｎ）ｍｏｄＳｍａｘ
ｇ）　ｅｌｓｅｉｆ（ｉｎｄｅｘ＞Ｓｍａｘ）
ｈ）　　ｉｎｄｅｘ＝ｉｎｄｅｘｍｏｄＳｍａｘ
ｉ）　ｅｎｄｉｆ
ｊ）　ｅｎｄｗｈｉｌｅ
ｋ）ｒｅｔｕｒｎｉｎｄｅｘ

由于本方案采用循环分区的方法，则明文分区的前ｌ个分
区和最后ｌ个分区对应的密文分区可能会超出第一个或者最
后一个分区，即存在ｉ－ｌ＜１和ｉ＋ｌ＞ｍ的情况。设Ｃｉ，Ｌｏｗ表示
分区Ｃｉ的左边界（即下界），Ｃｉ，Ｈｉｇｈ表示分区Ｃｉ的右边界（即上
界）。在算法１中的ｂ）确定密文的上下界时，若存在：ａ）ｉ－ｌ＜
１，则 Ｐｉ对应的密文范围为（Ｃ１，Ｌｏｗ，Ｃｉ＋ｌ，Ｈｉｇｈ）和（Ｃｍ－ｊ＋１，Ｌｏｗ，
Ｃｍ，Ｈｉｇｈ），其中ｊ＝ｌ－ｉ＋１；ｂ）ｉ＋ｌ＞ｍ，则 Ｐｉ对应的密文范围为
（Ｃｉ－ｌ，Ｌｏｗ，Ｃｍ，Ｈｉｇｈ）和（Ｃ１，Ｌｏｗ，Ｃｊ，Ｈｉｇｈ），其中ｊ＝ｉ＋ｌ－ｍ。

对应地，在ｉ－ｌ＜１和ｉ＋ｌ＞ｍ的情况下，当执行算法１ｄ）
的ｗｈｉｌｅ循环的判断时，ｉｎｄｅｘ只需要满足两个密文范围之一即
可。若都不满足，为了尽量保持明文的大小关系，本文约定程

序中 Ｓｍｉｎ和 Ｓｍａｘ分别取以下值，即：（ａ）若 ｉ－ｌ＜１，则 Ｓｍｉｎ＝
Ｃ１，Ｌｏｗ，Ｓｍａｘ＝Ｃｉ＋ｌ，Ｈｉｇｈ；（ｂ）若 ｉ＋ｌ＞ｍ，则 Ｓｍｉｎ＝Ｃｉ－ｌ，Ｌｏｗ，Ｓｍａｘ＝
Ｃｍ，Ｈｉｇｈ。

从上面的方案介绍中可以看出，ＷＰＣＩ方案是一个部分保
序的索引方案。每个属性上的索引在分区级是有序的，从而实

现了对范围查询的有效支持；但在其可映射密文分区范围内又

可以看做是随机的，不仅保证了等值查询的精确查询，也提高

了索引的安全性。具体查询执行过程和安全性分析参看下面

内容。

#

　查询执行

为了更清楚地描述在本文的密文索引下如何完成查询，本

文给出如图２所示的查询执行过程。该过程的关键在于客户
端将用户发起的原始查询 ｑ转换成 ＤＳＰ能够识别、执行的密
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文查询ｑｓ。为了描述方便，引入假阳性元组［９］的概念。所谓

假阳性元组，即在ＤＳＰ执行 ｑｓ所得的结果集中不满足用户原
始查询ｑ的元组。在本章中，将从等值查询和范围查询这两类
查询的查询转换来介绍本方案的查询执行情况。

#


"

　等值查询

使用 ＷＰＣＩ方案建立索引时，对于确定的属性值，其密文
索引是一定的，即映射满足确定性要求。虽然产生的索引可能

发生碰撞，但在 ＡＥＳ加密满足抗碰撞性和密文空间远大于明
文空间的情况下，发生碰撞的概率非常小。因此，等值查询中

的相等条件直接可以转换为 ＤＳＰ对相应索引的等值查询，而
该查询与普通数据库中的等值查询类同。即使索引发生了碰

撞，用户将ＤＳＰ返回的查询结果集解密后，在解密的结果上执
行初始查询ｑ也可以将假阳性元组过滤掉，进而获得真正满足
查询条件的结果。

#


#

　范围查询

当用户发起一个基于明文某属性上的范围查询 Ｑ［Ａ，Ｂ］
时，客户端首先根据存储的该属性的分区信息来确定包含明文

Ａ和Ｂ的分区Ｐｉ和Ｐｊ，然后分别确定Ｐｉ和Ｐｊ的对应目标分区
Ｃｉ和Ｃｊ，再利用安全参数ｌ就可以确定满足范围查询［Ａ，Ｂ］的
所有元组一定会包含在｛Ｃｉ－ｌ，Ｃｉ－ｌ＋１，…，Ｃｉ，…，Ｃｊ，…，Ｃｊ＋ｌ－１，
Ｃｊ＋ｌ｝这些分区中。记Ｃｉ－ｌ分区的下界为Ａ

Ｓ，Ｃｊ＋ｌ分区的上界为
ＢＳ，则用户的范围查询 Ｑ可以转换为 ＤＳＰ端可以执行的
Ｑ′［ＡＳ，ＢＳ］。然后ＤＳＰ执行该查询，将结果集返回给用户。用
户将结果集解密后再执行初始查询Ｑ，即可滤除其中的假阳性
元组。

$

　安全性与性能分析

$


"

　安全性分析

在ＷＰＣＩ方案、ＯＰＥ方案［４］和 ＰＰＩ方案［９］中，ＯＰＥ方案在
去除明文值的数据分布特性的同时保留了所有明文的大小关

系，因此其泄露的信息最多；ＰＰＩ方案假设敌手已经获得了明
文值的数据分布情况，它通过控制混淆的方法使得敌手仍然无

法获得明文值与密文值之间的有效信息；本文ＷＰＣＩ方案也采
用了类似混淆方法。

为了衡量明文索引的信息泄露程度，本文引入数据发布领

域的ｋ匿名［１４］方法。ｋ匿名保护模型是通过检验视图中基于
某些关键属性的相同元组个数是否为 ｋ（ｋ≥２）个来判定视图
安全。其中，ｋ是数据发布者根据不同的隐私保护需求程度设
定的，ｋ越大，数据的隐私性越高。如果视图不满足 ｋ匿名，则
攻击者能够明确地知道秘密查询中的部分或全部元组信息，就

不能发布这样的视图。因此，在密文索引的信息泄露问题上，

只有在满足ｋ匿名的条件下，密文索引才是安全的。在索引的

建立过程中，ＷＰＣＩ方案某一分区 Ｐｉ内的属性值，不仅可以映
射到其目标密文分区 Ｃｉ，还可以映射到另外２ｌ个安全密文分
区，即对于任意一个密文分区，其中的每个索引值都对应着ｌ×
（ｎ／ｍ）个不可区分的明文值，因此，ＷＰＣＩ满足 ｋ匿名，即满足
基本的隐私保护需求。

定理１　ＷＰＣＩ方案是唯密文安全的。
证明　在查询过程中，ＤＳＰ只知道明文范围边界值及其所

对应的密文分区。设用户发起的查询请求为Ｑ，则
１）Ｑ为等值查询，即ａｔｔｒｉｂｕｔｅ＝ｖａｌｕｅ时
当客户端将 Ｑ转换得到的 Ｑ′发给 ＤＳＰ后，ＤＳＰ就获得了

ｖａｌｕｅ的密文索引值 ｉｎｄｅｘ，进而根据此索引值 ｉｎｄｅｘ能知道对
应的密文分区。但是，由本文的混淆策略可知，每个密文分区

中元组至少来自ｌ个明文分区，从扩大的明文范围内确定ｖａｌｕｅ
的值是困难的。

２）Ｑ为范围查询，即ａｔｔｒｉｂｕｔｅ∈［ＱＬｏｗ，ＱＨｉｇｈ］时
当ＤＳＰ收到经过转换后的范围查询Ｑ′［ＡＳ，ＢＳ］后，它能确

定ＡＳ和ＡＳ分别对应的密文分区，也能获得该查询所包含哪些
密文分区，但是不能获得用户查询 Ｑ的上下界 Ａ和 Ｂ，即不知
道这些密文分区对应的明文范围。

综上所述，本方案是唯密文安全的。

$


#

　性能分析

由于ＷＰＣＩ方案的适用场景是数据库服务，用户可以使用
手持电脑（ＰＤＡ）、手机等移动设备通过 Ｉｎｔｅｒｎｅｔ享受数据库服
务，而这种使用模式下，ＤＯ不具备强大的存储能力或者计算
能力，所以方案的性能分析主要集中于客户端的存储开销和计

算开销［１２］。

$


#


"

　存储开销
ＷＰＣＩ方案中，由于设定的明、密文域分区都是定宽的，只

需要各自的范围和分区的数量即可重构出分区信息。因此，客

户端仅需要存储明文域范围、密文域范围、分区数量、ＡＥＳ加密
密钥ｋ和用来加密元组的主加密密钥 ｓ。一旦分区方案确定
了，其需要存储的数据量是一常数，与表中元组的规模无关。

这些信息不仅在索引建立时需要，在用户查询转换，获得 ＤＳＰ
能够有效执行的查询时同样需要；对于ＤＳＰ端，只需要存储元
组整体加密的结果和需要执行检索的属性上的辅助索引。因

此，本方案的存储开销与文献［２，９］的方案大致相当。
$


#


#

　用户计算开销
对于等值查询，结合３．１节中的分析，可以得出：在 ＤＳＰ

返回给客户端的等值查询的结果集中，除了由于密文索引弱碰

撞可能产生假阳性元组外，其他情况下均不存在假阳性元组。

而在文献［２，９］的方案中，执行等值查询返回的结果集将包含
该值所在分区的所有元组。因此，ＷＰＣＩ方案明显降低了等值
查询结果集中的假阳性元组数量，降低了客户端的无效解密操

作量，提高了查询效率。

对于范围查询，设用户范围查询的上下界所包含明文分区

的数量为ｐ，则ＤＳＰ返回给用户的元组将包含这ｐ个明文分区
对应的 ｐ个目标密文分区和２ｌ个安全密文分区，即返回集中
将包括ｐ＋２ｌ个密文分区。与文献［２，９］返回ｐ个密文分区相
比，ＷＰＣＩ方案增加了结果集的规模，但是对于大元组量的范
围查询，其查询范围所包含的明文分区的数量 ｐ就会非常大，
而安全参数ｌ可以由用户根据索引的安全性要求高低设定，且
一般比较小，则有ｐ＞＞２ｌ。所以，本方案增加的２ｌ个密文分区
的元组对整个结果集的影响有限，在大元组量范围查询中其影
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响甚至可以忽略。

为了更直观地表示ＷＰＣＩ的计算开销优势，本文给出其与
ＢＩ［２］方案和ＰＰＩ［９］方案在等值查询和范围查询时 ＤＳＰ返回结
果集中的元组数量的对比数据，如表１所示。

表１　ＢＩ、ＰＰＩ与ＷＰＣＩ方案的查询结果元组数量对比

密文索引方案 等值查询 范围查询

ＢＩ ｎ／ｍ ｐ

ＰＰＩ ｎ／ｍ ｐ

ＷＰＣＩ １ ｐ＋２ｌ

　　综合上述分析和表１的数据，可以得出：ＷＰＣＩ方案在明
显降低等值查询结果集中无效解密操作量的同时仍然能很好

地支持范围查询，且没有增加存储开销，实现了在同一索引方

案下对等值查询和范围查询的高效支持。

%

　结束语

本文通过引入安全参数和循环密文分区的概念，为密文数

据建立了部分保序的索引。ＷＰＣＩ方案能在满足基本隐私保
护需求的前提下，较好地辅助 ＤＳＰ高效执行等值查询和范围
查询。与其他同类索引方案相比，一方面采用循环分区方法，

在同样的分区数目下扩大了索引的混淆范围，提高了索引的安

全性；另一方面ＤＳＰ返回的等值查询结果集中不再包含假阳
性元组（索引发生碰撞时除外），具有更低的通信量和客户端

解密操作量，同时又不以显著增加范围查询结果集中的假阳性

元组数量为代价。

下一步的工作主要集中在：进一步寻找满足确定性、抗弱

碰撞性、随机性和结果范围可控性的函数来高效、安全地生成

索引值；综合考虑数据库中多种查询的特点，建立自适应、动态

更新支持的密文索引方案。
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