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改进的无证书混合签密方案
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摘　要：对金春花等人提出的无证书混合签密方案进行了密码分析，分析表明其方案在内部攻击模型下存在保
密性攻击，基于双线性对提出了一个改进的无证书混合签密方案。在随机预言机模型中，基于间隙双线性 Ｄｉｆ
ｆｉｅＨｅｌｌｍａｎ问题和计算ＤｉｆｆｉｅＨｅｌｌｍａｎ问题证明了改进方案的安全性。改进方案在克服原方案的安全缺陷的基
础上保持了原方案的高效性。
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　　签密能在一个逻辑步骤内同时实现加密和认证，而其所需
的计算和通信代价大大低于传统的先签名后加密，是 Ｚｈａｎｇ［１］

于１９９７年提出的概念，自它被提出后，迅速成为了研究热点。
基于身份的密码体制的概念由文献［２］于１９８４年提出。

在这种体制中，用户的公钥可由用户的身份信息直接计算得

到，从而省去了公钥证书，自它被提出后，也迅速成为了研究热

点。但是，基于身份的密码体制有个天生的缺陷，就是存在密

钥托管问题，即可信中心知道所有用户的私钥。为克服这种不

足，文献［３］于２０００３年提出了无证书密码体制。在无证书密
码体制中，用户的私钥由两部分组成，一部分由可信中心产生，

另一部分由用户自己生成。这样就解决了密钥托管问题，同时

公钥也不需要证书，因此这种密码体制具有巨大的优越性。

无证书签密［４］把无证书体制和签密的思想相结合，既具

有无证书体制的优点又具有签密的高效率。然而，一般的签密

方案不能签密任意长的消息，一般的公钥加密也存在同样的问

题，于是文献［５］提出了混合加密的思想。混合加密由密钥封
装技术（ＫＥＭ）和数据封装技术（ＤＥＭ）两部分组成。ＫＥＭ／
ＤＥＭ混合结构的最大优点是将整个加密算法分为相互独立的
两部分，各部分的安全性可以分别研究。２００５年，文献［６］引
入了一种新的混合加密结构ｔａｇＫＥＭ／ＤＥＭ。ＴａｇＫＥＭ是在密
钥封装ＫＥＭ中连同另外一个信息 ｔａｇ一起封装，它实际上是
一种可认证的 ＫＥＭ，可如同一般 ＫＥＭ那样与 ＤＥＭ结合形成
混合密码体制，但用 ｔａｇＫＥＭ代替 ＫＥＭ可以得到性能更好的
混合密码。已有研究表明，在这种新的混合结构下，如果 ｔａｇ

ＫＥＭ是ＣＣＡ２安全的，ＤＥＭ只要是被动攻击安全的就可使整
个混合加密达到ＣＣＡ２安全水平。２００５年，借鉴加密的 ＫＥＭ／
ＤＥＭ思想，文献［７，８］提出了混合签密的概念。２００９年，文献
［９］将混合签密的概念推广到无证书体制，提出了无证书混合
签密的概念并给出一个具体方案。２０１１年，文献［１０］提出一
个新的无证书混合签密方案。

本文对文献［１０］进行了安全性分析，分析表明文献［１０］
在内部安全模式下存在保密性攻击。本文基于双线性对提出

一个改进的无证书混合签密方案，在随机预言机模型中，对改

进方案进行了安全性证明。
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　预备知识
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　定义

定义１　双线性对。设 Ｇ１为循环加群，其阶为素数 ｑ；Ｇ２

为具有相同阶的循环乘群。称ｅ
＾
：Ｇ１×Ｇ１→Ｇ２为一个双线性映

射，如果满足以下性质：

ａ）双线性性：对所有 Ｐ，Ｑ∈Ｇ１，ａ，ｂ∈Ｚｑ，有 ｅ
＾
（ａＰ，ｂＱ）＝

ｅ
＾
（Ｐ，Ｑ）ａｂ。

ｂ）非退化性：存在Ｐ，Ｑ∈Ｇ１，满足ｅ
＾
（Ｐ，Ｑ）≠１Ｇ２。

ｃ）可计算性：对所有 Ｐ，Ｑ∈Ｇ１，存在一个有效算法计算

ｅ
＾
（Ｐ，Ｑ）。
定义２　计算ＤｉｆｆｉｅＨｅｌｌｍａｎ问题，简称ＣＤＨ问题（ｃｏｍｐｕ
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ｔａｔｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎｐｒｏｂｌｅｍ）。已知（Ｐ，ａＰ，ｂＰ）∈Ｇ３１，ａ，ｂ

∈ＲＺｑ，具体ａ、ｂ的值未知，要求计算ａｂＰ。
定义３　双线性 ＤｉｆｆｉｅＨｅｌｌｍａｎ问题，简称 ＢＤＨ问题（ｂｉ

ｌｉｎｅａｒＤｉｆｆｉｅＨｅｌｌｍａｎｐｒｏｂｌｅｍ）。已知（Ｐ，ａＰ，ｂＰ，ｃＰ），ａ，ｂ，ｃ
∈ＲＺｑ，具体ａ、ｂ、ｃ的值未知，要求计算ｅ（Ｐ，Ｐ）

ａｂｃ。

定义４　决定性双线性ＤｉｆｆｉｅＨｅｌｌｍａｎ问题，简称ＤＢＤＨ问
题（ｄｅｃｉｓｉｏｎａｌｂｉｌｉｎｅａｒＤｉｆｆｉｅＨｅｌｌｍａｎｐｒｏｂｌｅｍ）。已知（Ｐ，ａＰ，
ｂＰ，ｃＰ，Ｔ），ａ，ｂ，ｃ∈ＲＺｑ，具体 ａ、ｂ、ｃ的值未知，要求判断等式

ｅ（Ｐ，Ｐ）ａｂｃ＝Ｔ是否成立。
定义５　间隙双线性ＤｉｆｆｉｅＨｅｌｌｍａｎ问题，简称ＧＢＤＨ问题

（ｇａｐｂｉｌｉｎｅａｒＤｉｆｆｉｅＨｅｌｌｍａｎｐｒｏｂｌｅｍ）。已知（Ｐ，ａＰ，ｂＰ，ｃＰ），ａ，
ｂ，ｃ∈ＲＺｑ，具体ａ、ｂ、ｃ的值未知，要求在 ＤＢＤＨ预言机的帮助

下计算ｅ（Ｐ，Ｐ）ａｂｃ。
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　无证书混合签密
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算法构成

包含以下八个算法：

ａ）初始化。输入参数ｋ。输出主密钥ｓ。计算ＰＰｕｂ＝ｓＰ并
输出系统参数Ｐａｒａｍｓ。

ｂ）部分私钥提取。输入Ｐａｒａｍｓ、主密钥ｓ和用户身份ＩＤｉ∈
｛０，１｝。输出用户的部分私钥Ｄｉ。

ｃ）设置秘密值。输入 Ｐａｒａｍｓ和用户身份 ＩＤｉ。输出用户
的秘密值ｘｉ。

ｄ）设置私钥。输入Ｐａｒａｍｓ、用户的部分私钥 Ｄｉ和用户的
秘密值ｘｉ。输出用户的私钥Ｓｉ。

ｅ）设置公钥。输入Ｐａｒａｍｓ、用户身份ＩＤｉ以及用户的秘密
值ｘｉ。输出用户的公钥ＰＫｉ。

ｆ）对称密钥产生。输入 Ｐａｒａｍｓ，发送者的私钥 ＳＡ、身份
ＩＤＡ和公钥ＰＫＡ，接收者的身份 ＩＤＢ和公钥 ＰＫＢ。输出对称密
钥Ｋ和内部状态信息ω。

ｇ）封装。输入内部状态信息 ω和任意比特串 τ。输出封
装φ。

ｈ）解封装。输入Ｐａｒａｍｓ，封装 φ，标志 τ，发送者身份 ＩＤＡ
和公钥ＰＫＡ，接收者的身份 ＩＤＢ、公钥 ＰＫＢ和私钥 ＳＢ。输出对
称密钥Ｋ或⊥。
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　无证书混合签密安全模型

无证书密码体制存在两类攻击者［３］：第 Ｉ类攻击者 ＡＩ，他

不知道系统主密钥，但是他可以替换任意用户的公钥，模拟的

是除ＫＧＣ之外的攻击者；第Ⅱ类攻击者 ＡⅡ，他知道系统主密
钥，所以他可以计算出每个用户的部分私钥，但不可以替换用

户的公钥，模拟的是恶意ＫＧＣ的非法攻击。
无证书混合签密（ｔａｇＫＥＭ）在第 Ｉ类攻击者 ＡＩ和第Ⅱ类

攻击者ＡⅡ下都需要满足机密性和不可伪造性。下面分别以游
戏的方式直观给出无证书混合签密的安全模型。

定义６　类型Ｉ攻击下的保密性。若不存在任何多项式有
界的敌手ＡＩ以不可忽略的优势赢得以下游戏，则称该无证书
混合签密（ｔａｇＫＥＭ）在适应性选择密文攻击下具有不可区分
性（ＩＮＤＣＬＳＣＴＫＥＭＣＣＡ２Ｉ）。

ａ）初始化。挑战者Ｃ输入安全参数 ｋ，运行 ｓｅｔｕｐ，并发送
系统参数Ｐａｒａｍｓ给敌手ＡＩ，保密主密钥。

ｂ）阶段１。敌手ＡＩ可以适应性地执行多项式有界次的以
下询问：

（ａ）部分私钥生成询问。ＡＩ输入一个身份ＩＤ，挑战者Ｃ计

算身份ＩＤ的部分私钥ＤＩＤ并返回给ＡＩ。
（ｂ）私钥生成询问。ＡＩ选择一个身份 ＩＤ，挑战者 Ｃ计算

相应的私钥ｓｋＩＤ并返回给ＡＩ。如果相应的公钥被替换，则不允
许询问该预言机。这是因为挑战者不知道相应的秘密值所以

不能提供完整私钥。

（ｃ）公钥询问。ＡＩ输入身份ＩＤ，挑战者Ｃ计算相应的公钥
ｐｋＩＤ并返回给ＡＩ。

（ｄ）替换公钥询问。在任何时间，ＡＩ选择一个新的值ｐｋ′ＩＤ
替换原来的公钥ｐｋＩＤ。

（ｅ）对称密钥产生询问。ＡＩ选择身份 ＩＤＡ、ＩＤＢ，设 ｓｋＡ为
ＩＤＡ的私钥、ｐｋＢ为ＩＤＢ的公钥，Ｃ计算对称密钥Ｋ和一个内部
状态信息ω，Ｃ记录并保存ω，ω对ＡＩ保密，Ｃ将对称密钥Ｋ发
送给ＡＩ。假如ＩＤＡ的公钥被替换，为了产生正确的回答，要求
ＡＩ另外提供ＩＤＡ的秘密值给Ｃ。

（ｆ）密钥封装询问。ＡＩ产生一个任意 ｔａｇτ，Ｃ查看是否存
在一个存储的内部状态信息ω。假如存在，Ｃ用ω和τ计算封
装φ，删除内部状态信息ω返回封装φ；否则返回⊥表示失败。
假如ＩＤＡ的公钥被替换，为了产生正确的回答，要求ＡＩ另外提
供ＩＤＡ的秘密值给Ｃ。

（ｇ）密钥解封装询问。ＡＩ选择身份 ＩＤＡ、ＩＤＢ，封装 φ和
ｔａｇτ，设ｓｋＢ为ＩＤＢ的私钥、ｐｋＡ为ＩＤＡ的公钥，Ｃ计算对称密钥
Ｋ，最后返回 Ｋ或⊥给 ＡＩ。如果 ＩＤＢ的公钥被替换，为了产生
正确的回答，要求ＡＩ另外提供ＩＤＢ的秘密值给Ｃ。

挑战。当ＡＩ决定阶段１结束，它产生两个希望挑战的身

份ＩＤＡ、ＩＤＢ，ＩＤＢ 不能是已经执行过私钥生成询问的身份，假

如ＩＤＢ 的公钥被替换则也不能对ＩＤＢ 执行过部分私钥生成询

问。Ｃ计算对称密钥Ｋ１和内部状态信息ω，然后随机选择一
个Ｋ０和一个比特值ｂ∈｛０，１｝，发送 Ｋｂ给 ＡＩ。ＡＩ收到 Ｋｂ后，

它可以询问如前所述的询问，然后ＡＩ产生一个ｔａｇτ。Ｃ计算

ω和τ的封装φ并返回φ。
阶段２。ＡＩ可以如阶段１一样执行多项式有界次的适应

性的询问，但不能对ＩＤＢ 执行私钥生成询问，假如ＩＤＢ 的公钥

被替换则也不能对ＩＤＢ 执行部分私钥生成询问；另外，他也不

能对封装φ、发送者ＩＤＡ、接收者ＩＤＢ 和τ执行解封装询问，

除非ＩＤＡ 或ＩＤＢ 的公钥被替换。
猜测。ＡＩ输出一个比特值ｂ′作为对ｂ的猜测，若ｂ′＝ｂ，则

ＡＩ赢得游戏。

ＡＩ的优势定义为ＡＤＶ
ＩＮＤＣＣＡ２Ｉ
ＣＬＳＣＴＫＥＭ（ＡＩ）＝｜２Ｐｒ［ｂ′＝ｂ］－１｜。

定义７　类型Ⅱ攻击下的保密性。若不存在任何多项式
有界的敌手ＡⅡ以不可忽略的优势赢得以下游戏，则称该无证
书混合签密在适应性选择密文攻击下具有不可区分性（ＩＮＤ
ＣＬＳＣＴＫＥＭＣＣＡ２Ⅱ）。

ａ）初始化。挑战者Ｃ输入安全参数 ｋ，运行 ｓｅｔｕｐ，并发送
系统参数Ｐａｒａｍｓ和主密钥给敌手ＡⅡ。

ｂ）阶段１。ＡⅡ可以执行定义６中除公钥替换询问和部分
密钥生成询问以外的所有询问。

挑战。当ＡⅡ决定阶段１结束，它产生两个希望挑战的身

份ＩＤＡ、ＩＤＢ，ＩＤＢ 不能是已经执行过私钥生成询问的身份。Ｃ

计算对称密钥Ｋ１和内部状态信息 ω，然后随机选择一个 Ｋ０
和一个比特值ｂ∈｛０，１｝，发送 Ｋｂ给 ＡⅡ。ＡⅡ收到 Ｋｂ后，可以

询问如前所述的询问，然后ＡⅡ产生一个ｔａｇτ
。Ｃ计算ω和
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τ的封装φ并返回φ。
阶段２。ＡⅡ可以如阶段１一样执行多项式有界次的适应

性的询问，但不能对 ＩＤＢ 执行私钥生成询问；另外，它也不能
对封装φ、发送者ＩＤＡ、接收者ＩＤＢ 和τ执行解封装询问。

猜测。ＡⅡ输出一个比特值 ｂ′作为对 ｂ的猜测，若 ｂ′＝ｂ，
则ＡⅡ赢得游戏。

ＡⅡ的优势定义为ＡＤＶ
ＩＮＤＣＣＡ２Ⅱ
ＣＬＳＣＴＫＥＭ（ＡⅡ）＝｜２Ｐｒ［ｂ′＝ｂ］－１｜。

定义８　类型Ｉ攻击下的不可伪造性。若不存在任何多项
式有界的敌手ＡＩ以不可忽略的优势赢得以下游戏，则称该无
证书混合签密在适应性选择消息攻击下具有不可伪造性

（ＥＵＦＣＬＳＣＴＫＥＭＣＭＡＩ）。
初始化和阶段１同定义６。
伪造。ＡＩ产生一个元组（τ，φ，ＩＤＡ，ＩＤＢ）。ＩＤＡ 不能

是已经执行过私钥生成询问的身份，假如 ＩＤＡ 的公钥被替换
则也不能对ＩＤＡ 执行过部分私钥生成询问。另外，φ也不是
在输入 ＩＤＡ、ＩＤＢ 和 τ时由封装预言机产生，如果（τ，φ，
ＩＤＡ，ＩＤＢ）的解封装不是⊥，则ＡＩ赢得游戏。ＡＩ的优势定义为
它获胜的概率。

定义９　类型Ⅱ攻击下的不可伪造性。若不存在任何多
项式有界的敌手ＡⅡ以不可忽略的优势赢得以下游戏，则称该
无证书混合签密在适应性选择消息攻击下具有不可伪造性

（ＥＵＦＣＬＳＣＴＫＥＭＣＭＡⅡ）。
初始化和阶段１同定义７。
伪造。ＡⅡ产生一个元组（τ

，φ，ＩＤＡ，ＩＤＢ）。ＩＤＡ 不能

是已经执行过私钥生成询问的身份，另外，φ也不是在输入
ＩＤＡ、ＩＤＢ 和 τ时由封装预言机产生，如果（τ，φ，ＩＤＡ，
ＩＤＢ）的解封装不是⊥，则ＡⅡ赢得游戏。ＡⅡ的优势定义为它获
胜的概率。

#

　文献［
"!

］方案及分析

#


"

　文献［
"!

］方案

ａ）系统参数建立。设 Ｇ１、Ｇ２分别是阶为 ｑ的加法循环群

和乘法循环群，Ｐ为 Ｇ１的生成元，ＩＤＡ和 ＩＤＢ分别为发送者和
接收者的身份。三个ｈａｓｈ函数 Ｈ１：｛０，１｝→Ｇ１，Ｈ２：｛０，１｝→
Ｚｑ，Ｈ３：｛０，１｝→｛０，１｝

ｎ，其中 ｎ为 ＤＥＭ的长度。ＫＧＣ随机
选取主密钥 ｓ∈Ｚｑ，并计算系统公钥 ＰＰｕｂ＝ｓＰ。令 Ｔ＝ｅ（Ｐ，
Ｐ），则ＫＧＣ公开系统参数 Ｐａｒａｍｓ＝（Ｇ１，Ｇ２，Ｐ，ＰＰｕｂ，Ｔ，ｑ，ｅ，ｎ，
Ｈ１，Ｈ２，Ｈ３），保密主私钥ｓ。

ｂ）部分私钥提取。输入用户的身份 ＩＤｉ，ＫＧＣ计算 Ｑｉ＝
Ｈ１（ＩＤｉ），输出部分私钥Ｄｉ＝ｓＱｉ。

ｃ）设置秘密值。用户随机选取 ｘｉ∈Ｚｑ 作为自己的秘密
值。

ｄ）设置私钥。用户运行此算法，计算自己的私钥 Ｓｉ＝
（Ｄｉ，ｘｉ）。

ｅ）设置公钥。用户运行此算法，计算自己的公钥 ＰＫｉ＝
Ｔｘｉ。

ｆ）对称密钥产生。输入发送者的私钥ＳＡ，身份ＩＤＡ和公钥
ＰＫＡ，接收者的身份ＩＤＢ和公钥ＰＫＢ，算法如下：

（ａ）随机选取ｂ，ｂ１，ｂ２∈Ｚｑ，计算Ｒ１＝Ｔｂ１，Ｒ２＝Ｔｂ２。
（ｂ）计算Ｚ＝ｂＱＡ（原文为Ｚ＝ｂＱ，系笔误）。

（ｃ）计算 ｔ＝ｅ（ＤＡ，ＱＢ）ｂＰＫｘＡＢ（原文为 ｔ＝ｅ（ＳＡ，ＱＢ）ＰＫｘＡＢ，系笔

误）。

（ｄ）Ｋ＝Ｈ３（ｔ）。

（ｅ）ω＝（ｂ，Ｒ１，Ｒ２，Ｚ，ＳＡ，ＩＤＡ，ＰＫＡ，ＩＤＢ，ＰＫＢ）。
（ｆ）输出Ｋ和ω。

ｇ）封装。输入任意的比特串标志τ和内部状态信息ω，算
法如下：

（ａ）计算ｈ＝Ｈ２（τ‖Ｒ１‖Ｒ２‖ＰＫＡ‖ＰＫＢ）。
（ｂ）计算Ｕ＝ｂ１Ｐ－ｈＤＡ，ｕ＝ｂ２－ｘＡｈ。

（ｃ）输出φ＝（Ｚ，Ｕ，ｕ，ｈ）。

ｇ）解封装。输入发送者的身份ＩＤＡ、公钥ＰＫＡ，接收者的私
钥ＳＢ、身份ＩＤＢ公钥ＰＫＢ，封装φ和标志τ，算法如下：

（ａ）计算ｔ＝ｅ（ＤＢ，Ｚ）ＰＫｘＢＡ（原文为ｔ＝ｅ（ＳＢ，Ｚ）ＰＫｘＢＡ，系笔误）。
（ｂ）计算Ｋ＝Ｈ３（ｔ）。

（ｃ）验证ｈ＝Ｈ２（τ‖ｅ（Ｕ，Ｐ）ｅ（ＱＡ，ＰＰｕｂ）ｈ‖ＴｕＰＫｈＡ‖ＰＫＡ‖ＰＫＢ）
是否成立，若成立，输出Ｋ；否则，输出⊥。

#


#

　文献［
"!

］方案的保密性攻击

ａ）攻击方法１。设Ｋｂ和φ ＝（Ｚ，Ｕ，ｕ，ｈ）分别是发

送者为Ａ、接收者为 Ｂ、标签 ｔａｇ为 τ的挑战对称密钥和挑战
封装。考虑内部攻击者Ａ，Ａ产生另外一个封装 φ′＝（Ｚ′，Ｕ′，
ｕ′，ｈ′）如下：设Ｚ′＝Ｚ，τ′＝τ，任取ｂ′１，ｂ′２∈Ｚｑ，计算Ｒ′１＝

Ｔｂ′１，Ｒ′２＝Ｔ
ｂ′２，ｈ′＝Ｈ２（τ′‖Ｒ′１‖Ｒ′２‖ＰＫＡ‖ＰＫＢ），Ｕ′＝ｂ′１Ｐ－

ｈ′ＤＡ，ｕ′＝ｂ′２－ｘＡｈ′。显然 φ′＝（Ｚ′，Ｕ′，ｕ′，ｈ′）是发送者为 Ａ、

接收者为Ｂ、标签ｔａｇ为τ的另一个封装，由于 Ｋ＝Ｈ３（ｔ），ｔ＝

ｅ（ＤＡ，ＱＢ）
ｂＰＫｘＡＢ 并没有改变，所以φ′和 φ封装的是同一个对

称密钥。Ａ要求挑战者解封装 φ′，从而能正确猜测 ｂ的值，攻
击成功。

ｂ）攻击方法２。设Ｋｂ和φ ＝（Ｚ，Ｕ，ｕ，ｈ）分别是发

送者为Ａ、接收者为 Ｂ、标签 ｔａｇ为 τ的挑战对称密钥和挑战
封装。考虑类型Ⅱ攻击者 ＡⅡ，在内部安全模式下，ＡⅡ可以询

问ＩＤＡ 的私钥，另外，ＡⅡ还可以计算任何用户的部分私钥，于

是ＡⅡ可以直接计算ｔ
 ＝ｅ（ＤＢ，Ｚ）（ＰＫＢ）

ｘＡ，Ｋｂ＝Ｈ３（ｔ），
从而能正确猜测ｂ的值。

$

　改进的无证书混合签密方案

ａ）系统参数建立。
ｂ）部分私钥提取。
ｃ）设置秘密值。
ｄ）设置私钥同原方案。
ｅ）设置公钥。用户运行此算法，计算自己的公钥 ＰＫｉ＝

ｘｉＰ。
ｆ）对称密钥产生。输入发送者的私钥ＳＡ，身份ＩＤＡ和公钥

ＰＫＡ，接收者的身份ＩＤＢ和公钥ＰＫＢ，算法如下：
（ａ）选取ｂ１，ｂ２，ｂ３∈ＲＺｑ，计算Ｒ１＝Ｔｂ１＋ｂ３，Ｒ２＝（ｂ２＋ｂ３）Ｐ。

（ｂ）计算Ｚ＝ｂ３Ｐ。

（ｃ）计算ｔ１＝ｅ（ＰＰｕｂ，ＱＢ）ｂ３，ｔ２＝ｂ３ＰＫＢ。
（ｄ）Ｋ＝Ｈ３（ｔ１‖ｔ２）。

（ｅ）ω＝（ｂ１，ｂ２，ｂ３，Ｒ１，Ｒ２，Ｚ，ＳＡ，ＩＤＡ，ＰＫＡ，ＩＤＢ，ＰＫＢ）。
（ｆ）输出Ｋ和ω。

ｇ）封装。输入任意的比特串标志τ和内部状态信息ω，算
法如下：

（ａ）计算ｈ＝Ｈ２（τ‖Ｒ１‖Ｒ２‖ＰＫＡ‖ＰＫＢ）。
（ｂ）计算Ｕ＝（ｂ１＋ｂ３）Ｐ－ｈＤＡ，ｕ＝ｂ２＋ｂ３－ｘＡｈ。
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（ｃ）输出φ＝（Ｚ，Ｕ，ｕ，ｈ）。

ｈ）解封装。输入发送者的身份 ＩＤＡ，公钥 ＰＫＡ，接收者的
私钥ＳＢ，身份ＩＤＢ，公钥ＰＫＢ，封装φ和标志τ，算法如下：

（ａ）计算ｔ１＝ｅ（ＤＢ，Ｚ），ｔ２＝ｘＢＺ。

（ｂ）计算Ｋ＝Ｈ３（ｔ１‖ｔ２）。

（ｃ）验证ｈ＝Ｈ２（τ‖ｅ（Ｕ，Ｐ）ｅ（ＱＡ，ＰＰｕｂ）ｈ‖（ｕＰ＋ｈＰＫＡ）‖ＰＫＡ‖
ＰＫＢ）是否成立，若成立，输出Ｋ；否则，输出⊥。

%

　改进方案的分析

不可否认性、前向安全性和可公开验证性的分析与原方案

的分析类似，下面对保密性、不可伪造性和效率进行分析。

%


"

　保密性

定理１　类型Ｉ攻击下的保密性。在随机预言机模型中，
若存在一个（ＩＮＤＣＬＳＣＴＫＥＭＣＣＡ２Ｉ）的攻击者 ＡＩ，能够在多
项式时间内以ε的优势在定义６中获胜，它最多能进行ｑｉ次Ｈｉ
询问（ｉ＝１，２，３）、ｑＣＡＰ次封装询问、ｑＤＣＡＰ次解封装询问，则存在一
个区分者Ｃ在多项式时间内以以下优势解决ＧＢＤＨ问题：

ε′≥ε／ｑ１（１－ｑＣＡＰ（ｑ２＋ｑＣＡＰ）／２ｋ）（１－ｑＤＣＡＰ／２ｋ）

证明　设区分者Ｃ接收一个随机的 ＧＢＤＨ问题实例（Ｐ，
Ｐ１，Ｐ２，Ｐ３）＝（Ｐ，ａＰ，ｂＰ，ｃＰ），ａ，ｂ，ｃ∈Ｚｑ，具体 ａ，ｂ，ｃ的值未

知，它的目标是在ＤＢＤＨ预言机的帮助下，计算ｅ（Ｐ，Ｐ）ａｂｃ。游
戏一开始，Ｃ将系统参数发送给 ＡＩ，其中，ＰＰｕｂ＝ａＰ。Ｃ维护
Ｌ１、Ｌ２、Ｌ３、ＬＫ、ＬＣＡＰ、ＬＤＣＡＰ六张表，这些表开始都为空，Ｌ１、Ｌ２、Ｌ３
分别用于跟踪 ＡＩ对预言机 Ｈ１、Ｈ２、Ｈ３的询问，ＬＫ用于跟踪公
钥询问，ＬＣＡＰ用于模拟密钥封装预言机，ＬＤＣＡＰ用于模拟解密钥
封装预言机。下面详细解释这些表的建立。

Ｈ１询问　Ｃ首先从｛１，２，…，ｑ１｝中选取一个随机数 λ，假
设ＡＩ不会作重复询问。对于 ＡＩ的第 ｉ次询问，若 ｉ＝λ，返回

ＱＩＤλ＝ｂＰ，把（ＩＤλ，ｂＰ，⊥）放入表 Ｌ１；否则随机选取 ｒ∈Ｚ

ｑ，并

设ＱＩＤ＝ｒＰ，把（ＩＤ，ｒＰ，ｒ）放入表Ｌ１并返回ＱＩＤ。
Ｈ２询问　如果（τ，Ｒ１，Ｒ２，ＰＫＡ，ＰＫＢ，ｈ２）在表 Ｌ２中，返回

ｈ２；否则，随机选取 ｈ２∈Ｚｑ，将（τ，Ｒ１，Ｒ２，ＰＫＡ，ＰＫＢ，ｈ２）加入
Ｌ２，返回ｈ２。

Ｈ３询问　如果（ｔ１，ｔ２，ｈ３）在表Ｌ３中，返回ｈ３；否则进行如
下处理：

（ａ）检验当输入元组（ａＰ，ｂＰ，ｃＰ，ｔ１）时ＤＢＤＨ预言机是否

输出１，若是，Ｃ输出ｅ（Ｐ，Ｐ）ａｂｃ＝ｔ１并停止；否则继续。

（ｂ）随机选取ｈ３∈｛０，１｝
ｎ，将（ｔ１，ｔ２，ｈ３）加入Ｌ３，返回ｈ３。

部分私钥询问　假设 ＡＩ在此之前已经询问过 Ｈ１。如果
ＩＤ＝ＩＤλ，Ｃ失败并终止模拟；否则在表Ｌ１中查找对应的条目，
返回ＤＩＤ＝ｒａＰ。

公钥询问　如果（ＩＤ，ＰＫ，ｘ）在表 ＬＫ中，返回此 ＰＫ；否则

随机选取 ｘ∈Ｚｑ 作为秘密值，计算公钥 ＰＫ＝ｘＰ，返回该公钥
并更新表ＬＫ。

替换公钥询问　输入（ＩＤ，ＰＫ′），Ｃ用（ＩＤ，ＰＫ′，⊥）更新表
ＬＫ。

私钥询问　假设ＡＩ在此之前已经询问过 Ｈ１。如果 ＩＤ＝
ＩＤλ，Ｃ失败并终止模拟；否则 Ｃ在表 ＬＫ中查找 ＩＤ对应的条
目，如果没找到就作公钥询问，返回（ｘ，ｒａＰ）。

对称密钥产生询问　输入（ＩＤＡ，ＰＫＡ，ＩＤＢ，ＰＫＢ）。如果
ＩＤＡ≠ＩＤλ，这时由于Ｃ可以得到 ＩＤＡ的私钥，于是 Ｃ只需按正

常方式生成对称密钥Ｋ和内部状态信息ω，此时Ｃ必须存储ω
值并覆盖任何以前的值，并返回 Ｋ给 ＡＩ；如果 ＩＤＡ＝ＩＤλ，Ｃ作
如下处理：

（ａ）选取ｂ２，ｂ３，ｈ∈ＲＺｑ，Ｕ∈ＲＧ１，计算Ｒ１＝ｅ（Ｕ，Ｐ）ｅ（ＱＡ，
ＰＰｕｂ）

ｈ，Ｒ２＝（ｂ２＋ｂ３）Ｐ，计算 Ｚ＝ｂ３Ｐ，计算 Ｋ＝Ｈ３（ｅ（ＰＰｕｂ，

ＱＢ）
ｂ３‖ｂ３ＰＫＢ）。其中，ＱＡ、ＱＢ、ＰＫＢ的值都可从相应表中或询

问获得。

（ｂ）此时内部状态信息为ω＝（ｂ２，ｂ３，ｈ，Ｕ，Ｒ１，Ｒ２，Ｚ，ＩＤＡ，
ＰＫＡ，ＩＤＢ，ＰＫＢ）。

（ｃ）存储ω并覆盖以前的值，ω值对ＡＩ保密，返回Ｋ给ＡＩ。
密钥封装询问　ＡＩ产生一个任意ｔａｇτ。Ｃ检查是否存在

一个存储的ω值。若不存在，Ｃ返回⊥并终止；否则 Ｃ作如下
处理：

（ａ）若ＩＤＡ≠ＩＤλ，这时由于Ｃ可以得到ＩＤＡ的私钥，于是Ｃ
只需按正常方式生成密钥封装并返回给ＡＩ。

（ｂ）若ＩＤＡ＝ＩＤλ，Ｃ定义ｈ＝Ｈ２（τ‖Ｒ１‖Ｒ２‖ＰＫＡ‖ＰＫＢ），
假如表Ｌ２中已经存在该条目具有不同的 ｈ值，Ｃ失败并终止
模拟；否则把（τ，Ｒ１，Ｒ２，ＰＫＡ，ＰＫＢ，ｈ）加到表Ｌ２。Ｃ计算ｕ＝ｂ２＋
ｂ３－ｘＡｈ，其中ｘＡ可由表 ＬＫ获得。最后，Ｃ返回 φ＝（Ｚ，Ｕ，ｕ，
ｈ）。假如ＩＤＡ的公钥被替换，要求 ＡＩ另外提供 ＩＤＡ的秘密值
ｘＡ给Ｃ。

解密钥封装询问　输入（φ，τ），φ＝（Ｚ，Ｕ，ｕ，ｈ），身份 ＩＤＡ
和ＩＤＢ，Ｃ作如下处理：

（ａ）假如ＩＤＢ≠ＩＤλ，这时由于 Ｃ可以得到 ＩＤＢ的私钥，于
是Ｃ只需按正常方式计算 Ｋ并验证等式是否成立，成立则返
回Ｋ，不成立则返回⊥给ＡＩ。

（ｂ）假如ＩＤＢ＝ＩＤλ，这时ＩＤＢ的私钥未知，Ｃ作如下处理：
遍历Ｌ３中的条目（ｔ１，ｔ２，ｈ３），看谁能满足当询问（ａＰ，ｂＰ，Ｚ，ｔ１）
时，ＤＢＤＨ预言机输出１。假如这样的元组存在，则 Ｋ＝ｈ３，然
后验证等式是否成立，成立则返回Ｋ，不成立则返回⊥给ＡＩ；假
如这样的元组不存在，则返回⊥。

挑战　当ＡＩ决定阶段１结束，它产生两个希望挑战的身
份ＩＤＡ、ＩＤＢ。假如ＩＤＢ≠ＩＤλ，Ｃ失败并终止；否则Ｃ设置Ｚ

 ＝
ｃＰ，选择一个ｈ３∈Ｒ｛０，１｝

ｎ，设置 Ｋ１＝ｈ３，Ｃ再随机选择一个

Ｋ０和一个比特ｂ∈｛０，１｝，发送Ｋｂ给ＡＩ。然后ＡＩ发送一个τ

给Ｃ。Ｃ选取Ｕ∈ＲＧ１，ｕ∈ＲＺｑ，ｈ∈ＲＺｑ，发送封装 φ ＝
（Ｚ，Ｕ，ｕ，ｈ）给 ＡＩ，然后计算 Ｒ１ ＝ｅ（Ｕ，Ｐ）ｅ（ＱＡ，

ＰＰｕｂ）
ｈ，Ｒ２ ＝（ｕＰ＋ｈＰＫＡ），把（τ，Ｒ１，Ｒ２，ＰＫＡ，ＰＫＢ，

ｈ）放入表Ｌ２。
ＡＩ经过阶段２询问，这些询问同阶段１，最后 ＡＩ输出一个

ｂ′∈｛０，１｝作为对 ｂ的猜测。ＡＩ不知道 φ ＝（Ｚ，Ｕ，ｕ，
ｈ）不是一个正确的封装，除非它用挑战元组（ｔ１，ｔ２）询问
Ｈ３。如果这种情况发生，由于ｔ１ ＝ｅ（ＰＰｕｂ，ＱＢ）

ｃ＝ｅ（ａＰ，ｂＰ）ｃ＝

ｅ（Ｐ，Ｐ）ａｂｃ，则ＧＢＤＨ问题的候选答案在表Ｌ３中，由Ｈ３询问的
第一步，Ｃ可成功计算ｅ（Ｐ，Ｐ）ａｂｃ＝ｔ１。

下面求Ｃ成功的概率。ＩＤλ被选为挑战身份的概率为
１
ｑ１
，

在密 钥 封 装 询 问 时 由 于 Ｈ２ 碰 撞，Ｃ终 止 的 概 率 为
ｑＣＡＰ（ｑ２＋ｑＣＡＰ）

２ｋ
。在解封装询问中，拒绝有效封装的概率为

ｑＤＣＡＰ
２ｋ
。
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定理２　类型Ⅱ攻击下的保密性。在随机预言机模型中，若
存在一个（ＩＮＤＣＬＳＣＴＫＥＭＣＣＡ２Ⅱ）的攻击者ＡⅡ，能够在多项
式时间内以ε的优势在定义７中获胜，它最多能进行ｑｉ次Ｈｉ询
问（ｉ＝１，２，３）、ｑＣＡＰ次封装询问、ｑＤＣＡＰ次解封装询问，则存在一个
区分者Ｃ在多项式时间内以以下优势解决ＣＤＨ问题：

ε′≥ε／ｑ１ｑ３（１－ｑＣＡＰ（ｑ２＋ｑＣＡＰ）／２ｋ）（１－ｑＤＣＡＰ／２ｋ）

证明　设区分者 Ｃ接收一个随机的 ＣＤＨ问题实例（Ｐ，
ａＰ，ｂＰ），它的目标是计算 ａｂＰ。游戏一开始，Ｃ将系统参数和
主私钥ｓ发送给ＡⅡ。Ｃ随机选取 ＩＤλ（１≤λ≤ｑ１）作为挑战身
份。Ｃ维护 Ｌ１、Ｌ２、Ｌ３、ＬＫ、ＬＣＡＰ、ＬＤＣＡＰ六张表，这些表的说明同
定理１。下面详细解释这些表的建立，对于类型Ⅱ攻击者 ＡⅡ，
部分私钥解析询问和公钥替换询问已无必要。

Ｈ１询问　如果（ＩＤ，ＱＩＤ，ｒ）在表 Ｌ１中，返回 ＱＩＤ；否则，随

机选取ｒ∈Ｚｑ，并设 ＱＩＤ＝ｒＰ，把（ＩＤ，ＱＩＤ，ｒ）放入表 Ｌ１并返回
ＱＩＤ。

Ｈ２询问同定理１。
Ｈ３询问　如果（ｔ１，ｔ２，ｈ３）在表Ｌ３中，返回ｈ３；否则随机选

取ｈ３∈｛０，１｝
ｎ，将（ｔ１，ｔ２，ｈ３）加入Ｌ３，返回ｈ３。

公钥询问　如果（ＩＤ，ＰＫ，ｘ）在表 ＬＫ中，返回此 ＰＫ；否则
如果ＩＤ＝ＩＤλ，Ｃ设ＰＫ＝ａＰ，把（ＩＤ，ａＰ，－）加入表 ＬＫ并返回
ａＰ；否则，Ｃ随机选取 ｘ∈Ｚｑ 作为秘密值，计算公钥 ＰＫ＝ｘＰ，
返回该公钥并把（ＩＤ，ｘＰ，ｘ）加到表ＬＫ中。

私钥询问　假设ＡⅡ在此之前已经询问过 Ｈ１。如果 ＩＤ＝
ＩＤλ，Ｃ失败并终止模拟；否则 Ｃ在表 ＬＫ中查找 ＩＤ对应的条
目，如果没找到就作公钥询问，返回（ｘ，ｒｓＰ）。

对称密钥产生询问　输入（ＩＤＡ，ＰＫＡ，ＩＤＢ，ＰＫＢ）。如果
ＩＤＡ≠ＩＤλ，这时由于Ｃ可以得到 ＩＤＡ的私钥，于是 Ｃ只需按正
常方式生成对称密钥Ｋ和内部状态信息ω，此时Ｃ必须存储ω
值并覆盖任何以前的值，并返回 Ｋ给 ＡⅡ；如果 ＩＤＡ＝ＩＤλ，Ｃ作
如下处理：

（ａ）选取 ｂ１，ｂ３，ｈ，ｕ∈ＲＺｑ，计算 Ｒ１＝Ｔ
ｂ１＋ｂ３，Ｒ２＝（ｕＰ＋

ｈＰＫＡ），计算 Ｚ＝ｂ３Ｐ，Ｋ＝Ｈ３（ｅ（ＰＰｕｂ，ＱＢ）
ｂ３‖ｂ３ＰＫＢ）。其中

ＰＫＡ、ＱＢ、ＰＫＢ的值都可从相应表中或询问获得。
（ｂ）此时内部状态信息为 ω＝（ｂ１，ｂ３，ｈ，ｕ，Ｒ１，Ｒ２，Ｚ，ＩＤＡ，

ＰＫＡ，ＩＤＢ，ＰＫＢ）。
（ｃ）存储 ω并覆盖以前的值，ω值对 ＡⅡ保密，返回 Ｋ给

ＡⅡ。
密钥封装询问　ＡⅡ产生一个任意ｔａｇτ。Ｃ检查是否存在

一个存储的ω值。假如不存在，Ｃ返回⊥并终止；否则 Ｃ如下
处理：

（ａ）若ＩＤＡ≠ＩＤλ，这时由于Ｃ可以得到ＩＤＡ的私钥，于是Ｃ
只需按正常方式生成密钥封装并返回给ＡⅡ。

（ｂ）若ＩＤＡ＝ＩＤλ，Ｃ定义ｈ＝Ｈ２（τ‖Ｒ１‖Ｒ２‖ＰＫＡ‖ＰＫＢ），
假如表Ｌ２中已经存在该条目具有不同的 ｈ值，Ｃ失败并终止
模拟；否则把（τ，Ｒ１，Ｒ２，ＰＫＡ，ＰＫＢ，ｈ）加到表 Ｌ２。Ｃ计算 Ｕ＝
（ｂ１＋ｂ３）Ｐ－ｈＤＡ，其中ＤＡ可由 ＡⅡ直接计算获得。最后，Ｃ返
回φ＝（Ｚ，Ｕ，ｕ，ｈ）。

解密钥封装询问　输入（φ，τ），φ＝（Ｚ，Ｕ，ｕ，ｈ），身份 ＩＤＡ
和ＩＤＢ，Ｃ作如下处理：

（ａ）假如ＩＤＢ≠ＩＤλ，这时由于 Ｃ可以得到 ＩＤＢ的私钥，于
是Ｃ只需按正常方式计算 Ｋ并验证等式是否成立，成立则返
回Ｋ，不成立则返回⊥给ＡⅡ。

（ｂ）假如ＩＤＢ＝ＩＤλ，Ｃ如下处理：遍历 Ｌ３中的条目（ｔ１，ｔ２，
ｈ３），看谁能满足ｅ（Ｚ，ａＰ）＝ｅ（Ｐ，ｔ２）。假如这样的元组存在，
则Ｋ＝ｈ３，然后验证等式是否成立，成立则返回 Ｋ，不成立则返
回⊥给ＡⅡ；假如这样的元组不存在，则返回⊥。

挑战　当 ＡⅡ决定阶段１结束，它产生两个希望挑战的身
份ＩＤＡ，ＩＤＢ。假如 ＩＤＢ≠ＩＤλ，Ｃ失败并终止；否则 Ｃ设置

Ｚ ＝ｂＰ，选择一个ｈ３∈Ｒ｛０，１｝
ｎ，设置 Ｋ１＝ｈ３，Ｃ再随机选择

一个Ｋ０和一个比特ｂ∈｛０，１｝，发送Ｋｂ给ＡⅡ。ＡⅡ然后发送一个

τ给Ｃ。Ｃ选取 Ｚ，Ｕ∈ＲＧ１，ｕ，ｈ∈ＲＺｑ，发送封装 φ ＝
（Ｚ，Ｕ，ｕ，ｈ）给ＡⅡ。然后 Ｃ计算 Ｒ


１ ＝ｅ（Ｕ，Ｐ）ｅ（ＱＡ，

ＰＰｕｂ）
ｈ，Ｒ２ ＝（ｕＰ＋ｈＰＫＡ），把（τ，Ｒ１，Ｒ２，ＰＫＡ，ＰＫＢ，

ｈ）放入表Ｌ２。
ＡⅡ经过阶段２询问，这些询问同阶段１，最后，ＡⅡ输出一

个ｂ′∈｛０，１｝作为对ｂ的猜测。ＡⅡ不知道φ
 ＝（Ｚ，Ｕ，ｕ，

ｈ）不是一个正确的封装，除非它用挑战元组（ｔ１，ｔ２）询问
Ｈ３。如果这种情况发生，由于ｔ２ ＝ｂＰＫＢ＝ａｂＰ，则ＣＤＨ问题的

候选答案在表Ｌ３中，Ｃ随机从 Ｌ３中选择一个 ｔ２ 作为 ＣＤＨ问
题的答案。

下面求Ｃ成功的概率。ＩＤλ被选为挑战身份的概率为
１
ｑ１
。

在密 钥 封 装 询 问 时 由 于 Ｈ２ 碰 撞，Ｃ终 止 的 概 率 为
ｑＣＡＰ（ｑ２＋ｑＣＡＰ）

２ｋ
。在解封装询问中，拒绝有效封装的概率为

ｑＤＣＡＰ
２ｋ
。Ｃ随机从Ｌ３中选择一个 ｔ２ 作为 ＣＤＨ问题的答案，正

确的概率为
１
ｑ３
。

%


#

　不可伪造性

本文方案具有不可伪造性。它是在无证书签名方案（文

献［１１］方案２）的基础上构造的，文献［１１］已证明该无证书签
名方案在类型Ⅰ和类型Ⅱ攻击者下都是不可伪造的，所以本文
方案也是不可伪造的。

%


$

　效率

本文方案对原方案作了如下一些改动：

ａ）把对称密钥产生阶段的 Ｒ１＝Ｔ
ｂ１、Ｒ２＝Ｔ

ｂ２改为 Ｒ１＝

Ｔｂ１＋ｂ３、Ｒ２＝（ｂ２＋ｂ３）Ｐ，增加了２个加法运算。
ｂ）把 ｔ＝ｅ（ＤＡ，ＱＢ）

ｂＰＫｘＡＢ 改为 ｔ１ ＝ｅ（ＰＰｕｂ，ＱＢ）
ｂ３，ｔ２ ＝

ｂ３ＰＫＢ，把Ｇ２中的一个指数运算改为 Ｇ１中的一个点乘运算
（Ｇ２中的指数运算与Ｇ１中的点乘运算可以互换）。

ｃ）把封装阶段的Ｕ＝ｂ１Ｐ－ｈＤＡ，ｕ＝ｂ２－ｘＡｈ改为Ｕ＝（ｂ１＋
ｂ３）Ｐ－ｈＤＡ，ｕ＝ｂ２＋ｂ３－ｘＡｈ，增加了２个加法运算。

ｄ）把解封装阶段的 ｈ＝Ｈ２（τ‖ｅ（Ｕ，Ｐ）ｅ（ＱＡ，ＰＰｕｂ）
ｈ‖

ＴｕＰＫｈＡ‖ＰＫＡ‖ＰＫＢ）改为 ｈ＝Ｈ２（τ‖ｅ（Ｕ，Ｐ）ｅ（ＱＡ，ＰＰｕｂ）
ｈ‖

（ｕＰ＋ｈＰＫＡ）‖ＰＫＡ‖ＰＫＢ），把 Ｇ２中的２个指数运算改为 Ｇ１
中的２个点乘运算。

从这些改动可以看出，本文方案并没有增加耗时的双线性

对运算、点乘运算、指数运算和求逆运算，而效率分析一般只需

考虑这些耗时的运算，因而改进方案保持了原方案的高效率。

/

　结束语

本文对金春花等人的无证书混合签密方案进（下转第２８１页）
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响甚至可以忽略。

为了更直观地表示ＷＰＣＩ的计算开销优势，本文给出其与
ＢＩ［２］方案和ＰＰＩ［９］方案在等值查询和范围查询时 ＤＳＰ返回结
果集中的元组数量的对比数据，如表１所示。

表１　ＢＩ、ＰＰＩ与ＷＰＣＩ方案的查询结果元组数量对比

密文索引方案 等值查询 范围查询

ＢＩ ｎ／ｍ ｐ

ＰＰＩ ｎ／ｍ ｐ

ＷＰＣＩ １ ｐ＋２ｌ

　　综合上述分析和表１的数据，可以得出：ＷＰＣＩ方案在明
显降低等值查询结果集中无效解密操作量的同时仍然能很好

地支持范围查询，且没有增加存储开销，实现了在同一索引方

案下对等值查询和范围查询的高效支持。

%

　结束语

本文通过引入安全参数和循环密文分区的概念，为密文数

据建立了部分保序的索引。ＷＰＣＩ方案能在满足基本隐私保
护需求的前提下，较好地辅助 ＤＳＰ高效执行等值查询和范围
查询。与其他同类索引方案相比，一方面采用循环分区方法，

在同样的分区数目下扩大了索引的混淆范围，提高了索引的安

全性；另一方面ＤＳＰ返回的等值查询结果集中不再包含假阳
性元组（索引发生碰撞时除外），具有更低的通信量和客户端

解密操作量，同时又不以显著增加范围查询结果集中的假阳性

元组数量为代价。

下一步的工作主要集中在：进一步寻找满足确定性、抗弱

碰撞性、随机性和结果范围可控性的函数来高效、安全地生成

索引值；综合考虑数据库中多种查询的特点，建立自适应、动态

更新支持的密文索引方案。
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