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基于碰撞模型的 ＬＥＤ代数旁路攻击
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摘　要：针对轻型分组密码ＬＥＤ提出了一种基于碰撞模型的代数旁路攻击。利用代数攻击方法建立密码算法
等效布尔代数方程组，采集算法运行中泄露的功耗信息并转换为碰撞信息，并将碰撞信息转换成额外方程组，从

而利用ＣｒｙｐｔｏＭｉｎｉＳＡＴ解析器求解密钥。实验结果表明：旁路碰撞信息可有效降低方程组求解的复杂度；已知明
文条件下，利用２轮最少５０％的随机碰撞信息，即可在１５８．５ｓ内恢复６４ｂｉｔＬＥＤ完整密钥。此外，该方法也可
用于其他分组密码功耗碰撞分析。
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　　分组密码作为现代密码学的一个重要组成部分，对于保障
信息安全有重要意义。随着信息技术和电子元器件的发展，密

码设备逐渐轻型化，如何在ＲＦＩＤ标签等轻型的密码设备上实
现密码算法成为分组密码研究的新热点。轻型分组密码由于

其在资源受限的应用环境下的特殊性，其安全性研究不容忽

视。本文以ＬＥＤ轻型分组密码［１］为研究对象。

代数旁路攻击［２，３］将代数攻击［４］和旁路攻击［５］相结合，利

用代数攻击建立密码算法明文和密钥的联立代数方程组，再将

通过旁路攻击手段获取到的泄露信息代入方程组帮助求解。

这种结合克服了代数攻击求解方程组复杂度高的缺陷，弥补了

旁路攻击所需样本量大、旁路信息利用率低、分析轮数少、适用

性较差等不足，是数学分析方法与旁路攻击发展的必然结果。

代数旁路攻击可以在未知明密文的情况下恢复密钥，有时只需

一个样本就能恢复密钥，对于一些加入防御措施的密码实现也

能成功实现攻击，给分组密码特别是轻型分组密码造成了严重

的安全威胁。如何基于代数旁路攻击进行高效的密钥恢复具

有重要的理论价值及现实意义。功耗碰撞信息作为旁路信息

的一种用于密码分析，最早由 Ｗｉｅｍｅｒｓ等人［６］在２００１年针对
硬件实现的ＥＣＣ进行攻击时使用，Ｓｃｈｒａｍｍ于２００３年首次将
基于碰撞模型的功耗攻击应用于分组密码［７，８］。

本文以ＬＥＤ轻型分组密码为攻击对象，基于碰撞模型，通

过采集微控制器上 ＬＥＤ算法执行过程中的功耗泄露，使用
Ｐｅａｒｓｏｎ相关系数［９］方法将加密中间状态的功耗值进行匹配并

转换为代数方程组，在此基础上使用 ＣｒｙｐｔｏＭｉｎｉＳＡＴ可满足性
解析器［１０］进行密钥求解。

"

　基于碰撞模型的代数旁路攻击原理

"


"

　碰撞模型

碰撞本义指两个或多个不同的东西在某点相遇，引申为某

些性质相同。在分组密码代数旁路攻击中，如果算法运行时任

意两个或多个中间状态的值相同，即为发生一次碰撞。将该碰

撞信息转换为等式后可扩充算法的代数方程组，降低密钥的求

解复杂度。

实际攻击中中间值的碰撞可以通过旁路信息的泄露表现

出来，如功耗。密码设备运行时的功耗不仅与密码设备相关，

还与处理的数据紧密相关。给定一条密码算法运行时的功耗

曲线，通过对多轮Ｓ盒输出的某两个中间值（ＬＥＤ为半字节）
对应的功耗轨迹进行相关性匹配，计算功耗轨迹之间的相关性

系数，从而推断这两个中间值是否发生碰撞。

图１所示的碰撞模型给出了对算法运行中的任意两个中
间状态进行碰撞捕获和利用的过程。其中，ｍ为状态矩阵，ｉ、ｊ
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表示轮数。以相邻两轮的Ｓ盒输出为例，对功耗曲线中的相应
部分进行相关性匹配，匹配成功后可以获取碰撞信息，捕获到

的碰撞信息可以转换为代数方程。

"


#

　攻击原理

代数旁路攻击一般可分为三个步骤：

ａ）密码算法方程组表示。将密码算法表示为关于明文、
密钥、中间变量、密文的代数方程组。在 ＬＥＤ算法代数方程组
构造过程中，最为关键的部分是如何构造非线性部件Ｓ盒的代
数方程组。

ｂ）旁路泄露采集及利用。给定一个密码算法的代数方程
组，密钥恢复等价于代数方程组求解。直接进行代数方程组求

解是一个ＮＰ难题，故需要利用旁路泄露信息降低方程组复杂
度。攻击者可以根据待攻击密码的实现平台和自身的测量能

力来选取一个旁路泄露模型 Ｍ，然后采集旁路泄露信息 Ｌ，根
据泄露模型Ｍ将Ｌ转换为加密中间状态 Ｄ，最后将 Ｄ使用额
外的代数方程组表示出来。本文ＬＥＤ代数旁路攻击基于碰撞
模型，采集的旁路泄露信息为功耗信息。

ｃ）代数方程组求解。将前面建立的密码算法方程组与旁
路泄露代数方程组联立起来进行方程组求解。目前，典型的代

数方程组求解主要包括基于可满足性问题求解、线性化以及

Ｇｒǒｂｎｅｒ基等方法。本文基于可满足性（ＳＡＴ）问题求解方法进
行代数方程组求解，首先将方程组转换为ＳＡＴ问题，然后利用
ＳＡＴ解析器进行密钥求解。本文选用ＣｒｙｐｔｏＭｉｎｉＳＡＴ解析器作
为求解代数方程组的工具。

#
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代数方程组构建
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　算法分析

ＬＥＤ轻型分组密码采用了 ＳＰＮ结构，其实现只需９６６个
门电路，是同类分组密码中最少的。由于它的结构特点可以导

出很多类似ＡＥＳ的定理，其抗差分、线性、代数攻击能力极强，
但在算法设计时并没有考虑抗代数旁路攻击的能力，对其进行

代数旁路攻击对安全性评估及防护有重要的意义。

ＬＥＤ算法分组长度为６４ｂｉｔ，支持６４／１２８ｂｉｔ的密钥长度，
加密轮数为３２轮。本文中ＬＥＤ分组密码均指６４ｂｉｔ密钥的算
法。算法第１轮前进行一次轮密钥加，以后每４轮进行一次，
即全轮共有九次轮密钥加操作。为了提高加密速度及减小硬

件实现规模，采取无密钥生成的策略，轮密钥即为初始密钥。

算法的状态矩阵为 ＧＦ（２４）上的４×４的矩阵，每个元素为４
ｂｉｔ。每轮有轮常量加、Ｓ盒、行移位和列混淆四个步骤。具体
参数如文献［１］，图２为算法的流程。

ａ）轮常量加 ＡＣ。６ｂｉｔ的轮常量参数（ｒｃ５，ｒｃ４，ｒｃ３，ｒｃ２，
ｒｃ１，ｒｃ０）的初始值为０，在每一轮使用前依次左移，新的 ｒｃ０用
ｒｃ５!ｒｃ４!１更新。

ｂ）Ｓ盒代换ＳＢ。算法采用了１６个４进４出的 Ｓ盒，Ｓ盒
沿用ＰＲＥＳＥＮＴ密码Ｓ盒。

ｃ）行移位ＳＲ。状态矩阵的第ｉ行向左移ｉ位，ｉ＝０，１，２，３。
ｄ）列混淆ＭＣ。状态矩阵的每一列由混淆矩阵和该列向

量相乘所得的新向量替换更新。

#
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　代数方程组构建

为建立ＬＥＤ算法加密代数方程组，本文结合算法结构，引
入了９种类型的６４ｂｉｔ中间状态变量，对应标记及含义如表１
所示。

表１　通增变元及说明

变元 说明 变元 说明

Ｐ 明文 Ｘ５ ＭＣ输出

Ｘ１ ＡＫ输出 ＲＣ 轮常量

Ｘ３ ＳＢ输出 Ｘ２ ＡＣ输出

Ｘ４ ＳＲ输出 Ｋ 密钥

Ｃ 密文

　　引入变元之后，根据ＬＥＤ具体算法结构，可建立其对应的
布尔方程组，如下：

Ｘ１０＝ＰＫ；
ｆｏｒｉ＝０ｔｏ８ｄｏ｛
　ｆｏｒｊ＝０ｔｏ４ｄｏ｛
　　Ｘ２４ｉ＋ｊ＝ＡＣ（Ｘ１４ｉ＋ｊ，ＲＣ４ｉ＋ｊ）；
　　Ｘ３４ｉ＋ｊ＝ＳＢ（Ｘ２４ｉ＋ｊ）；
　　Ｘ４４ｉ＋ｊ＝ＳＲ（Ｘ３４ｉ＋ｊ）；
　　Ｘ５４ｉ＋ｊ＝ＭＣ（Ｘ４４ｉ＋ｊ）
　　Ｘ１４ｉ＋ｊ＋１＝Ｘ５４ｉ＋ｊ；｝
　　Ｘ１４ｉ＋ｊ＋１＝Ｘ１４ｉ＋ｊ＋１Ｋ；｝
　　Ｃ＝Ｘ５３１Ｋ；
Ｓ盒代换是ＬＥＤ密码唯一的非线性变换，参考文献［１１］

中的Ｓ盒构建方法，将ＬＥＤ的每个Ｓ盒用４个方程表示出来，
方程最高次数为３，共有２２个变量，如式（１）所示。每轮 ＬＥＤ
加密可引入５１２个变量、８１６个ＡＮＦ等式。最后加入轮密钥加
操作后，全部３２轮ＬＥＤ算法共引入１７０８９个变量、２６６８９个
ＡＮＦ等式。

１＋ｘ０＋ｘ２＋ｘ３＋ｘ１ｘ２＋ｘ０ｘ１ｘ３＋ｘ１ｘ２ｘ３＋ｘ０ｘ２ｘ３＋ｙ０＝０

１＋ｘ０＋ｘ１＋ｘ０ｘ２＋ｘ０ｘ３＋ｘ２ｘ３＋ｘ０ｘ１ｘ３＋ｘ０ｘ２ｘ３＋ｙ１＝０

ｘ０＋ｘ２＋ｘ０ｘ１＋ｘ０ｘ２＋ｘ０ｘ１ｘ３＋ｘ０ｘ２ｘ３＋ｘ１ｘ２ｘ３＋ｙ２＝０

ｘ０＋ｘ１＋ｘ３＋ｘ１ｘ２＋ｙ３＝０

（１）

基于ＳＡＴ问题的方程组求解包括线性化方程组、将线性
化方程组转换为 ＣＮＦ两个步骤。由于 ＣｒｙｐｔｏＭｉｎｉＳＡＴ可以自
动将布尔方程组转换为 ＣＮＦ求解，所以线性化方程组之后不
需要再进行切割及转换为ＣＮＦ操作。方程组的线性化问题通
过降幂来完成。以非线性多元布尔方程组（式（２））为例，对于
其中的高次单项式 ｘ１ｘ２ｘ３，为了达到降幂的目的，需要引进一
个未知变量ｑ，使得ｑ＝ｘ１ｘ２ｘ３，降幂方法如式（３）所示。

ｘ０ｘ１ｘ２ｘ３ｘ４ｘ１ｘ２ｘ３＝０ （２）

ｘ１ｘ２ｘ３＝ｑ

ｘ１∨ｑ＝１

ｘ２∨ｑ＝１

ｘ３∨ｑ＝１

ｘ１∨ｘ２∨ｘ３∨ｑ
{

＝１

（３）
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　基于功耗信息的碰撞分析

$


"

　基于功耗的碰撞捕获

碰撞的捕获包括功耗采集、相关性匹配两步。实验中功耗

信息采集环境如图 ３所示。以 ８位 ＡＶＲ微控制器 ＡＴＭＥ
ＧＡ３２４Ｐ为攻击对象，系统晶振为２０ＭＨｚ。为测量 ＬＥＤ加密
在某一时刻的能量功耗，在微控制器和稳压电源 ＧＮＤ端之间
串联了一个阻值为１８．２Ω的电阻。加密过程中适时提供触发
信号以便示波器采集电阻两端电压，并通过 ＵＳＢ数据线将采
集到的功耗轨迹传到ＰＣ机。实验中，电压设置为５Ｖ，微控制
器工作频率为８ＭＨｚ，数字示波器采样频率为１００ＭＳ／ｓ。

采集到 ＬＥＤ加密的功耗信息后，从中选取功耗泄露较为
明显的算法操作对保证碰撞捕获的准确率十分重要。实验中

选取每轮Ｓ盒代换输出的功耗泄露，用数组Ｓ［ｎ］［ｍ］（０＜ｎ≤
３２，０≤ｍ≤１５）储存每轮每个半字节的功耗值。

在相关性匹配阶段，将数组Ｓ中的任意两个元素Ｕ＝Ｓ［ｎ１］
［ｍ１］，Ｖ＝Ｓ［ｎ２］［ｍ２］基于Ｐｅａｒｓｏｎ相关性系数公式（４）进行匹
配，若相关系数ρ大于参考阈值则说明两个元素发生碰撞。若
对ｎ轮的Ｓ盒输出进行碰撞捕获，共需要进行Ｃ２１６ｎ次匹配。
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　碰撞表示

捕获到碰撞后需要将其用方程组表示出来。若 Ｓ［ｎ１］
［ｍ１］和Ｓ［ｎ２］［ｍ２］发生碰撞，根据２．２节中ＬＥＤ代数方程组
的建立方法，有

Ｘ３ｎ１ｍ１＝Ｘ３
ｎ２
ｍ２Ｘ３

ｎ１
ｍ１!Ｘ３

ｎ２
ｍ２＝０ （５）

每发生一次碰撞增加一个代数方程，将新增的方程组和

ＬＥＤ代数方程组联立之后，有助于降低 ＬＥＤ的密钥求解复杂
度。当碰撞达到一定数量则可以利用解析器解出全部密钥。

%

　实验结果与分析

利用３．１节中的碰撞捕获方法对采集的功耗进行分析，推
断出Ｓ盒输出的碰撞信息，然后利用３．２节方法将其转换为额
外方程组，同 ＬＥＤ加密方程组联立，最后利用 ＣｒｙｐｔｏＭｉｎｉＳＡＴ
进行密钥求解。基于 ＳＡＴ问题求解方程组的基本思想为：给
出满足所有代数方程组的一个解，因此当碰撞信息足够多时才

能锁定唯一解。

在理想情况下，加密过程中发生的所有碰撞都能通过相关

性匹配捕获到，此时仅需２轮 Ｓ盒的输出功耗信息，碰撞捕获
次数平均为３３次，即可在３．５ｓ内获取全部密钥。但在实际攻
击中，受测试计量仪器精度、被测平台噪声等因素的影响，功耗

信息的采集存在一定误差，在功耗分析中达不到 Ｐｅａｒｓｏｎ相关
性的阈值，并不能捕获全部碰撞信息。捕获率和密钥求解时间

如表２所示，随着碰撞捕获率的升高，新加入的方程数量不断
增加，降低了解析器求解密钥的复杂度，使求解时间减少。

表２　２轮碰撞捕获率和密钥求解时间

碰撞捕获率／％ ５０ ６０ ７０ ８０ ９０ １００

求解时间／ｓ １５８．５ ５７．６ １９．８ ６．９ ４．１ ３．５

　　３轮Ｓ盒功耗信息的碰撞次数平均为７０个，在最少３０％
的碰撞捕获率下可以在２７．８ｓ内恢复密钥。４轮 Ｓ盒功耗信
息的碰撞次数平均为１２３个，在最少２０％的碰撞捕获率下可
以在１５９．７ｓ内恢复密钥。图４给出了不同求解轮数时碰撞捕
获率和求解时间之间的关系。从图４中曲线总体趋势可以看
出，功耗信息采集轮数越少，碰撞数量越少，求解方程组复杂度

越大，求解时间越长。单个时间曲线的趋势显示，随着捕获的

碰撞数量比例的增加，求解时间越来越短，当捕获的碰撞数量

达到一定规模时，求解时间会急剧减少，最终趋于稳定。

/

　结束语

本文针对ＬＥＤ密码提出了一种基于碰撞模型的代数旁路
攻击方法，并通过功耗物理实验成功对８位 ＡＴＭＥＧＡ３２４Ｐ微
控制器上的ＬＥＤ进行了攻击。结果表明：ＬＥＤ易遭受此类攻
击，利用ＬＥＤ加密部分轮功耗泄露的碰撞信息即可恢复６４ｂｉｔ
初始密钥，耗时不超过１６０ｓ。
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