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Ｐ＿ＦＡＣＳＭ：ＰａａＳ平台下公平的访问控制安全模型
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摘　要：针对ＰａａＳ（平台即服务）的安全需求，设计了ＰａａＳ下公平的访问控制安全模型（Ｐ＿ＦＡＣＳＭ）。该模型以
ＡＢＡＣ（基于行为的访问控制）为基础，引入公平化ＱｏＳ（服务质量）作为环境约束，并结合ＯＡｕｔｈ（开放的授权）协
议进行授权。Ｐ＿ＦＡＣＳＭ不仅能保护 ＰａａＳ中数据的完整性和保密性，也能最大化公平的保障平台访问者的
ＱｏＳ，并能保护终端用户的账户隐私。经理论分析及相关项目中的实际应用表明，该模型在安全性保障及时间效
率上都能到达较好效果。
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　　随着云计算［１］的发展，软件的开发、部署和使用模式都发

生了巨大变化。ＰａａＳ通过提供能力［２］、开发文档、测试环境和

部署环境等，使得开发者无须为服务器、操作系统、网络和存储

等资源的运维而操心，可以更为方便灵活地进行应用开发和部

署，从而大大降低应用开发的门槛，推动了整个移动互联网及

云计算的发展［３］。同时终端用户的数据存储也打破了传统方

式，所有数据都可以存储在云中，ＰａａＳ平台统一以能力 ＡＰＩ的
形式进行开放。这种服务模式的转变会带来如开放接口的非

法访问、账户隐私泄露等一系列安全威胁。因此搭建一个可信

的安全模型成为了ＰａａＳ平台发展的重要任务之一。
由于所有的能力资源都存储在云端，ＰａａＳ平台成为了所

有访问者访问资源的单一的控制点。因此，ＰａａＳ平台需要细
粒度的访问控制，具体的安全需求包括：ａ）平台能力资源的可
控性、完整性及机密性；ｂ）能力资源分配的有效性，即最大化
满足访问者的资源请求；ｃ）当终端用户的私有能力资源被访
问时，需要终端用户授权，及其授权时用户账户的隐私性要求。

"

　相关研究

近年来，对于云端数据的安全性及用户隐私已经引起了广

泛关注［４，５］。许多学者提出了一些云环境适用的安全模型，但

是都不能综合考虑分配策略及用户账户的隐私保护。Ｖｉｍｅｒ
ｃａｔｉ等人提出一种基于密钥推导的加密机制，保证了存储在云
中数据的安全性［６］。这种方案使用了最少数量的用户私钥和

文件加密密钥，但其复杂度随着用户数量的增加而增加，效率

较低。有的研究者也提出跟访问控制相关的隐私安全模型。

文献［７］提出一种两层的加密机制，用户隐私数据只提供给访
问控制策略而不会泄露给云提供者，这样可以保证数据的安全

性和隐私性。但用户属性的加密也会大大影响系统的效率。

文献［８］提出将访问控制应用于保护用户隐私，会根据请求者
及环境的不同而产生不同的隐私保护需求，但隐私的保护仅仅

依赖于隐私访问控制策略数据库。这些模型没有完全考虑到

ＰａａＳ平台的安全需求，不能完全照搬到ＰａａＳ平台中。
文献［９，１０］均提出用户到角色的分配同行为、时态等环

境状态相关，提出基于行为的访问控制（ＡＢＡＣ）能有效实现云
中资源的安全性要求。由于该模型考虑到了环境因素，更适用

于复杂的云环境。而在云中进行资源分配方面，文献［１１］中
提出用户在访问各种类型的资源需求时总有一种资源占支配

地位（称为支配资源），该文献利用均衡化不同用户的支配资

源思想，提出了一种适用于多类型的公平资源分配方法。因
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此，本文借鉴ＡＢＡＣ的思想，将各个用户的 ＱｏＳ（服务质量）需
求作为环境状态约束，考虑到第三方应用对于 ＱｏＳ有不同需
求层次，可以计算出相应的支配需求，依据文献［１１］的方法，
实现平台对第三方应用的公平响应，从而最大化第三方应用的

利益。

在ＰａａＳ平台中，许多能力ＡＰＩ是由终端用户提供，在使用
这些ＡＰＩ时需要用户授权，如何保证授权的安全，即在授权的
同时用户的账户信息不被泄露，这是 ＰａａＳ平台面临的又一挑
战。在传统的授权中，资源拥有者通常需要将自身的用户名和

密码暴露给第三方应用，这样会带来几个安全问题：ａ）第三方
应用可以随时访问用户的任意数据，也可以应用到其他服务

中；ｂ）如果账户信息被恶意应用获取，这将造成账户信息泄
露，从而导致用户的隐私安全性受到极大威胁。而 ＯＡｕｔｈ协
议［１２］能解决以上问题。该协议不需要资源拥有者在第三方应

用中输入用户名及密码，而是将资源拥有者引导到认证鉴权服

务器进行鉴权，保证了第三方无法触及到资源拥有者的账户信

息，从而确保授权的安全。本文将ＯＡｕｔｈ授权加入到访问控制
模型中，以实现数据的安全访问及用户账户的隐私保护。

#

　
1> ?9)-8

根据以上分析，本文汲取了 ＡＢＡＣ模型中行为的概念，将
公平的ＱｏＳ需求响应作为环境因素引入，并结合安全的ＯＡｕｔｈ
授权协议，提出了图１所示的Ｐ＿ＦＡＣＳＭ。该模型有三个主要
贡献：ａ）利用基于行为的访问控制，有效地实现了能力资源的
安全性；ｂ）平台响应能力访问时除了考虑角色权限以外，还考
虑到均衡化不同ＡＰＰ的 ＱｏＳ支配需求，从而实现了 ＱｏＳ的公
平响应；ｃ）引入安全的授权协议，保护了用户账户隐私。

#


"

　相关概念

ＰａａＳ平台中的访问控制主要控制第三方应用对于能力资
源的访问，其相关概念如下：

能力资源（ｒｅｓｏｕｒｃｅ）：包括平台公有和终端用户私有能力，
所有能力都在ＰａａＳ平台中以 ＯｐｅｎＡＰＩ形式统一提供给第三
方应用，集合记为Ｒ。

终端用户（ｕｓｅｒ）：私有能力资源的拥有者，集合记为Ｕ。
访问者（ｖｉｃｔｏｒ）：第三方应用（ＡＰＰ），能力资源的实际调用

者，集合记为Ｖ。
角色（ｒｏｌｅ）：开发者跟 ＰａａＳ平台签约时所描述的权限的

集合，该角色可以映射到开发者开发的ＡＰＰ，集合记为Ｒ。
会话（ｓｅｓｓｉｏｎ）：用户同激活角色的对应，在不同的会话中

用户获得的权限可能是不同的，会话的集合记为Ｓ。
权限（ｐｅｒｍｉｓｓｉｏｎｓ）：对能力资源的访问模式，主要有只读

（ｒ）、只写（ｗ）、读／写（ｒ／ｗ）、执行（ｅ）等权限集合，记为Ｐ。

行为（ａｃｔｉｏｎｓ）：指某个角色在环境约束下实现某个功能所
需权限集合的描述，集合记为Ａ。

终端用户授权约束（ａｕｔｈｏｒｉｚａｔｉｏｎｃｏｎｓｔｒａｉｎｔｓ，ＡＵ）：当 ＡＰＰ
调用用户私有能力时，需要用户进行授权访问，集合记为ＡＵ。

除了这些基本的概念外，还涉及到以下映射：

ａ）ＶＡＡ：ＶＡＶ×Ａ，多对多的访问者—行为分配，给访问者
ｖ分配行为ａ的过程。

ｂ）ＡＰＡ：ＡＰＡ×Ｐ，多对多的行为—权限分配，对行为 ａ
分配权限ｐ的过程。在该过程中，会涉及到终端用户授权约束
（ａｕ）。

ｃ）ｓｖ：Ｓ→Ｖ，函数ｓｖ将会话ｓｉ映射到访问者ｖｉ，一次访问发
起一次会话。

ｄ）ｓａ：Ｓ→２Ａ：函数 ｓａ将会话 ｓｉ映射到行为集合 ｓａ（ｓｉ）
｛ａ｜ｓｖ（ｓｉ，ａ）∈ＶＡＡ｝，会话 ｓｉ具有权限∪ａ∈ｓａ（ｓｉ）｛ｐ｜（ａ′≤ａ）
［（ａ′，ｐ）∈ＡＰＰ］｝

#


#

　模型

图１给出了适用于 ＰａａＳ平台的 Ｐ＿ＦＡＣＳＭ。该模型对传
统的ＲＢＡＣ进行了扩展，沿用了 ＡＢＡＣ中行为（Ａ）的概念，考
虑各个ＡＰＰ对ＱｏＳ的支配需求不同，采取支配需求的 ＱｏＳ公
平响应机制（ＤＲＱ＿ｆａｉｒ）作为环境因素，对 ＡＰＰ行为等级进行
划分；再依据用户的角色最终确定用户的权限集及执行的先后

次序。该模型还增加了用户授权的约束（ａｕ），如应用 Ａ已经
分配到了拥有读能力ｃ的角色 ｒ，但是由于该能力是某终端用
户的私有能力，需要受到终端用户的授权（ａｕ）限制。如终端
用户使用一个照片编辑的应用，这就需要访问该用户在 ＰａａＳ
平台中的照片资源，该资源是私有资源，需要该终端用户的授

权（ＡＵ）。

#
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机制

在传统的访问控制中，系统通常会对访问者进行鉴权，确

定其拥有相应权限的角色则给予相应的访问级别，但是极少考

虑到访问者的信用评估和当前系统的开放能力，也极少考虑到

系统响应的公平性。

本文针对以上不足，将根据不同应用对于 ＱｏＳ的不同需
求作为环境因素引入到模型中，实现了云环境中对服务需求的

公平响应。其核心思想为：在第三方应用访问能力资源时，首

先根据其角色判断是否有权限访问该能力，如果通过鉴权，则

根据均衡化ＱｏＳ支配需求来对 ＡＰＰ进行排序响应，从而实现
ＱｏＳ需求的公平性响应。
#
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　相关概念
对ＱｏＳ的衡量在不同的系统中可以有不同的标准，在

ＰａａＳ平台中，ＱｏＳ可以考虑如下几个参数：存储能力、带宽能
力、响应时间等。不同的 ＡＰＰ在调用能力时，对平台提供的
ＱｏＳ的主要关心点是不一样的。例如，一个地图应用主要关心
ＱｏＳ中的存储能力；而一个提供资源下载的应用更看重带宽；
一个网络游戏应用则看重响应时间，这些主要关注点可以理解

为ＱｏＳ支配需求。这些不同ＡＰＰ的ＱｏＳ支配需求将影响平台
对ＡＰＰ的响应顺序。在说明该问题之前，有如下几个定义：

定义１　平台可提供的ＱｏＳ集合可表示为
Ｑ＝（ｑ１，ｑ２，…，ｑｊ，…，ｑｎ）

其中，１≤ｊ≤ｎ，ｎ为需求维度。
定义２　第ｉ个ＡＰＰ的ＱｏＳ需求可表示为集合：
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Ｑｉ＝（ｑ１ｉ，ｑ２ｉ，…，ｑｊｉ，…，ｑｎｉ）

其中：１≤ｉ≤ｍ，ｍ为请求能力访问的ＡＰＰ数量，ｎ同定义１，则
ｑｊｉ表示第ｉ个应用的第ｊ个ＱｏＳ需求。

每个应用的某个ｑｊｉ越大，代表应用对该参数的需求越高。

部分ｑｊｉ值需要进行一定转换，如时间需求是０．１ｓ，可以转换
为响应频率为１／０．１＝１０Ｆ，即频率越大，表示该应用对时间需
求越高。于是某个 ｑｊｉ值占平台总供应值的比率最大者，则可

以理解该ｑｊｉ为某个ＡＰＰ的支配需求，支配需求越大，表明该应
用的迫切程度越高。在平台中，各个应用的质量需求可以根据

ＡＰＰ的历史需求数据进行统计。如在时刻 ｔ平台可提供的需
求为Ｑ＝（１００Ｂ，１５０Ｍ，１２０Ｆ），分别代表带宽能力、存储能力
及时间响应能力。其中应用Ａ的统计需求均值为ＱＡ＝（１０Ｂ，
５０Ｍ，２０Ｆ），占总供应量的比值分别为（１／１０，１／３，１／６）；应用
Ｂ的统计均值为 ＱＢ＝（２０Ｂ，１５Ｍ，１０Ｆ），占比率为（１／５，
１／１０，１／１２）；应用Ｃ的统计均值为 ＱＣ＝（１０Ｂ，３０Ｍ，１０Ｆ）占
比率为（１／１０，１／５，１／１２）。可以判断应用 Ａ和 Ｃ更关注存储
能力，而应用Ｂ更关注带宽能力。根据公平原则，可以让所有
应用的支配需求达到统一水平，假设Ａ执行ｘ次，Ｂ执行ｙ次，
Ｃ执行ｚ次可以使得各自的支配需求相等，即要求：

１
３ｘ＝

１
５ｙ＝

１
５ｚ （１）

由（１）式可得：

ｙ＝ｚ＝５ｘ３ （２）

ｘ、ｙ、ｚ值越小，证明该 ＡＰＰ的支配需求值越大，应该先执
行。由式（２）可知，Ａ的迫切度高于Ｂ和Ｃ，Ｂ和Ｃ具有相同迫
切度。对于具有相同迫切度的则按照访问提交的先后次序进

行排序。

２３２　ＤＲＱ＿ｆａｉｒ算法
在一段时间内，有一些应用请求能力访问，该平台首先判

断应用自身对于服务质量的需求是否是在平台可提供的范围

之内；如果是，则加入就绪队列，在就绪队列中按公平响应的原

则进行优先级排序；如果超出了平台响应范围，则将该请求进

行阻塞。阻塞后有两种情况：ａ）在限定的等待时间范围内，平
台再次满足该需求，则加入就绪队列；ｂ）若超时，则直接返回。
详细描述如算法１。

算法１　ＤＲＱ＿ｆａｉｒ算法
１　ＩｎｉｔＱｕｅｕｅ（Ｑｕ）／／初始化就绪队列
２　ｗｈｉｌｅ（Ｑｉ）／／在时刻ｔ新请求ｉ到达
３　 ｛Ｑ＝（ｑ１，ｑ２，…，ｑｎ）
　　／／计算当前平台能提供的需求
４　 ｉｆ（Ｑ＞Ｑｉ）
　　／／如果系统能提供的ＱｏＳ值大于访问者ｉ的ＱｏＳ需求
５　 ｛ＥｎＱｕｅｕｅ（Ｑｕ，Ｑｉ）
　　／／将该请求加入就绪队列，该队列中存储
　　／／了在ｔ时刻系统中剩余未执行的请求
６　 Ｓｏｒｔ（Ｑｕ）
　　／／对就绪队列（队列长度为ｍ）中按ＡＰＰ
　　／／的ＱｏＳ需求迫切度进行排序，确定ＡＰＰ
　　／／的优先级，详见算法２
７　　ｒｅｔｕｒｎ
　　　｝
８　ｅｌｓｅ
９　｛Ｈｏｌｄ（ｒｉ）
　　／／阻塞ｒｉ在一定时间间隔
１０　　ｉｆ（在等待时间域值范围内）
１１　ｇｏ３／／程序转向第３行
１２　ｅｌｓｅ

１３　ｒｅｔｕｒｎ
　　／／超过时间域值范围则直接返回
　　　｝
　　｝
在算法１中，实现按 ＡＰＰ对 ＱｏＳ的支配需求的迫切度进

行排序，而确定ＡＰＰ的执行优先级是ＤＲＱ＿ｆａｉｒ算法的核心，该
思想详见算法２。在算法２中，首先计算每个ＡＰＰ的占支配的
ＱｏＳ需求（见算法２第２行），然后根据等式（第４行）计算出各
个ＡＰＰ的支配ＱｏＳ需求达到相同水平时比值，比值越小的该
ＡＰＰ对ＱｏＳ支配需求迫切度越高，从而可以给出各个 ＡＰＰ的
优先级。整个访问控制模型会根据该优先级及角色来依次进

行响应。

算法２　按公平响应原则排序
１｛ｆｏｒ（ｉ＝１；ｉ＜＝ｍ；ｉ＋＋）
　／／ｍ为待响应队列的长度

２｛ｙｉ＝ｍａｘｉｎｄｅｘ（
ｑ１ｉ
ｑ１
，
ｑ２ｉ
ｑ２
，…，

ｑｎｉ
ｑｎ
）

　／／求第ｉ个应用的支配需求，将该支配需求的序号给ｙｉ
３　Ｉｎｉｔ（ｘｉ）
　／／设第ｉ个ＡＰＰ执行ｘｉ次可达到相同的支配需求，初始化ｘｉ为０
　｝
４　依据下式由小到大排序（ｘ１，ｘ２，…，ｘｍ）：

ｘ１×ｑｙ１１
ｑｙ１

＝
ｘ２×ｑｙ２２
ｑｙ２

＝…＝
ｘｍ×ｑｙｍｍ
ｑｙｍ

５　以此次序决定各个ＡＰＰ的优先级
６　ｒｅｔｕｒｎ
　｝
两个算法的时间复杂度主要取决于对 ｘｉ的排序算法，可

以选择时间效率较好的排序算法；又由于相同的需求迫切度的

ＡＰＰ要求按照访问提交的先后顺序进行排序，即要满足排序的
稳定性。综合考虑时间效率和稳定性，可以选择堆排序，时间

复杂度为Ｏ（ｍｌｏｇｍ）（ｍ为待响应队列的长度）。

#
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　安全的授权约束机制

#


%


"

　基本概念
当一个ＡＰＰ经过角色权限鉴别和等级划分后访问能力资

源时，如果该能力是公共资源，平台直接提供该能力；如果是私

有资源，还需要授权限制（ＡＵ）。该模型采用ＯＡｕｔｈ授权机制，
它是不会将用户名和密码告诉第三方应用的安全的授权方式。

ＯＡｕｔｈ授权机制的组成元素见表１。
表１　ＯＡｕｔｈ的组成元素

元素 元素含义

ＡＰＰｋｅｙ 第三方应用需要注册的唯一ＩＤ

ＡＰＰｓｅｃｒｅｔ 第三方应用的私钥，通过秘密通道获取

ｈａｓｈ ＡＰＰｓｅｃｒｅｔ加上时间戳的哈希值

ｒｅｄｉｒｅｃｔ＿ｕｒｉ 重定向地址

ａｕｔｈｏｒｉｚａｔｉｏｎｃｏｄｅ 授权码，为了换取访问令牌

ａｃｃｅｓｓｔｏｋｅｎ 访问令牌，换取能力资源

#


%


#

　协议流程
当用户Ａ想利用一个提供照片打印应用去访问在云端的

照片，则该打印应用需要用户Ａ授权，如果用户Ａ在线，考虑应
用是否有后台服务器，可以分成授权码（ａｕｔｈｏｒｉｚａｔｉｏｎｃｏｄｅ）及
隐式（ｉｍｐｌｉｃｉｔｇｒａｎｔ）两种不同的授权方式。本文主要以授权码
的方式为例说明该授权过程，授权码授权流程如图２所示。

具体步骤如下：

ａ）应用将终端用户的浏览器引导至认证鉴权服务器接
口，并提交必需的各个参数；

ｂ）认证服务器向用户呈现授权页面，提示用户需要授权
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的应用、授权的范围以及是否请求付费信息；

ｃ）用户在授权页面上输入自己的身份认证信息与授权决
策，并传递给认证鉴权服务器；

ｄ）认证鉴权服务器认证用户身份认证信息；
ｅ）如果身份认证信息错误，则返回“登录失败”错误码；
ｆ）如果身份认证信息正确，则将用户浏览器重定位到步骤

ａ）提交的ｒｅｄｉｒｅｃｔ＿ｕｒｉ，并附加ａｕｔｈｏｒｉｚａｔｉｏｎｃｏｄｅ，从而将ａｕｔｈｏｒｉ
ｚａｔｉｏｎｃｏｄｅ提交给应用；

ｇ）应用持 ａｕｔｈｏｒｉｚａｔｉｏｎｃｏｄｅ及其他必要参数向认证鉴权
服务器请求ａｃｃｅｓｓｔｏｋｅｎ；

ｈ）认证鉴权服务器校验ａｕｔｈｏｒｉｚａｔｉｏｎｃｏｄｅ合法性；
ｉ）如果ａｕｔｈｏｒｉｚａｔｉｏｎｃｏｄｅ不合法，则向应用返回“授权码无

效”错误；

ｊ）如果ａｕｔｈｏｒｉｚａｔｉｏｎｃｏｄｅ合法，则向应用发放ａｃｃｅｓｓｔｏｋｅｎ，
并附加令牌访问作用域与生存期信息；

ｋ）应用持ａｃｃｅｓｓｔｏｋｅｎ及其他参数访问资源。

如果应用是无后台的服务器支持的桌面、移动终端或脚本

应用，可以利用Ｉｍｐｌｉｃｉｔｇｒａｎｔ进行授权。其授权流程在图２的
基础上，将步骤ｆ）改为直接附带ａｃｃｅｓｓｔｏｋｅｎ给应用，此时流程
直接跳到步骤 ｋ），应用持该 ａｃｃｅｓｓｔｏｋｅｎ及相应参数去获取
资源。

考虑到终端用户有可能不在线，其授权不能以页面的形式

呈现，而将步骤 ｂ）改成用短信形式确认，当用户在步骤 ｃ）回
复短信后，后面发放ａｕｔｈｏｒｉｚａｔｉｏｎｃｏｄｅ和ａｃｃｅｓｓｔｏｋｅｎ的过程均
由认证鉴权服务器直接交由应用，而无须用户再参与，此后的

过程对用户透明。

#


%


$

　安全性分析
在以上的授权过程中，终端用户的账户信息没有直接交由

应用，这样可以很好地保证用户账户的隐私安全性。在 ＯＡｕｔｈ
协议中，为了防止第三方应用的假冒，应用在向认证鉴权服务

器提交身份信息时，会计算ｈａｓｈ＝ｈ（ＡＰＰｓｅｃｒｅｔ｜｜ｔｉｍｅｓｔａｍｐ）作
为身份标志。该哈希函数可以是任意常用哈希函数，如 ＭＤ５、

Ｓｈａ１等。由于其他应用不可能获取该应用的ＡＰＰｓｅｃｒｅｔ，所以
不可能产生该ｈａｓｈ值，从而确保了该应用身份的真实性。

#


/

　实验

实验硬件环境是４个刀片的 ＩＢＭ服务器，在 Ｒｅｄｈａｔ企业
版系统上安装了 Ｈａｄｏｏｐ，搭建了一个 ＰａａＳ平台，进行了相关
实验测试。在２．５．１节中测试了该模型授权安全性，在２．５．２
节中测试了公平ＱｏＳ响应机制同简单考虑带宽公平或内存公
平的响应机制的比较，ＤＲＱ＿ｆａｉｒ算法在平均响应时间上有明显
优势。

#


/
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　安全授权测试
本文以ＯＡｕｔｈ作为安全授权协议进行了实验，利用一个名

为ｔｅｓｔ的第三方应用做了相关测试，测试的结果充分证明了该
授权能很好地保证终端用户的账户隐私。下面以 ａｕｔｈｏｒｉｚａｔｉｏｎ
ｃｏｄｅ方式为例，具体流程及相关参数如下：

ａ）第三方应用ｔｅｓｔ注册，获取ＡＰＰｋｅｙ和ＡＰＰｓｅｃｒｅｔ，如图
３所示。

ｂ）Ｔｅｓｔ选择授权方式。有四种方式（图４）可选。

ｃ）如果选择ａｕｔｈｏｒｉｚａｔｉｏｎｃｏｄｅ方式，则终端用户会收到授
权页面请求授权，如图５所示。该终端用户授权时不需要将账
户信息泄露给第三方应用，从而保证了其隐私安全。

ｄ）如果终端用户授权通过，ｔｅｓｔ会得到以下 ａｕｔｈｏｒｉｚａｔｉｏｎ
ｃｏｄｅ（图６），应用会持该授权码及相关参数获取 ａｃｃｅｓｓｔｏｋｅｎ
（图７）。到此，一次完整的授权过程结束。
２５１　ＱｏＳ公平响应机制测试

为了讨论 ＱｏＳ公平响应机制的性能，实验将 ＤＲＱ＿ｆａｉｒ算
法同单一ＱｏＳ需求属性（如带宽、内存等）的响应机制进行简
单的性能比较。

本文实验设置了两大类的ＡＰＰ：第一类是１００个ＱｏＳ需求
较小的ＡＰＰ（１０Ｂ，５Ｍ），另一类是１００个ＱｏＳ需求较大的ＡＰＰ
（２０Ｂ，２０Ｍ）。在试验中，本文是将ＡＰＰ按照随机模式提交到
ＰａａＳ平台中，每个ＡＰＰ运行时记录其响应时间，以便计算平均
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值。图８列出了支配需求的 ＱｏＳ公平（ＤＲＱ＿ｆａｉｒ）、带宽公平
（ＢａｎｄＷ＿ｆａｉｒ）及内存公平（Ｍｅｍ＿ｆａｉｒ）平均响应时间。

由图８可见，当ＡＰＰ的需求较大时，本文提出的 ＤＲＱ＿ｆａｉｒ
算法具有明显优势。

$

　结束语

ＰａａＳ平台中能力开放带来如接口越权访问、账户隐私信
息泄露等安全问题，这也是云发展的核心问题之一。本文结合

ＡＢＡＣ、ＱｏＳ公平响应及ＯＡｕｔｈ安全授权，提出了 Ｐ＿ＦＡＣＳＭ，阐
述了该模型的组成部分，同时进行了效率分析及安全性分析，

并进行了安全授权测试。该模型在相关项目中已得到了实现，

该ＰａａＳ平台部署于ＩＢＭ刀片服务器上，多个刀片服务器作为
ＡｐｐＳｅｒｖｅｒ承载第三方应用，在该ＰａａＳ平台中进行了一系列安
全及性能测试。运行结果表明该模型能较好地应用在ＰａａＳ平

台中，具有如下优点：ａ）保证了ＡＢＡＣ中行为约束，实现了接口
访问的安全性；ｂ）平台在响应能力访问时，能依据各个ＡＰＰ不
同的ＱｏＳ支配需求进行公平响应，保证了各个 ＡＰＰ利益的最
大化；ｃ）在访问终端用户数据需要授权时，利用 ＯＡｕｔｈ协议保
证了账户的隐私安全。

Ｐ＿ＦＡＣＳＭ中行为的层次还有待更进一步研究。同时，云
计算下ＳａａＳ（ｓｏｆｔｗａｒｅａｓａｓｅｒｖｉｃｅ）同样面临越权访问及公平响
应的问题，下一步工作可以研究 Ｐ＿ＦＡＣＳＭ在 ＳａａＳ下的适应
性，提出适用于ＳａａＳ的公平访问控制模型。
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下期要目
?　多核处理器硅后测试技术研究最新进展

?　无线体域网节能策略综述

?　无线传感器网络的拓扑维护

?　同时送取火车路径问题算法研究综述

?　去身份识别技术综述

?　基于行程时间多步预测的实时路径导航算法

?　双层车辆路径问题的混合启发式算法

?　基于轨迹安全性评价的免疫遗传路径规划算法

?　混合遗传算法求解应急抢修点选址问题

?　基于单亲遗传禁忌搜索算法的手术排程问题研究

?　面向大型场馆疏散的改进多蚁群算法

?　一种新的约束优化遗传算法及其工程应用

?　带粒子释放和速度限制的粒子群算法

?　基于遗传算法的城市公交骨架线网优化设计

?　基于二阶段相似度学习的协同过滤推荐算法

?　基于混合策略的关联分类方法

?　跨领域中文评论的情感分类研究

?　一种高效的连续不确定ＸＭＬ小枝模式匹配算法

?　基于分类挖掘的网格资源分配研究

·０６２· 计 算 机 应 用 研 究 　 第３０卷


