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ＤＨＴ网络中基于重复博弈的分布式微支付机制
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摘　要：提出了一种基于重复博弈的分布式微支付机制及其实现方案，非邻接点通过中间节点的债务中继形成
服务交易，并基于节点间邻居关系的内在稳定性构建了债务关系的重复博弈模型。理论证明了分布式微支付机

制的有效性。针对债务网络的强动态性，提出了改进的 ＤＨＴ网络路由算法。实验表明该微支付机制支持大规
模网络的高效支付。
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　引言

在网络环境下，微支付机制大都采用集中货币管理［１］。

例如借助清算中心 ＣＣＳ管理节点的支付和酬劳，报文中继因
此获得补偿；为了监视节点的运行，成功的转发必须反馈给

ＣＣＳ，中心节点管理所有网络成员的交互和支付行为。因此，
清算中心需承受沉重的业务负荷，制约了系统的进一步扩展。

ＫＡＲＭＡ［２］是一种应用于 Ｐ２Ｐ网络的贡献值，节点的 ＫＡＲＭＡ
值由一系列第三方节点 ｂａｎｋｓｅｔ监控，这些独立于系统的
ｂａｎｋｓｅｔ依然构成了一种逻辑上集中的管理监控机构。

集中管理方式制约了微支付的可扩展性，虚拟货币 ｎｕ
ｇｌｅｔ［３］采用一种防窜改的硬件来模块实现货币的分布式管理，
以支持Ａｄｈｏｃ网络中有偿的报文转发，但 ｎｕｇｌｅｔ由节点在本
地进行维护，这种硬件机构在 Ｐ２Ｐ网络中难以实现。为了减
轻银行等可信第三方的交易瓶颈，也常采用基于ＰａｙＷｏｒｄ［４］的
离线微支付机制［５，６］，利用 Ｌａｍｐｏｒｔ在一次性口令认证方案中
提出的杂凑链技术生成支付票据，而支付票据的最终认证可以

延后至交易完成后的任意时刻，从而提高了 Ｐ２Ｐ交易的实时
性。这种电子票据可以通过多重加密抵御复制、伪造等欺骗问

题，但该机制的复杂度较高。同时由于认证的滞后，不能完全

杜绝票据的复制和伪造，对于松散的Ｐ２Ｐ网络难以发挥功用。
本文提出了采用局部债权的微支付机制及其具体实现方

案。该方案完全摈弃了加密签名、全局的第三方认证等复杂机

制［７］，而是通过引导节点间的重复博弈来产生内在的约束力。

因此该机制能应用于文件共享等大规模Ｐ２Ｐ网络应用环境。
近年来，多跳网络中重复博弈的分析方法与应用不断涌

现，包括Ｐ２Ｐ、Ａｄｈｏｃ及无线 Ｍｅｓｈ等新型网络，但是在实用性
方面仍存在一些问题：

ａ）重复博弈具有多重纳什均衡，激励机制面临均衡选择
的困境，在分布式条件下难以保证系统收敛于期待的均衡。演

化博弈分析表明，在一个混杂ＧＴＦＴ、ＴＦＴ以及无条件合作与非
合作策略的实验系统中，策略的演变是动态的循环过程，没有

任何策略能收敛并达到进化稳定状态。为了诱导均衡的选择，

一些硬激励手段，如支付与加密被结合到机制设计中［８］。

ｂ）多跳网络路由及报文转发的合作激励模型常用多人重

复博弈建模［９，１０］。Ｆｅｌｅｇｙｈａｚｉ等人［９］提出的报文转发博弈模型

中，节点以己方的报文投递成功率作为其转发策略。若在其多

跳转发路径中某中继节点丢弃报文，源节点 ｓ将调低其转发
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率；其他节点在以该节点作为中继节点时报文投递率降低，引

起连锁反应，最终导致合作关系的崩溃。可见采用这种博弈模

型的激励机制有一定的脆弱性。

ｃ）二人重复博弈在不完全私有的信息条件下存在另一种
鲁棒性问题。例如，当节点采用 ＴＦＴ策略时，若一方由于观察
错误判定对方背叛而执行报复性动作，对方必定也会进行报

复，导致合作的破裂。这种基于不完美私有信息的博弈类型的

研究对于重复博弈在无线网络中的实际应用非常重要，并已逐

渐引起研究者的重视［１１，１２］。

本文主要研究对象为服从最大化自身效用原则的具有独

立决策能力的自治节点及其相互连接组成的Ｐａｓｔｒｙ网络，所述
结论也同样适用于其他ＤＨＴ网络。

"

　债务网络
.+'

债务关系 ＤＲ（ｉ，ｊ）表示节点 ｉ对 ｊ的服务责任，债务关系
ＤＲ（ｉ，ｊ）＝１表示ｉ对 ｊ的单位债务，也即 ｊ拥有对 ｉ的单位债
权。债务网络规定：只有满足条件ＤＲ（ｊ，ｉ）＝１，ｊ才可以为ｉ提
供服务，若ＤＲ（ｊ，ｉ）＝－１，ｉ将不能继续请求ｊ的服务。当服务
完成后，ＤＲ（ｊ，ｉ）＝－１，债务关系发生变更。图１实例为服务
引发的债务关系的变化。

债务关系只能存在于相邻节点间。对于 ＤＨＴ网络，这种
邻居关系可以通过节点的路由表、邻居列表、叶子节点表确定

初始的邻接节点。有限的邻接关系能够增加节点间的重复交

互，减少自私节点的多种搭便车行为。

只有当既满足债务关系又存在服务需求时，图１才可能发
生。在绝大多数情况下，服务的达成需要寻找通过中间人的债

务关系链。通过债务关系链，中间人可以从上一节点取得债

权，并对下一节点欠下等额债务，对债务作中继服务。任意两

个节点ｉ与ｊ之间的债务关系的序列｛ＤＲ（ｉ，ｋ１），ＤＲ（ｋ１，ｋ２），

…，ＤＲ（ｋｎ－１，ｋｎ），ＤＲ（ｋｎ，ｊ）｝构成债务关系链，ｋ１，ｋ２，…，ｋｎ－１，

ｋｎ为中继节点。
节点间的债务关系形成的网络可称为债务网络 ＤＲＮ，如

图２所示。每一债务关系对应图中的一条有向边，边的取向与
债务关系的指向正好相反，如ＤＲ（ｉ，ｊ）＝１的债务关系对应由
ｊ指向ｉ的边。边和节点组成有向图 ＤＲＮ。ＤＲＮ的拓扑是动
态变化的，但这种拓扑变化只能改变边的方向，不能添加新边

或删除已有的边。

#

　微支付机制的激励兼容性

微支付机制需审视债务关系维系的激励兼容性。相邻节

点在交互过程中达成债务关系，但是这种债务关系是双方自主

形成的个人协定，协定不具有强制性，其有效性完全依赖于参

与方利益最大化的诉求，从而形成相邻节点间的债务关系维系

的博弈，简称债务博弈。

债务博弈属于重复博弈。重复博弈由多个阶段博弈构成，

每个节点的阶段博弈都有两种策略选择：履行债务协定或背

叛。其中，只有双方都履行债务协定才能达成服务，这时发生

用户效用及债务变更。博弈的效用矩阵如表１所示，矩阵项为
双方的效用组合〈债务人效用，债权人效用〉。其中：ｕ１为节点
提供服务的开销，ｕ１＜０；ｕ２为服务接收者的效用，ｕ２＞０；｜ｕ１｜
＜｜ｕ２｜。对于阶段博弈，债权人具有占优策略“履行”（Ｃ），而
债务人具有占优策略“背叛”（Ｄ），但策略组合〈Ｄ，Ｃ〉为低效的
纳什组合，其效用为（０，０）。

表１　债务博弈的效用矩阵

债权人ｃｒｅｄｉｔｏｒ（Ｃ） 债权人ｃｒｅｄｉｔｏｒ（Ｄ）

债务人ｄｅｂｔｏｒ（Ｃ） （ｕ１，ｕ２） （０，０）

债务人ｄｅｂｔｏｒ（Ｄ） （０，０） （０，０）

　　债务关系本身即规定了节点交互的序列：节点交替为对方
提供服务。对于先加入者 ｐｌａｙｅｒ１，其行动角色的序列为
〈ｃｒｅｄｉｔｏｒ，ｄｅｂｔｏｒ，…〉；对于后加入者 ｐｌａｙｅｒ２，其行动角色的序
列为〈ｄｅｂｔｏｒ，ｃｒｅｄｉｔｏｒ，…〉。若遵从该定义，节点在重复交互时
实际上采用的正是以牙还牙策略ＴＦＴ。

定理 １　设有相邻节点 ｐｌａｙｅｒ１及 ｐｌａｙｅｒ２。对 ｐｌａｙｅｒ１，

若
Ｔ
ｆ（ｕ２－ｕ１）＞ｕ２，ＴＦＴ策略为债务博弈的纳什均衡；对于

ｐｌａｙｅｒ２，在任意条件下ＴＦＴ策略都占优。其中，节点平均服务
周期为ｆ，节点连接的存活时间为Ｔ，Ｔ＞ｆ。

证明　对于贴现准则下的重复博弈，贴现因子δ度量了节
点在下一轮保持连接的概率。节点连接的存活期内可进行阶

段博弈的次数为Ｔ／ｆ，则δ＝１－ｆ／Ｔ。
若双方都采用ＴＦＴ策略，则任意一方可获得总收益Ａｃ为

Ａｃ＝∑
∞

ｉ＝０
δｎ（ｕ２－ｕ１）＝

１
１－δ

（ｕ２－ｕ１）＝
Ｔ
ｆ（ｕ２－ｕ１）

一方采取Ｄ策略可获得总收益Ａｄ为
ａ）ｐｌａｙｅｒ１在首轮即背叛，Ａｄ＝ｕ２。
ｂ）ｐｌａｙｅｒ２在被服务后才背叛，Ａｄ＝ｕ２－ｕ１。
ＴＦＴ策略占优于背叛策略Ｄ的条件为

ａ）对于ｐｌａｙｅｒ１，Ｔｆ（ｕ２－ｕ１）＞ｕ２时，ＴＦＴ策略占优。

ｂ）对于ｐｌａｙｅｒ２，Ｔｆ（ｕ２－ｕ１）＞ｕ２－ｕ１，在任意条件下 ＴＦＴ

策略都占优。

证毕。

一旦满足ＴＦＴ占优的条件，节点间将产生维系债务关系
的内在动力，进而形成激励兼容的合作态势。在目前的 Ｉｎｔｅｒ
ｎｅｔ环境下，网络服务（如文件共享）的带宽及存储代价越来越
低，一般而言，ｕ１＜＜ｕ２。定理１还表明，文件共享系统在设计
时应尽量缩短服务的周期，一方面通过改进 ＤＲＮ路由算法来
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提高债务链路构造的成功率，另一方面通过增加共享文件数来

增加网络吞吐量。

$

　微支付机制的安全性分析

由于本文所提出微支付方法建立在相邻节点间的直接支

付基础上，支付的正确性必须得到双方的同时认可，单方的毁

约、欺骗难以实现，因此可以避免支付方法普遍存在的复制、伪

造、窜改等关键安全问题。但该方法需面对针对激励机制的新

的攻击与欺骗策略，针对这些攻击行为的对策构成新支付手段

完备性与实用性的基础。

１）自私节点的漂白攻击问题
在债务网络中，节点可以主动要求其他节点提供服务，当

累积一定债务后退出网络，再以新的身份加入网络，无偿占有

网络资源，这就是所谓的漂白攻击。

为了抵御漂白攻击，协议规定：节点 Ａ加入网络形成初始
状态表，由此建立初始债务表；Ａ主动向每个相邻节点 Ｂ提出
承担初始债务的请求，形成对 Ｂ的初始债务；Ａ一旦完成初始
债务表的构造，将向Ｂ的 ＤＲＮ层发出加入通告；Ｂ的 ＤＲＮ层
收到加入消息，在其债务表中添加对Ａ一个单位的债权。

节点加入时形成的初始债务关系可以看做一种入会费。

当Ａ离开网络时，与Ａ相关的债务将在 ＤＲＮ上删除。当 Ａ重
新加入网络时必须重新建立债务关系，重新支付入会费。节点

的漂白行为并不能带来任何利益。

另一方面，类似Ｂ的节点可能获得大量来自其他节点的
主动连接，进而拥有大量初始债权。然而，获得其他节点的初

始债权的过程是被动的，加之节点号分配的随机性，节点可获

得初始债权数是随机、不可预知和不可操纵的。而单位时间内

节点收到的初始债权的期望可由下式表示：

ｄ
·
＝ｓ（ｔ）｜Ｌｄｒ｜／Ｎ（ｔ）

其中：ｄ为节点累计获得的初始债权；ｓ（ｔ）表示ｔ时刻节点增加
的速度；Ｎ（ｔ）表示ｔ时刻的网络节点数。

一旦越过网络扩张期，网络规模Ｎ趋于较大的稳定值，且
ｓ→０。由上式可知，这时节点接受初始债权的收益趋于０，节
点不能仅靠其他节点加入而获得长期、稳定的收益。

在网络建立的早期，当网络规模较小时，前期节点可以获

得可观的初始债权，先入者的优势较为明显，初始债权的收益

强化了网络节点加入并保持稳定的积极性，有助于网络的

扩张。

２）债务链路更新的一致性问题
债务转移往往涉及多个中间节点，尽管节点故意丢弃债务

报文并不能给丢弃节点带来利益，但是不排除由于非主观原因

引起的报文丢失。这时中间节点中继债务关系存在一定风险，

若这种风险过大，中间节点可能拒绝中继债务关系。因此保证

债务链路更新的原子操作是激励机制存续的基本条件。

两阶段更新机制（如图３所示）可以解决无差错网络中的
路由失败问题。所谓路由失败是指在ＤＲＮ网络中采用指定的
路由方法的路由过程在某中间节点因不存在可行的下一跳而

失败，这时两阶段更新机制可以确保所有节点不产生债务更

新。为了尽快传播债务链路构造失败的消息，失败节点可以沿

链路的逆方向发送路由失败消息。

债务更新还可能发生多种异常情况，这时更新报文可能丢

失。因此节点等待确认消息具有一定时限，一旦超时，该节点

上拟定的债务更新将取消，如图４所示。

图４（ａ）表示节点 Ｃ的异常退出，节点的退出可分为正常
退出与异常退出。即使是异常退出，邻接节点的 ＤＨＴ层也将
最终侦测到节点的下线。因此，节点 Ｂ与 Ｄ对债务关系的认
同是一致的，相应的债务关系将从债务表中删除。

图４（ｂ）表示Ｃ的服务收条在 ＢＣ段丢失，节点 Ｂ并未收
到节点Ｃ发出的确认。众所周知，当通信线路不稳定时，两端
节点间不可能实现完全一致的协同，即所谓“两军”问题。显

然，这时债务的更新不能满足更新的一致性，一旦 Ｂ没有收到
Ｃ的确认，Ｂ认为Ｃ未能达成服务协定，从而取消对Ｃ的债务；
而节点Ｃ已经发出确认消息，因此Ｃ自认为拥有对Ｂ的债权。
节点Ｂ与Ｃ对债务关系的认同不一致使 ＢＣ间陷入两难的僵
局。针对这一问题，目前只存在概率解，以提高链路质量来减

少更新出错的几率。ＢＣ间的链路为覆盖层网络节点间的逻辑
连接，连接的实现最终需映射为运输层协议。若采用 ＴＣＰ连
接，则协议本身即提供了传输质量的担保，包括丢包率。若采

用ＵＤＰ协议，需要在ＤＲＮ层采用超时重传方法保证报文到达
目的节点。

３）债务更新的自私行为
债务更新过程还存在一种特殊的自私行为：若中继节点Ｂ

为自私节点，则即使Ｂ未收到 Ｃ的确认消息，Ｂ也会主动伪造
收条来确认由Ｂ到Ａ的债权。对Ｂ而言这显然比Ｂ继续承受
对Ａ的债务更有利可图。

因此，收条必须由节点 Ａ的私钥进行签名，Ｂ在未从 Ｃ获
得收条前不能自主构造该收条；签名可以通过 Ａ的公钥加以
验证，公钥可以在债务链路的申请阶段通过明文传递，所有节

点都能以此验证收条。

该方法是安全的，甚至能够抵御中间人攻击。假设中继节

点作为中间人，虽然它可以向下一跳传递假的公钥，也可以构

造伪公钥对应的签名，但是由于收条的传递是逆向的，只能由

下一跳向上一跳传递，因此伪签名对上一跳没有作用，该节点

依然只能从上一跳获得收条。

%

　强动态性网络
.+'

的路由算法

债务更新的首要任务是搜寻从源节点到目标节点的债务
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关系链，其本质上是ＤＲＮ网络上的路由过程。但是由于 ＤＲＮ
网络具有高度的拓扑动态性，常规路由算法在这种网络环境下

的性能很差。ＤＲＮ拓扑变化根源于债务更新机制本身，每一
次服务都将改变债务关系链路上所有边的方向。这种网络动

态性比底层 Ｐ２Ｐ网络由于节点进出而引起的动态性要高得
多，因此试图借助全局拓扑信息进行路由的常规路由算法，都

将由于难以承受的路由表维护开销而不切实际。显然，局部化

的路由表及路由算法更能适应动态环境。

本文利用ＤＨＴ网络的结构化特点，提出一种新的路由算
法ＬｏｃａｌＰａｓｔｒｙ。该算法在路由过程中只需要一跳的路由信
息，并依赖底层ＤＨＴ网络结构实现无状态路由，极大地降低了
路由的协议开销。

设ｄｅｓｔ为服务节点，ＬｏｃａｌＰａｓｔｒｙ算法给出一条由请求节
点到服务节点ｄｅｓｔ的可行路径。ＬｏｃａｌＰａｓｔｒｙ算法包含两个不
同的过程ｑｕｅｒｙ（）和ｒｅｌａｙ（），分别由请求节点和后继节点在
债务更新机制中调用。该债务链路路由算法的伪代码具体如

下，其中ＤＲＢＰ为服务请求报文。
ｐｒｏｃｅｄｕｒｅｑｕｅｒｙ（ＤＲＢＰ）
／／ｗｈｅｎｉｉｓｔｈｅｓｏｕｒｃｅ
ｓｅｌｅｃｔｎｅｘｔｈｏｐｊ，ｓａｔ．ｊｉｓｉｎｉ’ｓｄｅｂｔｔａｂｌｅｉｔｅｍ〈ｊ，ｅｎａｂｌｅ，１〉
ｉｆ（ｊ＝＝ＮＵＬＬ）ｔｈｅｎ
　ｒｅｔｕｒｎｆａｌｓｅ
ｅｌｓｅ
　ｆｏｒｗａｒｄＤＲＢＰｔｏｊ
　 ｒｅｔｕｒｎｔｒｕｅ
ｅｎｄｐｒｏｃ
ｐｒｏｃｅｄｕｒｅｒｅｌａｙ（ＤＲＢＰ）／／ｗｈｅｎｉｉｓａｒｅｌａｙｅｒ
ｉｆ（ｉ＝＝ｄｅｓｔ）ｔｈｅｎａｃｋｆｏｒｓｏｕｒｃｅ
／／ｄｅｓｔｉｓｔｈｅｄｅｓｔｉｏｎａｔｉｏｎｏｆＤＲＢＰ
ｅｌｓｅ｛
　ｎｅｘｔｈｏｐ＝ａｒｇｍｉｎ

ｊ
｜ｊ，ｄｅｓｔ｜　ｓａｔ．ｉｏｗｎｓｊ’ｓｃｒｅｄｉｔｓ

／／｜ｊ，ｄｅｓｔ｜ｉｓｔｈｅｄｉｓｔａｎｃｅｂｅｔｗｅｅｎｊａｎｄｄｅｓｔ
ｉｆ（｜〈ｎｅｘｔｈｏｐ，ｄｅｓｔ〉｜＜｜ｉ，ｄｅｓｔ｜）ｔｈｅｎ
　ｆｏｒｗａｒｄＤＲＢＰｔｏｎｅｘｔｈｏｐ
ｅｌｓｅ
　ｒｅｔｕｒｎｆａｌｓｅ
｝

ｒｅｔｕｒｎｔｒｕｅ
ｅｎｄｐｒｏｃ

ＬｏｃａｌＰａｓｔｒｙ算法存在凹节点问题，在当前节点的所有链
路中不存在比当前节点距目标节点的逻辑距离更近的下一跳

节点时，路由失败。通过沿多个邻接点的多路路由可提高路由

成功率。为减少带宽开销，该方案设计了深度优先搜索路由算

法，只有沿某邻接点的路由过程失败后，才启动沿下一邻接点

的搜索。由于其路由时延比较长，该方案适用于文件共享等时

延不敏感的应用场合。

/

　网络仿真及性能分析

/


"

　实验环境

实验采用ＷｉｎｄｏｗｓＸＰ及 ＶＣ＋＋６．０开发平台仿真典型
的ＤＨＴ网络Ｐａｓｔｒｙ，并模拟Ｐ２Ｐ网络经由核心网络形成的相互
连接。假设核心网络具有足够带宽，差错和时延可以忽略。节

点具有对称的Ｐ２Ｐ链路，数据传输带宽为４Ｍｂｐｓ，在节点生存
期恒定。每个节点存储若干由文件序号标志的大小为３０ＭＢ

的文件。Ｐａｓｔｒｙ网络每个节点赋予随机且唯一的节点 ｉｄ，节点
ｉｄ的基为２２，路由表８行４列，叶子节点数Ｌ＝８。

作为对比，实验还仿真了无结构网络Ｇｎｕｔｅｌｌａ，分别实现了
网络拓扑的构造与路由算法两个模块。Ｇｎｕｔｅｌｌａ网络采用不
区分超级节点与叶子节点的平面拓扑结构，网络拓扑不进行优

化，资源搜索采用文献［１３］所述的有限泛洪算法，ＴＴＬ＝３。
实验的交互时间单位为轮，每轮周期为１０ｍｉｎ。每轮节点

产生指定数量的文件请求，所请求的文件服从均匀分布，若节

点没有搜索到所需文件，文件请求累积到下一轮。每轮结束

时，节点根据自身收益调整共享文件数。

５２　债务网络平均邻接度ｄａｖ对债务链路构造过程的影响

邻接度ｄａｖ＝
∑

对所有节点ｉ
ｄｉ

Ｎ 。其中，ｄｉ表示节点 ｉ的邻接点数，

Ｎ为网络节点数。
节点加入债务网络时，首先需确定接入节点邻接度ｄｉ。对

于ＤＨＴ网络，ｄｉ≤路由表项数；而对于非结构化网络，ｄｉ没有
上限。实验考察了ｄｉ的选择对网络性能的多重影响。

ａ）设每节点具有相同的邻接度，每轮节点发起ｕ次文件请
求，考察不同的网络负载条件下，不同节点邻接度对应的文件

请求满足率，实验结果如图５所示。节点采用全局洪泛路由算
法计算请求方到服务方的债务链路，因此节点的请求满足率代

表了债务链路构造的一种理想情况。实验证明，增加邻接度能

够提高请求满足率，这表明债务网络的路由成功率与网络稠密

度是相关的。为了达到一定的路由成功率，节点邻接度应匹配

实际的网络负载状况。例如，当ｕ＝３时，只要ｄｉ＞９就可以获
得９８％的请求满足率，而 ｕ＝１２时，即使 ｄｉ＝１２，节点的请求
满足率也只能达到８８％。图５还表明，随着节点邻接度的增
加，网络会迅速达到理想的路由性能，而根据节点加入协议，节

点增加邻接度是有代价的，因此节点具有有限的最佳邻接度。

ｂ）对ｕ＝９时全局洪泛（ｇｌｏｂａｌｆｌｏｏｄ）、Ｐａｓｔｒｙ、Ｇｎｕｔｅｌｌａ三种
路由算法的路由性能作了比较，如图６所示。当节点邻接度增
加时，三种算法路由性能都有不同程度的增加，当 ｄｉ＝１２时，
最差路由效率达到８０％左右。因此，针对不同债务网络的路
由算法都是有效的。此外还注意到，ｄｉ＝３时全局洪泛算法的
性能最低，这主要是因为当网络稠密度很低时，全局洪泛可能

产生很长的债务链路，而这些债务关系在文件服务期间处于

ｄｉｓａｂｌｅｄ状态，降低了后继请求的路由成功率。

/


$

　机制的网络开销

基于债务网络的激励机制仅需存储少量的常数级别的邻

接边信息，协议的存储开销很小，其主要协议开销来源于债务

链路构造过程的网络开销。网络开销可由单位文件下载所产

生的债务链路更新报文平均值来衡量。实验分别考察了节点

邻接度与文件请求量对网络开销的影响，实验结果如图７与８
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所示，其中债务链路平均构造报文数 ＝债务链路构造总报文
数／构造成功数。由于该数据的变化范围较大，图中采用了对
数坐标。

实验考察了每轮平均文件请求数ｕ＝９时的稠密程度不同
的债务网络中债务链路平均构造报文数。图７表明，在结构化
债务网络中，节点邻接度的增加有助于减少单位文件下载的网

络开销；而对于非结构化债务网络，邻接度的增加却显著提高

了文件下载的网络开销，路由算法的可扩展性不高。

实验还考察了当节点邻接度为６时每轮平均文件请求数
与债务链路平均构造报文数的关系，即网络负载与路由算法的

网络开销之间的关系。如图８所示，债务网络的路由算法对网
络负载的差异不敏感，如对于采用贪婪路由的 Ｐａｓｔｒｙ网络，高
负载条件（ｕ＝１４）仅比低负载条件（ｕ＝２）的网络开销高３倍；
在Ｇｎｕｔｅｌｌａ网络中，情况基本相同。

0

　结束语

本文提出了一种基于债务的轻量级虚拟货币及完全分布

的微支付机制，并提出了债务网络中基于局部信息的贪婪路由

算法。该微支付机制可应用于 Ｐ２Ｐ文件共享、分布式存储网
络等领域，促进节点间的合作与服务的公平交易。但是由于债

务关系的维护需要相当的开销，同时路由采用深度优先搜索算

法，若将债务机制拓展到应用层多播和流媒体等其他应用领

域，需进一步研究时延与开销控制等新问题。
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