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基于线性反馈移位寄存器和组合猫映射的
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摘　要：分析了线性反馈移位寄存器（ＬＦＳＲ）和猫映射的基本结构，给出了一种基于ＬＦＳＲ与猫映射的伪随机序
列生成方法。该方法根据ＬＦＳＲ的计算结果产生相应的选择函数，通过选择函数确定当前迭代计算中猫映射的
系数矩阵；应用选定的系数矩阵进行迭代计算产生相应的混沌序列，将其二值化后作为反馈值与 ＬＦＳＲ的反馈
值进行异或运算，运算结果作为ＬＦＳＲ的最终反馈值，实现对ＬＦＳＲ生成序列的随机扰动。通过实验对生成序列
的性能进行了分析，结果表明，产生的混沌序列具有良好的随机性和安全性。
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　引言

随着信息技术的飞速发展和普及，人们对信息安全问题日

益关注。由于混沌良好的伪随机性、初值敏感性和遍历性等特

点，同时具有确定的可再生性质［１］，使得混沌保密技术已经被

广泛应用到数据安全和保密通信等众多研究领域［２～４］，其中基

于混沌理论的伪随机序列生成技术成为重要的研究方向［５～７］。

流密码又称序列密码，是现代密码的一种重要加密技术。

流密码具有安全性高、长度灵活可变、运算速度快、密文传输中

没有差错或只有有限的错误传播等优点，目前已被广泛应用于

信息加密、分布式计算、码分多址（ＣＤＭＡ）系统等领域。伪随
机序列生成技术及其性能评价方法是实现流密码的关键技术，

设计良好的伪随机序列发生器（ｐｓｅｕｄｏｒａｎｄｏｍｎｕｍｂｅｒｇｅｎｅｒａ
ｔｏｒ，ＰＲＮＧ）成为流密码领域的一个研究热点［８～１０］。ＬＦＳＲ（线
性反馈移位寄存器）是设计实现密钥流生成器的核心部件，其

由移位寄存器和反馈函数构成，具有原理简单、计算速度快、便

于硬件实现等优点。

目前，将ＬＦＳＲ和混沌理论相结合来设计生成伪随机序列
的研究方面，已取得了一些成果。文献［１１］设计了一种结合
分段线性混沌映射和ＬＦＳＲ的流密码方案，加密过程采用自同
步加密结构，应用分段线性混沌映射产生的序列与ＬＦＳＲ产生
的ｍ序列进行简单的异或运算，将所得结果应用于流密码，其
不足是ＬＦＳＲ的短周期问题依然存在。文献［１２］提出了一种
基于ＬＦＳＲ和多个简单混沌系统相结合的伪随机序列生成方
法。该方法通过ＬＦＳＲ产生选择函数对当前迭代计算的混沌
系统进行选择，并将生成的序列进行二值化，再与 ＬＦＳＲ的反
馈值进行异或运算，实现对 ＬＦＳＲ的随机扰动，但其在迭代计
算时，需要对多个不同结构的混沌系统进行选择，计算过程复

杂，不便于硬件实现。文献［１３］给出了一种基于一维 Ｌｏｇｉｓｔｉｃ
映射和二维Ｈｅｎｏｎ映射，用交错变参 Ｌｏｇｉｓｔｉｃ映射的混沌迭代
值的汉明重量来控制Ｈｅｎｏｎ映射输出的迭代分量，克服了因计
算机有限精度效应产生的混沌退化问题，但其增加了混沌映射

的计算复杂度，使得对生成序列的理论分析更加困难，且不便

于硬件实现。
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本文给出一种基于 ＬＦＳＲ和组合猫映射的伪随机序列生
成方法，该方法采用ＬＦＳＲ产生选择函数来确定猫映射的系数
矩阵，通过循环迭代结构生成相应的伪随机序列。鉴于 ＬＦＳＲ
和组合猫映射相结合具有较大的密钥空间，采用ＬＦＳＲ产生选
择函数来确定组合猫映射的系数矩阵，增加了密码分析攻击的

难度。在本文方法的计算过程中，对迭代过程生成的伪随机序

列进行二值化，将得到的二值序列与ＬＦＳＲ的反馈值进行异或
运算，通过此种方式实现对 ＬＦＳＲ的随机扰动，使得生成的序
列具有良好的随机性和安全性。本方案的另一个优点是将一

维混沌系统推广到二维空间，具体实现方式是利用组合猫映射

替代了多个简单混沌系统，使得计算过程具有更高的效率，便

于硬件实现。

!

　猫映射与
BQ@A

猫映射最早由 Ａｒｎｏｌｄ引入［１４］，其二维映射形式可以表

示为
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＋１
＝
１ １
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其中：ｍｏｄ１表示只取ｘ的小数部分，即ｘｍｏｄ１＝ｘ－?ｘ」。因
此（ｘｎ，ｙｎ）的相空间限制在单位正方形［０，１］×［０，１］内。定

义矩阵Ｃ＝
１ １






１ ２
，可知行列式｜Ｃ｜＝１，因此，猫映射是一个

二维保面积、可逆映射。

如图１所示，猫映射包括拉伸（乘以矩阵 Ｃ，使 ｘ、ｙ都变
大）和折叠（取模，使ｘ、ｙ又折回单位矩形内）两个过程。猫映

射系数矩阵Ｃ的特征值分别为σ１＝ 槡３＋５
２ ＞１，σ２＝ 槡３－５

２ ＜１，

相应的Ｌｙａｐｕｎｏｖ指数λ１＝ｌｎ（ 槡３＋５
２ ）＞０，λ２＝ｌｎ（ 槡３－５

２ ）＜０，

因此该系统是混沌的。

式（１）定义的猫映射可以推广为一般的二维可逆保面积
方程：
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式中：ａ、ｂ、ｃ、ｄ为正整数，矩阵 Ｃ＝
ａ ｂ






ｃ ｄ
，其保面积的性质

要求

｜Ｃ｜＝ａｄ－ｂｃ＝１ （３）

反馈移位寄存器（ｆｅｅｄｂａｃｋｓｈｉｆｔｒｅｇｉｓｔｅｒ），特别是线性反馈
移位寄存器［６］，是设计实现密钥流生成器的基本器件。ＬＦＳＲ

的基本构如图２所示，其中 ｆ（ａ１，ａ２，…，ａｎ）为反馈函数，当反
馈函数为线性函数时，相应的反馈移位寄存器被称为线性反馈

移位寄存器。

"

　基本原理

基于ＬＦＳＲ与混沌系统生成伪随机序列的基本流程如图３
所示。

伪随机序列的生成过程如下：

ａ）根据ＬＦＳＲ的计算结果产生相应的选择函数，通过选择
函数确定当前迭代计算使用的组合猫映射的系数矩阵。

ｂ）应用选择的系数矩阵进行迭代计算，产生相应的伪随
机序列，将其作为伪随机序列输出。

ｃ）将生成的伪随机序列输出的同时，将其二值化后作为
反馈值与ＬＦＳＲ的反馈值进行异或运算，运算结果作为 ＬＦＳＲ
的最终反馈值。该过程实现对ＬＦＳＲ生成序列的随机扰动。

以上迭代计算过程中，反馈机制的二值化过程可以采用二

值量化法来实现。对于混沌序列（ｘｉ，ｙｉ），ｉ＝１，２，…，Ｎ，定义
二值化结果为

ｙｉ＝
－１ ｘｉ＞ｙｉ
１ ｘｉ≤ｙ{

ｉ
（４）

采用上述方法生成伪随机序列具有以下优点：

ａ）通过ＬＦＳＲ产生选择函数来确定猫映射系数矩阵的方
式，增加了密码分析攻击的难度，使得生成的伪随机序列具有

良好的安全性。

ｂ）计算过程中，将二值化后的序列对 ＬＦＳＲ进行随机扰
动，使得生成的伪随机序列具有良好的随机性。

ｃ）采用同一混沌系统的不同参数进行循环迭代计算能够
保证该方法具有较大的密钥空间，并降低了计算过程的复

杂度。

ｄ）可以将组合猫映射扩展到多维空间，在不影响序列产
生速率的前提下，扩大了密钥空间，提高了生成序列的安全性，

且便于硬件实现。

)

　性能分析

本节以ｆ（Ｄ）＝１＋Ｄ２＋Ｄ３为反馈函数的４阶 ＬＦＳＲ来产

生相应的选择函数，以系数矩阵为
１ ａ
ｂ ａｂ







＋１
的猫映射作为

循环迭代计算的混沌系统，对本文提出的伪随机序列生成方式

进行性能分析。

)


!

　相关性分析

设二值序列 ｂｎ的长度为 Ｎ，则该序列的自相关系数定义

为［１５］

ａｃ（ｍ）＝１Ｎ ∑
Ｎ－ｍ

ｉ＝１
ｂｉｂｉ＋ｍ （５）

其中，ｍ为步长参数。自相关系数的值与步长 ｍ有关，当步长
变化时，如果自相关系数变化越小，说明对应序列的随机性

越好。

假设不同的两个二值序列ｂ１ｎ和ｂ２ｎ的长度均为 Ｎ，则相应
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的互相关函数定义为

ａｃ（ｍ）＝

１
Ｎ ∑
Ｎ－ｍ

ｉ＝１
ｂ１ｉｂ２（ｉ＋ｍ）

１
Ｎ ∑
Ｎ－ｍ

ｉ＝１
ｂ１（ｉ＋ｍ）ｂ２{

ｉ

（６）

互相关函数取值越接近０，说明两个序列越互不相关，差
异程度越大。自相关系数和互相关系数分析的实验结果如图

４所示。

本文通过选择不同的初值进行了大量实验，结果表明，初

值对产生的二值序列的相关性没有显著影响，几乎任意初值产

生的伪随机序列均具有良好的相关性。这表明本文方法生成

序列的随机性能良好。

)


"

　平衡度分析

设扩频序列的长度为 Ｎ，序列中 －１与１的个数分别为 Ｐ
和Ｑ，则该扩频序列的平衡度定义为［１５］

Ｅ（Ｎ）＝｜Ｐ－Ｑ｜Ｎ （７）

平衡度的值越接近于零，说明序列中－１与１的个数越接
近，随机性越好。图５给出本文方法生成序列的平衡度随序列
长度变化的实验结果，其中（ａ）生成的伪随机序列长度从５０００
增加到１００００，（ｂ）生成的伪随机序列长度从１００００增加到１５
０００。

图５的实验结果表明，应用本文方法产生的伪随机序列随
着序列长度Ｎ的增加而逐步减小，具有良好的平衡度。

)


)

　游程统计

把随机序列中连续出现０或１的子序列称为游程。连续
的０或１的个数称为游程长度。随机序列中长度为 Ｌ的游程

大致占游程总数的
１
２Ｌ
，且任意长度的０游程个数和１的游程

个数相等［１６］。在表１中统计了序列长度为２０００００时，本文方

法产生的伪随机序列中游程长度分别为１～１０的游程数占游
程总数的比值。

表１　输出序列的游程统计

游程长度 ０ １ ０／１ 测试值 理论值

１ ２４８６７ ２４７９３ １．００３０ ０．４９８５ ０．５０００
２ １２４７７ １２５６４ ０．９９３１ ０．２５１４ ０．２５００
３ ６３２２ ６１７８ １．０２３３ ０．１２５５ ０．１２５０
４ ３０６２ ３１３６ ０．９７６４ ０．０６２２ ０．０６２５
５ １５９６ １５４０ １．０３６４ ０．０３１５ ０．０３１３
６ ７５３ ８１８ ０．９２０５ ０．０１５８ ０．０１５６
７ ３９２ ４１５ ０．９４４６ ０．００８１ ０．００７８
８ １８３ ２０４ ０．８９７１ ０．００３９ ０．００３９
９ １０９ ９６ １．１３５４ ０．００２１ ０．００２０
１０ ５０ ６７ ０．７４６３ ０．００１２ ０．００１０

　　从表１可以看出，不同长度的游程中，游程０和１的个数
大致相等。本文方法产生的伪随机序列具有良好的游程特性。

)


*

　初值敏感性分析

初值敏感性分析过程中，本文对混沌系统的初始条件进行

微小变化，通过计算得到的两个伪随机序列的位变化率来评价

系统的初值敏感性。位变化率定义如下［１７］：

Ｔ＝ｎ′Ｎ （８）

其中：Ｎ为序列长度，ｎ′为初始条件进行微小改变后生成的二
值序列与原序列比较时，对应位置取值发生改变的位的个数。

位变化率越接近５０％，说明该系统对于初始条件越敏感。
以下实验中的序列长度均为 Ｎ＝１０００００。表２分别给出

当反馈移位寄存器的初始状态和混沌系统的初始条件分别发

生微小变化时，生成的二值序列的位变化率。结果表明，本文

方法对线性反馈移位寄存器的初始状态和组合猫映射的初始

条件均具有良好的敏感性。因为当初始值发生微小变化时，所

生成的伪随机序列中均有约５０％的位的取值发生了变化，很
接近理想状态下对初始条件的敏感性要求。这里 Ｓ表示反馈
移位寄存器的初始状态，（Ｘ，Ｙ）表示组合猫映射的初始条件。

表２　初值敏感性分析

初始条件 初始值 变化后的初始值 位变化率／％
Ｓ （１００１）２ （１００１）２

４９９８
（Ｘ，Ｙ） （０４，０２） （０３９９９９９９９９９，０２０００００００００）
Ｓ （１００１）２ （１００１）２

４９８０
（Ｘ，Ｙ） （０４，０２） （０４０００００００００，０２００００００００１）
Ｓ （１００１）２ （１００１）２

５００１
（Ｘ，Ｙ） （０４，０２） （０３９９９９９９９９９，０２００００００００１）
Ｓ （１００１）２ （１００１）２

５０３３
（Ｘ，Ｙ） （０４，０２） （０４０００００００００，０２０００００００００）

　　根据表２的结果可知，当反馈寄存器的初始条件Ｓ或者组
合猫映射的初始条件 Ｘ，( )Ｙ发生微小改变时，生成二值序列的
位变化率均非常接近理想状态的５０％。

图６的实验结果表明，随着生成序列的长度增加，相应的
位变化率也随着生成序列的长度产生变化，但是位变化率总体

趋于５０％。说明应用本文所给方法生成的序列具有良好的初
值敏感性。

分析本文方法产生的实值序列与猫映射产生的实值序列

的分叉情况。相应的实验结果如图７和８所示，其中空心点表
示猫映射生成的实值序列分布情况，实心点表示本文方法生成

的实值序列分布情况。本文的方法中，猫映射系数矩阵的值分

别取Ｃ１＝
１ ａ１
ｂ１ ａ１ｂ１( )＋１

和Ｃ２＝
１ ａ２
ｂ２ ａ２ｂ２( )＋１

。
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图７和８的实验结果表明，初始条件相同时，本文方法生
成序列相比应用猫映射所产生的序列出现了明显的分叉，说明

两种方法产生的序列并不相同。图９的实验结果表明，当初始
条件发生微小变化时，应用本文方法生成的序列明显出现了分

叉，说明本文的方法对初值具有良好的敏感性。

为了更好地研究混沌映射的初值敏感性问题，文献［１７］
提出了一种一维混沌序列初值敏感性量化评价指标———分叉

迭代次数。该指标量化地评价了混沌系统初始条件微小改变

对序列轨迹的影响程度。本文借鉴分叉迭代次数的定义，提出

评价高维混沌序列初值敏感性的量化评价指标———距离迭代

次数。

定义 １　距离迭代次数。设高维混沌系统为 ａｎ＋１ ＝
ｆ（ａｎ），该映射对应两个不同的初始条件 ａ０和 ｂ０产生的高维
混沌序列分别为｛ａ１，ａ２，…｝和｛ｂ１，ｂ２，…｝，给定分叉判定阈值
δ，定义Ω＝ｍｉｎ｛ｉ｜Ｄ（ａｉ，ｂｉ）＞δ｝，则称 Ω为混沌映射 ａｎ＋１＝ｆ
（ａｎ）对应初始条件为ａ０和ｂ０时的距离迭代次数。

以下给出组合猫映射和本文所给出的方法对应不同分叉

判定阈值所需要的平均迭代次数。在单位正方形［０，１］×［０，
１］内取１０００００个采样点，计算相邻点之间产生混沌序列所需
的平均距离迭代次数。表３是相应的实验结果。

表３　两种方法产生分叉所需迭代次数

方法
分叉判定阈值

０．２ ０．４ ０．６ ０．８
组合猫映射 １０．７２６８ １１．３２３９ １１．８９０９ １３．６０８６
本文方法 ６．７０１２ ７．０８８８ ７．９８６７ １１．８８２８

　　根据表３的实验结果，对应相同的分叉判定阈值，组合猫
映射所需的平均迭代次数明显大于本文方法所需的平均迭代

次数，说明本文方法的分叉速度快于组合猫映射，从而保证了

本文提出的方法在加密过程能够较快地进入稳定的混沌状态，

保证了生成序列的安全性。

*

　结束语

本文在混沌理论和 ＬＦＳＲ的基础上，给出了一种 ＬＦＳＲ和
组合猫映射相结合的伪随机序列生成方法。该方法采用选择

机制，循环迭代结构生成相应的伪随机序列，在每一轮迭代过

程中都会对组合猫映射的系数矩阵进行选择，此种结构使得算

法具有较大的密钥空间；通过生成的二值序列对ＬＦＳＲ进行随
机扰动，使得生成序列具有良好的安全性和随机性；计算过程

对同一混沌系统的不同参数进行循环迭代计算，降低了计算过

程的复杂性，也便于硬件计算。仿真结果表明，应用本文方法

产生的序列具有良好的性能。下一步将讨论多个移位寄存器

与多个高维混沌系统的结合生成伪随机序列，并对其进行性能

分析。
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