
　　收稿日期：２０１２０６１１；修回日期：２０１２０７３０　　基金项目：国家自然科学基金资助项目（６１２０２３７０）；上海市科学技术委员会浦江人才计
划项目（１１ＰＪ１４０４３００）；上海市教委科研创新重点资助项目（１２ＺＺ１５１）；上海市智能信息处理重点实验室开放课题（ＩＩＰＬ２０１１００８）；上海海事大学
科研基金资助项目（２０１１００４９）

作者简介：徐明（１９７７），男，安徽含山人，博士，主要研究方向为 Ｐ２Ｐ网络、传感器网络、计算智能理论与方法（ｍｉｎｇｘｕ＠ｓｈｍｔｕ．ｅｄｕ．ｃｎ）；
刘广钟（１９６２），男，江苏徐州人，教授，博士，主要研究方向为计算机网络、水声通信、网格计算、ＣＩＭＳ技术、分布式数据库等．

基于物联网的焊机监测系统中突发检测算法研究
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摘　要：针对基于物联网的焊机监测系统中异常情况检测和预警的需要，提出一种基于多种群萤火虫的突发检
测算法；通过不同种群萤火虫的协同工作实现滑动窗口大小的优化选择与配置，提高突发检测模型的处理速度

与检测性能。仿真实验结果表明，基于多种群萤火虫的突发检测算法在突发概率或者最大滑动窗口大小相同的

情况下，处理时间少于传统的突发检测算法，并具有更高的准确率和召回率。
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　　物联网被认为是继计算机和互联网之后世界信息产业的
第三次浪潮。物联网通过射频识别、传感器、全球定位系统、激

光扫描器等信息传感设备，按照约定的协议，把任何物体与互

联网连接起来，进行信息交换和通信，以实现智能化识别、定

位、跟踪、监控和管理的一种网络，通俗地说就是可实现感知世

界的网络［１，２］。为了更好地实现焊接现场的精细化管理和精

益制造的水平，有必要在焊接全过程中应用信息化技术来提高

焊接效率和降低能耗。通过基于物联网的焊机监测系统可以

实时监控焊机的工作状态及相关信息，实现焊接工时、物量、动

力能源消耗等基础数据的计算与精细化管理，对操作者的焊接

规范进行监督，及时对操作者超规范焊接情况进行管理；并且

能够通过焊机异常情况报警历史信息分析焊机出现故障的原

因，而焊机监测系统中的异常数据可以通过对物联网数据流进

行突发检测来正确识别。

!

　相关工作

基于物联网的焊机监测系统接收到的数据是一组持续不

断到达的、带有时间标签的元素序列，因此需要用数据流挖掘

的方法进行处理。数据流的本质特征在于其变化性及不可预

测性。作为数据流的一种基础且重要的数据分析方法，数据流

突发检测能够及时检测到特定元素数量的异常变化，因此在许

多领域有着广泛的应用，包括监测宇宙中高能光子伽玛射线的

爆发、检测金融领域异常波动以及监控互联网中分布式拒绝服

务攻击［３～５］。针对数据流中的突发检测问题，研究人员已经提

出了一些方法。采用偏移小波树（ｓｈｉｆｔｅｄｗａｖｅｌｅｔｔｒｅｅ，ＳＷＴ）［６］

可以表示数据流滑动窗口中所有的元素，能解决弹性窗口问

题，但是搜索效率有待提高。偏移二叉树（ｓｈｉｆｔｅｄｂｉｎａｒｙｔｒｅｅ，
ＳＢＴ）［７］实现了对数级复杂度内多滑动窗口数据流序列的突发

检测。偏移聚合树（ｓｈｉｆｔｅｄａｇｇｒｅｇａｔｉｏｎｔｒｅｅ，ＳＡＴ）［８］可以根据
应用场景的不同灵活选择聚合塔（ａｇｇｒｅｇａｔｉｏｎｐｙｒａｍｉｄ）的层数
以及每层中子节点的个数，减少详细搜索的次数以降低时间复

杂度。基于平均似然比的突发检测方法利用平均似然比对突

发信号作贝叶斯检测，解决了以往提出的突发检测方法要求最

佳定时采样的问题［９］。基于小波的突发检测算法利用聚合向

量对原始数据流的窗口和观测数据进行了压缩处理［１０］。基于

迁移小波树的突发检测算法在突发定义的基础上，设定适当的

阈值，并利用迁移小波树的结构有效地定位突发［１１］。然而，传

统的数据流突发检测技术都是针对单一数据流设计单一突发
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检测算法来进行的，因此无法适用于物联网环境下多源数据流

的突发检测：ａ）由于无法预测突发时间的长短，因此在基于滑
动窗口模型的突发检测中很难确定滑动窗口的大小以及同时

对多个滑动窗口大小进行突发检测；ｂ）针对物联网中不同的
应用场景需要采用相应的数据模型表示多源数据流以确保能

够高效进行突发检测；ｃ）采用何种度量方式评估是否达到突
发以及阈值的设定问题有待解决。

群智能优化算法是近几十年发展起来的仿生模拟进化算

法，具有操作简单、宜于并行处理、鲁棒性强等特点。由于群智

能优化算法的性能特征及其自组织能力与无线传感器网络自

组织性质的相似性，本文将研究以萤火虫算法［１２］为代表的群

体智能优化算法，提出一种基于多种群萤火虫（ｍｕｌｔｉｐｏｐｕｌａｔｉｏｎ
ｆｉｒｅｆｌｙ，ＭＰＦ）的突发检测算法；每个种群的萤火虫监测一种属
性的物理量，并通过不同种群萤火虫的协同工作实现滑动窗口

大小的优化选择与配置，提高突发检测模型的处理速度与检测

性能。

"

　体系结构与功能模块

基于物联网的焊机监测系统采用基于感知层、网络层和应

用层的三层架构，主要由无线数据采集模块、服务器／客户端模
块、车间焊接过程远程监控软件和可视化显示四个模块组成。

其中：感知层负责采集焊机的工作电压、工作电流等物理量，并

将其转换为数字信息；网络层主要实现信息的传送和通信以及

相关部分的处理，采用基于ＺｉｇＢｅｅ的无线通信；应用层实现数
据处理、管理和人机交互等功能。

１）无线数据采集模块主要实现两个功能，即采集焊机的
电流、电压信号，并以无线的方式把数据发送到无线网关，应用

软件使用ＡＰＩ通过无线网关实现对所有数据采集模块数据的
轮询。无线数据采集模块内置 ＺｉｇＢｅｅ无线通信模块，综合运
用信号转换和光电隔离技术，具有高可靠性、高精度、结构紧

凑、安装使用方便等特点。根据设备状况和实际使用情况，数

据采集模块安装于设备内部，天线置于设备外表面，提高系统

的可靠性和美观度，能适应较大的信号输入范围，可以接收４
路模拟信号（２路ＤＣ０～１００Ｖ和２路 ＤＣ０～１００ＭＶ），并对
输入信号进行了转换和处理，确保信息不发生畸变、失真、延迟

现象，具有较高的可靠性和良好的线性度。此外，系统还可以

采用数据定时主动上报模式，定时时间的设置可以自由设定。

主动上报模式下，数据采集设备可以进入低功耗休眠模式。由

于数据采集设备有开关信号输入和高低电平输入接口。当检

测到电平变化，立即结束休眠，上报数据。服务器端则负责数

据的接收，不需要发送查询命令。

２）服务器／客户端模块中，服务器运行数据采集模块软
件，负责实时采集焊机焊接数据，并将数据保存到数据库中；客

户端运行车间焊接过程远程监控软件客户端，支持多个用户同

时实时访问焊接检测数据库。

３）车间焊接过程远程监控软件提供数据采集、处理、焊机
监测、统计分析的功能，并具有开放的数据库，提供给其他管理

软件使用。软件实时采集各台焊机的工作电压和电流，通过电

压和电流的变化得到焊机的工作状态，包括工作、报警、待机、

关机四种不同状态，并按区域对焊机进行单机和总体监测。软

件将采集到的数据存入数据库，用于后续的分析处理，提供单

机／多机焊机状态、负荷率、开机／待机时间、班组工作分析、区

域分析等统计分析功能。

ａ）可视化显示模块可以实现点、线、面三个层次的显示：
ａ）基于节点标志的显示，将所有节点按网络内的标志符大小
进行实时数据和状态显示，以便监测者抽取和导出监测数据，

同时观察节点异常状态，对整个网络系统进行及时有效的维

护；ｂ）基于时间曲线的显示，将一个或多个传感器节点的历史
或实时数据显示在以时间为横轴的曲线图上，以便于监测者分

析一段时间内焊机焊接数据的变化规律，结合环境因素分析原

因，完善预警机制；ｃ）基于地理信息的显示，结合地理信息系
统，将所有焊机的位置及其实时数据显示在地图上，以便于监

测者把握全局监测结果。

此外，焊机运行状况监测数据和处理结果还可以通过 ＩＰ
骨干网、焊机监测现场的本地中继网传送到现场工作人员随身

携带的便携式监视终端，以便及时通报故障。

)

　突发检测模型和算法

)


!

　突发检测模型和问题定义

在突发检测的研究中，最关键的问题是突发检测模型的设

计，它决定了后续突发检测算法性能及其评价指标。基于点检

测的自动机模型不用预先指定阈值等参数，适合数据相对均匀

正态分布的情况。但是，在数据海量以及复杂多变的情况下，

自动机模型有较强的领域局限性。因此，目前大部分突发检测

模型和算法都采用基于聚合检测的滑动窗口模型，并且采用偏

移小波树方法或者聚合塔结构来解决弹性窗口问题。然而，同

一突发检测模型在不同的应用领域或者应用场景下效果不尽

相同。例如，有的场景下元素聚合值的绝对值超过阈值就可认

为是突发，而有的场景下只有元素聚合值与前一时间段聚合值

的比值超过阈值才认为是突发。此外，突发检测是典型的监测

任务，但不是一个孤立的工作，并且通常与其他监测工作同时

存在。特别是在焊机监测环境下，为了更好地覆盖监测区域，

通常需要多个传感器节点之间协同工作以便处理多源数据流。

图１描绘了基于物联网的焊机监测系统中多源数据流的
突发检测模型。当数据流到达网络节点后，首先通过分类器进

行特征提取与分类；然后由调度器放入相应的突发检测队列，

经过多线程操作处理器处理后，将处理结果送到路由选择器并

决定数据的走向，即传给存储管理器进行归档处理或者输出。

负载均衡器不断对输出性能进行检测，如果性能过低，则采取

措施减轻系统负载直到达到标准。由于数据流到达网络节点

的速率是动态变化的，因此即使某一节点的平均负载不是很

高，但在峰值期间，一个节点将有可能遇到暂时的负载峰值，其

数据处理的等待时间会受到影响。所以，为了使数据处理时间

最小化，需要使用负载均衡策略来避免暂时过载。

定义１　给定Ｔ个单元时间序列ｔ＝０，１，…，Ｔ上的ｎ个事
件集合Ｅ＝｛ｅ１，ｅ２，…，ｅｎ｝，数据流来自ｘ个传感器节点，节点ｊ
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上的事件序列表示为Ｅｊ＝｛ｅ１ｊ，ｅ２ｊ，…，ｅｎｊ｝，则事件集合Ｅ为

Ｅ＝∑
ｘ

ｊ＝１
Ｅｊ （１）

假设事件到达的速率为 λ，并且各个事件之间独立同分
布，则任意时间的事件数量服从泊松分布：

Ｐ（ｎ｜λ）＝ｅ－λλ
ｎ

ｎ！　ｎ＝０，１，２，… （２）

假设不同时刻到达的事件独立，则事件流中事件数量｛ｎ１，
ｎ２，…，ｎＴ｝的概率分布为

Ｐ（ｎ１，ｎ２，…，ｎＴ｜λ１，λ２，…，λＴ）＝∏
Ｔ

ｔ＝１
Ｐ（ｎｔ｜λｔ） （３）

定义２　当时间序列 Ｔ上的事件集合 Ｅ内的事件数量 Ｂ
大于或者小于平均事件数一个量级时称为突发，此时Ｂ＞μＥ＋
ｃσＥ或者Ｂ＜μＥ－ｃσＥ。其中μ为均值，ｃ为常量，σ为标准差。

ｄ维空间多元高斯密度函数分布定义为

ｐ（ｘ，Ｍｊ，Ｃｊ）＝
１

（２π）ｄ｜Ｃ槡 ｜
ｅ－（ｘ－Ｍｊ）ＴＣｊ（ｘ－Ｍｊ） （４）

其中：Ｍｊ代表ｄ维平均向量，Ｃｊ是一个代表协方差向量的ｄ×
ｄ对角线矩阵。

单信息源情况下使用效用函数 Ｕ（ｘ，ａ）（其中 ａ∈Ｓｅ，Ｓｅ
为所有可能执行的一个集合）最大化，效用函数表示当真实状

态是一个特定值ｘ时，执行ａ所带来的效用的一种度量。期望
的效用则用β表示：

β（ｐ（ｘ｜Ｚｋ），ａ）＝∫｛Ｕ（ｘ，ａ）｝ｐ（ｘ｜Ｚｋ）ｄｘ （５）

则最优执行ａ
＿
是使期望效用最大的策略，即

ａ
＿
＝ｍａｘβ（ｐ（ｘ｜Ｚｋ），ａ） （６）

式（６）等价于式（７）的最大化：
∫Ｕ（ｘ，ａ）ｐ（Ｚｋ｜ｘ）ｐ（ｘ）ｄｘ （７）

当前方子系统定期报告时间到达、检测到异常情况或接收

到数据查询请求时，符合条件的传感器节点将传感单元获得的

信息经过Ａ／Ｄ转换及初步处理，形成监测数据包；监测数据包
经过一跳或多跳无线传输到达汇聚节点，再经过一跳或多跳无

线传输接入 ＩＰ骨干网，最后经 ＩＰ骨干网传送到后方子系统；
后方子系统的数据处理模型单元对收到的监测数据按照突发

检测算法进行处理，判断焊机的焊接状态是否发生异常，以便

及时作出预警处理。

)
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　突发检测算法

本文提出的基于多种群萤火虫的突发检测算法中每个种

群的萤火虫负责监测一种属性的物理量，并且也包含基本萤火

虫算法的两个要素，即荧光素亮度和吸引度。荧光素亮度与萤

火虫所在位置的目标函数适应度值有关，而萤火虫在某一时刻

的适应度值是该萤火虫所在节点进行突发检测时所采用的滑

动窗口大小的函数。吸引度决定了亮度较弱的萤火虫往亮度

较强的萤火虫方向移动的距离，即亮度较弱的萤火虫所在节点

滑动窗口大小变化的幅值。通过各萤火虫荧光素亮度和吸引

度的不断更新，实现突发检测滑动窗口大小的优化，从而提高

突发检测模型的处理速度与检测性能。从数学角度对萤火虫

算法的优化机理进行如下描述：

定义３　萤火虫的荧光素亮度定义为
Ｉ（ｒ）＝Ｉ０ｅ－γ·ｒ

２
（８）

其中：Ｉ０为萤火虫的自身荧光素亮度（ｒ＝０处），与目标函数值
φ相关，φ值越大则自身荧光素亮度越高；γ为荧光素吸收系
数，用来表示荧光素亮度随着距离的增加而逐渐衰减的速率，

可设置为常数；ｒ表示萤火虫之间的距离。
定义４　萤火虫的吸引度定义为

β（ｒ）＝β０ｅ－γ·ｒ
２

（９）

其中：β０为ｒ＝０处的吸引度，γ和 ｒ的意义同上。当 ｒ＝１／槡γ
时称为特征距离，此时吸引度会从β０显著变化到β０ｅ

－１。

假设任意两只萤火虫ｉ和ｊ所在节点的滑动窗口大小分别
为ｘｉ和ｘｊ，则这两只萤火虫之间的距离表示为ｒｉｊ＝‖ｘｉ－ｘｊ‖，则
萤火虫ｉ被吸引到荧光素亮度更高的萤火虫 ｊ方向的位移定
义为

Δｘｉ＝β０ｅ－γｒ
２
（ｘｔｊ－ｘｔｉ）＋α·εｉ，ｘｔ＋１ｉ ＝ｘｔｉ＋Δｘｉ （１０）

其中：α为步长因子，是一个随机参数；εｉ是一个服从高斯分布
的随机数向量。

算法１　基于多种群萤火虫的突发检测算法
输入：滑动窗口数量Ｋ，滑动窗口大小初始值ｘ＝［ｘ１，ｘ２，…，ｘＫ］，

对应的阈值大小ｆ＝［ｆ１，ｆ２，…，ｆＫ］，最大迭代次数Ｌ。

输出：滑动窗口大小的最优值ｘｏｐｔ；
每只萤火虫初始荧光素亮度Ｉｉ（０）＝Ｉ０；
ｆｏｒｉ＝１ｔｏＫｄｏ
　ｘｉ←ｘ．ＩｎｉｔｉａｌＶａｌｕｅｓ（）；
ｅｎｄｆｏｒ
ｉｔｅｒ＝０；
ｗｈｉｌｅｉｔｅｒ＜Ｌｄｏ；
　ｆｏｒｉ＝１ｔｏＫｄｏ
　　ｆｏｒｊ＝１ｔｏＫｄｏ
　　　ｉｆφ（ｘｉ）＜φ（ｘｊ）ｔｈｅｎ
　　　　根据式（１０）：ｘｉ←ｘｉ－Δｘｉ；
　　　ｅｌｓｅ根据式（１０）：ｘｊ←ｘｊ－Δｘｊ；
　　　　根据式（９）更新βｉ和βｊ的值；
　　　　ｍ＝ｌｏｇｘｉ；
　　　　ｙ＝ｓｕｍ（ｘ［ｃ，ｃ－１＋ｍ］）；
　　　　ｉｆｙ＞ｆｉ
　　　　ｓｅａｒｃｈｘ［ｃ，ｃ－１＋ｊ］；
　　　ｅｎｄｉｆ
　　ｅｎｄｉｆ
　　ｅｎｄｆｏｒ
　　ｒｅｔｕｒｎｘｉｏｐｔ

　　ｅｎｄｆｏｒ
ｉｔｅｒ＋＋；
ｅｎｄｗｈｉｌｅ

ｒｅｔｕｒｎｘｏｐｔ；

算法１的第１～４行对各滑动窗口大小进行初始化；第５、６
行根据输入的迭代次数进行突发检测算法的迭代操作；第７～
１２行比较各个节点滑动窗口大小的适应度值，并以此决定萤
火虫的移动方向和移动距离，然后更新相关萤火虫的吸引度

值；第１３～１６行采用ｓｕｍ作为聚集函数，当超过阈值时进行详
细搜索，可以排除很多明显没有达到阈值的监测数据项。

*

　仿真结果与分析

本文的仿真环境采用Ｃｒｏｓｓｂｏｗ公司生产的ＭＩＣＡ２［１３］节点
为标准，节点的通信距离为５０ｍ。在仿真过程中采用随机数
据来模拟无线传感器网络节点的感知数据，包括焊接电流和电

极电压。具体方法如下：首先将每个节点在每维上的数值ｖ随
机初始化为正常范围内的某个值。在随后的每一轮实验中，数

值ｖ较上轮的最大变化幅度为 ｆ（ｆ＞０）。假设第 ｒ轮中第 ｉ维
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上的数值为ｖ（ｒ）［ｉ］，在第 ｒ＋１轮中数值变化为 ｖ（ｒ）［ｉ］＋
ｒａｎｄ（－ｆ，ｆ）。其他实验参数与默认值如表１所示。

表１　实验参数与默认值

实验参数 默认值 实验参数 默认值

传感器节点数量 ８０ 焊接电流范围／ｋＡ ３．３～６．０
网络节点平均度数 ５ 电极电压范围／ｋＮ ２．１～５．１
汇聚节点数量 ４ 焊接数据集大小 ８６２８１
数据包大小／Ｂｙｔｅ ４０

　　表１给出了仿真实验的参数与默认值。本文将比较ＳＢＴ、
ＳＡＴ和基于多种群萤火ＭＰＦ的在处理时间、准确率（ｐｒｅｃｉｓｉｏｎ）
和召回率（ｒｅｃａｌｌ）等指标上的性能。准确率是指检测到的真实
突发数目与所有真实突发数目的比值，召回率是指检测到的真

实突发数目与所有检测到的突发数目的比值。

第１组实验比较了不同突发检测算法在不同突发概率下
的处理时间。在该组实验中，最大滑动窗口大小为６４，仿真结
果如图２所示。随着突发概率的增大，三种突发检测算法的处
理时间都会增多。在突发概率相同的情况下，ＭＰＦ的处理时
间平均要比ＳＡＴ少１６．８％，比ＳＢＴ平均少４２．７％。

第２组实验比较了不同突发检测算法的处理时间与最大
滑动窗口大小之间的关系，仿真结果如图３所示。三种突发检
测算法的处理时间都与最大滑动窗口大小成正比。在相同滑

动窗口大小的情况下，ＭＰＦ的处理时间要少于 ＳＡＴ和 ＳＢＴ的
处理时间，并且随着滑动窗口尺寸的增大，ＭＰＦ的性能优势更
为明显。当最大滑动窗口大小为８时，ＭＰＦ的处理时间相当
于ＳＡＴ的６１．１％，ＳＢＴ的５０．６％；当最大滑动窗口大小为５１２
时，ＭＰＦ的处理时间仅相当于 ＳＡＴ的 ５４．３％以及 ＳＢＴ的
３９．５％。

第３组实验主要比较最大滑动窗口大小对准确率的影响，
仿真结果如图４所示。随着最大滑动窗口大小的增大，三种突
发检测算法的准确率都有所上升。但是，当最大滑动窗口大小

超过１２８时，三种突发检测算法准确率上升的幅度明显减缓。
在最大滑动窗口大小相同的情况下，ＭＰＦ的准确率要高于ＳＡＴ
和ＳＢＴ的准确率。

第４组实验主要比较最大滑动窗口大小对召回率的影响，

仿真结果如图５所示。随着最大滑动窗口大小的增大，三种突
发检测算法的召回率呈现出先增大后减小的趋势。当最大滑

动窗口大小达到 １２８时，ＳＢＴ的召回率达到了它的最高值
０９８５，而ＭＰＦ的召回率达到了它的最高值０．９９１；当最大滑动
窗口大小达到２５６时，ＳＡＴ的召回率达到了它的最高值０９８８。
但是，在同等情况下，ＭＰＦ的召回率要高于 ＳＡＴ和 ＳＢＴ的召
回率。

+

　结束语

作为数据流突发检测算法的一个普遍特性，速度与准确率

作为数据流算法的两个最关键参数始终是一对矛盾体，设计算

法时需在两者之间取得良好的折中。一般来说，突发检测算法

的处理时间与最大滑动窗口大小成正比关系。随着最大滑动

窗口大小的增大，处理时间会变长，突发检测的速度变慢，但同

时准确率也会有所上升。与准确率的变化规律不同，召回率在

最大滑动窗口大小增大的过程中呈现出先增大后减小的趋势，

这与准确率到了后期上升幅度变缓有关。进一步的研究工作

将考虑突发检测算法的假阳性和假阴性问题，通过对现有算法

进行优化处理，使假阳／阴性率综合起来最低。
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