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摘　要：针对互联网中常见的ＶｏＩＰ语音网关，重点从呼叫及语音数据流特征的选取出发，提出了一种基于ＳＶＭ
的ＶｏＩＰ网关节点识别方法，并利用真实网络数据对其进行了测试。结果表明，该方法能使待识别数据的时段规
律和周期性得到较好体现，识别准确率高，适用于对不同ＶｏＩＰ的语音网关节点进行识别。
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　　ＶｏＩＰ业务成本低廉、部署方便，在全球范围内深受非基础
电信运营商的青睐，在话音通信业务中的比例也持续上升。互

联网上存在的ＶｏＩＰ服务通常可以分为以下几种形式，即ＰＣｔｏ
ＰＣ、ＰＣｔｏｐｈｏｎｅ、ｐｈｏｎｅｔｏＰＣ。其中，ＰＣｔｏｐｈｏｎｅ、ｐｈｏｎｅｔｏＰＣ的
ＶｏＩＰ服务需要ＶｏＩＰ网关作为其互联网与 ＰＳＴＮ网的连接点。
通话过程中，信令和媒体由一种网络形态进入另一种网络形态

时，ＶｏＩＰ网关为其提供转换功能，以达到互通目的。图１为典
型的ＶｏＩＰ网关连接示意图。

作为互联网技术面向传统电信业务的一种应用，ＶｏＩＰ继
承了互联网的开放性、灵活性，但也将互联网的安全隐患带入

到电信业务领域。特别是近年来，源自互联网，经由非法、隐性

运营的ＶｏＩＰ网关进入电信网的广告和欺诈类电话越来越多，
给人民群众的日常生活造成了诸多干扰和危害，因此对 ＶｏＩＰ
进行合理管控显得尤为重要。作为ＶｏＩＰ业务管控的关键技术
之一，ＶｏＩＰ网关节点识别技术意在通过对存在于互联网中的
ＶｏＩＰ网关节点进行辨识，并为后续对通过该节点的 ＶｏＩＰ话务
进行管控提供重要支撑，因此成为继 ＶｏＩＰ流量识别技术之后
又一迫切需要研究解决的课题。

从ＩＰ地址的范围看，互联网遍布的网络节点难以数计，节
点类型更是细小繁多，根据研究对象的不同，将涉及到ＶｏＩＰ语
音数据包通信的节点分为类ＰＣ用户（通常不表现出语音数据
包的网络汇聚现象）、ＶｏＩＰ网关（开放协议 ＶｏＩＰ网关、私有协
议ＶｏＩＰ网关）这两大类节点。鉴于管控的必要性，需要从众多
ＶｏＩＰ媒体数据包涉及到的 ＩＰ地址中识别出属于 ＶｏＩＰ网关的
地址。本文拟针对通过该节点的一段时间内的ＶｏＩＰ媒体数据
包的某些规律和特点，借鉴ＳＶＭ的方法，判断该节点是否属于
ＶｏＩＰ网关。如无特殊说明，本文研究所指的均为 ＶｏＩＰ媒体网
关（ＭＧ）。
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　互联网节点识别现状

目前，公开文献中互联网节点识别方法多集中在关于Ｐ２Ｐ
节点的识别方法，主要有以下四类。
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　基于明文特征的节点识别方法

Ｓａｒｏｉｕ等人［１］从主动测量Ｐ２Ｐ节点出发，首先使用了主动
爬虫技术，对 Ｎａｐｓｔｅｒ和 Ｇｎｕｔｅｌｌａ这两种 Ｐ２Ｐ应用进行了测量
研究。Ｓｅｎ等人在２００４年提出一种基于特征码的 Ｐ２Ｐ流量识
别方法，根据Ｐ２Ｐ应用的特征码及其在数据包中的偏移位置
以识别Ｐ２Ｐ流量［２］。该方法对于已知特征字段的 Ｐ２Ｐ应用有
一定的识别效果，但是对于未知的应用或者应用字段不明显的

情况则无能为力。
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　基于传输行为特征的节点识别方法

Ｗａｎｇ等人［３］提出，由于 Ｐ２Ｐ节点的双重特性，其既具有
发起连接又具有回应连接，认为与某一 Ｐ２Ｐ节点通信的其他
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Ｐ２Ｐ节点中不同的 ＩＰ数与端口数大致相等，据此提出针对基
于ＴＣＰ的Ｐ２Ｐ节点识别方法。Ｌｕ等人［４］则认为 Ｐ２Ｐ节点的
双重特性导致 Ｐ２Ｐ节点下载的数据将会被用于上传，即 Ｐ２Ｐ
节点中下载的数据与上传的数据具有公共部分，因此可被用来

识别节点性质。文献［５］中连接成功率（ｃｏｎｎｅｃｔｉｏｎｓｕｃｃｅｓｓ
ｒａｔｅ）的概念为文献［６］对 ＢｉｔＴｏｒｒｅｎｔ及 Ｇｎｕｔｅｌｌａ主机的识别提
供了重要参考，其通过三项 Ｐ２Ｐ固有的行为特征来进行 Ｐ２Ｐ
节点识别。该方法抓住 Ｐ２Ｐ应用的行为规律进行判断，应用
简单，有着较高的识别速度，但由于并不深入协议内部特征，导

致误判率较高。
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　基于统计模型的节点识别方法

Ｅｒｍａｎ等人［７］采用建模的方法研究了 ＢｉｔＴｏｒｒｅｎｔ的连接长
度、连接持续时间、连接到达时间间隔、分片的下载时间等特

征，利用 Ｇａｕｓｓｉａｎ、Ｗｅｉｂｕｌｌ、Ｈｙｐｅｒｅｘｐｏｎｅｎｔｉａｌ、Ｌｏｇｎｏｒｍａｌ等分
布以及其组合分布进行拟合分析。文献［８］通过测量 Ｅｄｏｎ
ｋｅｙ、Ｇｎｕｔｅｌｌａ、ＦａｓｔＴｒａｃｋ、ＭＰ２Ｐ及ＯｐｅｎＮａｐ五种 Ｐ２Ｐ应用，分析
了用户行为特征及每个用户文件数的变化规律，并建立了相关

的模型。文献［９］针对类ＢｉｔＴｏｒｒｅｎｔ应用提出一种基于远端主
机离散度（ｒｅｍｏｔｅｈｏｓｔｓｄｉｓｃｒｅｔｅｎｅｓｓ，ＲＨＤ）的 Ｐ２Ｐ节点识别方
法。该方法需要大量数据来建立统计模型，识别时需要的节点

数据量相应较多，虽然操作简单，能够反映节点的长时规律，但

识别速度较慢，对于当前数据的识别有一定的延迟。
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　其他节点识别方法

文献［１０］提出一种根据节点关联的网络拓扑直径进行
Ｐ２Ｐ节点识别的方法。根据“Ｐ２Ｐ系统所形成的网络比其他应
用具有更大的直径”这一事实，通过记录网络节点间的连接状

况进而得到Ｐ２Ｐ系统的连接拓扑图。若网络直径超过某个门
限值，那么该节点就标记为 Ｐ２Ｐ节点。文献［１１］基于 Ｐ２Ｐ节
点同时采用ＴＣＰ及ＵＤＰ进行通信、Ｐ２Ｐ节点的随机端口、Ｐ２Ｐ
节点较少访问ＤＮＳ服务器等特征，采用基于柔性神经树（ｆｌｅｘｉ
ｂｌｅｎｅｕｒａｌｔｒｅｅ，ＦＮＴ）算法进行 Ｐ２Ｐ的识别。上述方法都是根
据Ｐ２Ｐ应用中一些较强的特征进行判别，但这些特征参数并
不充分，因此虽然可以达到一定的识别效果，但漏判率及误判

率指标难以满足应用需求。

从公开文献来看，当前与 ＶｏＩＰ网关节点识别技术直接相
关的资料并不多见，以上分析主要是试图从当前大量的关于

Ｐ２Ｐ的研究中找出有启发意义的方法。其中，关于用户行为特
征和统计建模的方法对 ＶｏＩＰ网关节点识别有一定启示作用。
本文针对ＶｏＩＰ呼叫的流特征在单位时间上较强的阶段性和周
期性特点，采取多维特征描述其规律，利用ＳＶＭ分类算法来实
现对ＶｏＩＰ网关节点的识别。
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网关节点特征分析
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呼叫特点分析

１）ＶｏＩＰ呼叫的媒体数据包包长特点
互联网中的ＶｏＩＰ语音数据包是由一些公有及私有 ＶｏＩＰ

信令协议引导的媒体数据包，不同的 ＶｏＩＰ信令协议采用不同
的语音编码标准。如采用ＳＩＰ、Ｈ．３２３等公有协议的ＶｏＩＰ应用
所采用的语音编码标准通常为 Ｇ７２３、Ｇ７２９、Ｇ７１１等，而诸如
ＱＱ、Ｓｋｙｐｅ等私有协议采用的语音编码标准则各不相同。不同
的语音编码标准决定了语音数据包的长度。研究国际链路中

ＶｏＩＰ呼叫的包长分布［１２］，发现使用 Ｇ７２３、Ｇ７２９的普通 ＶｏＩＰ
的语音数据包长通常以７７、８２、１０６Ｂｙｔｅ为主，而Ｓｋｙｐｅ语音包
长比较分散，基本上连续分布在７４～３００ｂｉｔ之间，其中以７４
和１５４ｂｉｔ的语音包为主。
２）ＶｏＩＰ呼叫的周期性和阶段性特点
从ＶｏＩＰ呼叫分布的周期性特点来看，与国际 ＰＳＴＮ话务

类似，数据在观测时间为２４ｈ和１６８ｈ的时间点上表现出很强
的周期性。由于ＶｏＩＰ网关节点单位时间内的呼叫总量通常维
持在一定的水平之上，根据租用其相对固定的用户群体和通话

习惯得知，以一天或一周为单位，其呼叫流量的各项统计特征

表现出较强的周期性。

从通话时长的分布［１２］来看ＶｏＩＰ呼叫阶段性特点，工作时
段平均通话时长为１９９ｓ，而非工作时段平均通话时长为３５０
ｓ。ＶｏＩＰ忙时的平均时长为８１ｓ，闲时１６９ｓ，且小于２ｍｉｎ的通
话时长占８０％。工作时段的ＶｏＩＰ呼叫量要明显大于８：００前
和 １７：３０之后的时间段。在传统忙时里，通话时长短，通话频
率较高；而传统闲时里，通话时长较长，频率较低，话务模型更

近似于ＰＳＴＮ。
若要详细刻画网络中某个节点的 ＶｏＩＰ呼叫特点，须采用

能够反映周期性与阶段性两个特点的识别特征。

３）ＶｏＩＰ业务模式的特点
不同的ＶｏＩＰ业务有着不同的网络模式。如ＱＱ通话，由于

其现阶段还不具有与ＰＳＴＮ电话和移动电话通话的能力，所以
其通话的模式局限于ＰＣ到ＰＣ的模式。如Ｓｋｙｐｅ通话，作为全
球流行范围最广的 ＶｏＩＰ服务提供模式，其具备 ＳｋｙｐｅＳｋｙｐｅ、
Ｓｋｙｐｅｐｈｏｎｅ、ｐｈｏｎｅＳｋｙｐｅ诸多模式。如 ＳＩＰ、Ｈ．３２３电话，其呼
叫的模式包括 ＰＣｐｈｏｎｅ或 ｐｈｏｎｅＰＣ，采用专有 ＶｏＩＰ网关进行
通信，也包括终端均为ＩＰｐｈｏｎｅ的ｐｈｏｎｅｐｈｏｎｅ的形式，呼叫的
模式其实相当于ＰＣＰＣ，也包括ｐｈｏｎｅｐｈｏｎｅ的电话卡类的业务
形式。因此，不同的网络节点之中，使用ＶｏＩＰ业务存在差异性，
这种差异性可以用来作为判断节点类型的因素。
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网关的特点分析

为了方便下面的叙述，首先对两类节点进行说明。在互联

网中参与语音通信的网络节点主要分两类：ａ）像 ＰＣ一样主要
是使用ＶｏＩＰ终端软件进行语音通信的节点，这类节点既包含常
见的ＰＣ，又包含一些其他类型的主机，如使用语音类终端进行
通信的服务器，这些节点在本文的研究中统一被视为类 ＰＣ节
点；ｂ）参与ＶｏＩＰ语音通信的媒体网关（ｍｅｄｉａｇａｔｅｗａｙ，ＭＧ），也
就是本文所说的ＶｏＩＰ网关，这是本节重点要研究的识别对象。
本文研究的重点就是要把类ＰＣ节点和ＶｏＩＰ网关区分开。
１）类ＰＣ节点特点分析
对于ＰＣ节点而言，其进行ＶｏＩＰ通信，绝大多数情况下，同

一时刻发起的会话只有一个，极少情况下会出现多个会话同时

进行，如多人会话状态或者多个终端同时进行会话。因此会话

过程中，通过该节点的媒体流量在网络未发生拥塞等异常情况

下，媒体数据包严格服从相应的语音编码标准，呈现出一定的

特征。

２）ＶｏＩＰ网关节点特点分析
作为传送ＶｏＩＰ呼叫的重要设备，ＶｏＩＰ网关具有功能单一

性的特点，其流量具有以下特征：

ａ）通过该节点的媒体数据流无一例外均为语音数据包。
ｂ）因为一定的网关只支持某种或某几种语音编码标准，
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所以经过成功转发的语音数据包无一例外均为已知的几种编

码中的某一种。

ｃ）由于网关通常会同时处理来自多路的会话，因此其表
现最明显的就是并发流的特性，与其通联的 ＩＰ地址上体现出
较强的一对多和多对一的特性，这一点与 ＰＣ到 ＰＣ的通话模
式有较大区别。具体对比如图２所示。

综上所述，可以通过分析网络中节点的流量特征进行

ＶｏＩＰ网关的识别。
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　分类特征定义及选取

结合以上分析，本文采用以下四个特征对 ＶｏＩＰ网关节点
进行识别：

ａ）流速（Ｆｌｒａｔｅ）。本文以每小时流经节点的数据包总数来
衡量。从ＶｏＩＰ网关一对多的通联特性易知，单位时间内通过
网关的数据包的总数应该在数量级上区别于普通的ＰＣ用户。

ｂ）数据包长度变化范围（Ｌｅｎｒａｎｇｅ）。采用不同的语音编
码标准意味着不同的数据包长。对于 ＶｏＩＰ而言，有的数据包
采用固定包长语音编码标准，有的采用可变包长语音编码标

准。从一些观察数据可知，多数网关支持某几种固定语音编码

标准，而采用可变长语音编码标准的某些 ＶｏＩＰ应用更多地出
现在ＰＣ用户中。设置这样一个特征可以很好地表征单位时
间内是否出现了不同于固定包长的语音数据包。本文所提及

的数据包长度均指从 ＩＰ头部开始计算的数据长度，以字节为
单位。通常来讲，网关的该项指标较为固定，而类 ＰＣ节点则
表现出不稳定性。

ｃ）包长类型数（Ｌｅｎｔｙｐｅｎｏ）。本指标是指待分析时间段
内，流经节点的数据包拥有的包长类型的个数。该指标主要与

流经节点的会话数以及会话数采用的编码标准有关。

ｄ）并发连接比例（Ｉｎｔｅｒａｔｉｏ）。在介绍这个指标之前，先来
看几个概念。

（ａ）连接。类似利用五元组定义流，将相同五元组的、以
该节点地址为目的ＩＰ的单向语音数据包的、符合一定条件的
集合定义为连接。

（ｂ）生存期。某个连接从开始到结束的这段时间称之为
该连接的生存期。

（ｃ）单一连接和并发连接。对上述的每一个连接定义两
个状态。第一个状态是该连接在自己生存期内始终单独出现

在某节点，期间没有出现别的关于该节点的连接，这种状态记

为单一连接。相反，第二个状态是指在这条连接的生存期内，

另外出现了至少一个关于该节点的连接，则这个状态记做并发

连接。

并发连接比例指的是一段时间内，并发连接的数量占总连

接数的比值，即并发连接／（并发连接＋单一连接）。当该节点
同时与多个ＩＰ地址进行ＶｏＩＰ通信时，并发连接的数量会明显
增多。在固定时长内，ＶｏＩＰ网关的会话并发连接比例和类ＰＣ
节点的会话并发连接比例。这里的固定时长通常以 ｍｓ为
单位。

综合本节定义的上述特征，本文采用下列特征组对网络中

节点ｋ在时段ｉ内的特性进行描述：ｆｌｏｗＤｅｓｃｒｉｐｔｏｒｋ［ｉ］＝｛Ｆｌｒａｔｅ
［ｉ］，Ｌｅｎｒａｎｇｅ［ｉ］，Ｌｅｎｔｙｐｅｎｏ［ｉ］，Ｉｎｔｅｒａｔｉｏ［ｉ］｝。

进一步结合上节中分析的ＶｏＩＰ流量分布在时间上的规律
性，不同时段内的 ｆｌｏｗＤｅｓｃｒｉｐｔｏｒ［ｉ］在数值上应该有较大的差
异。考虑这种时间特性，采用天为单位对每个节点的流量进行

描述，得到网络中每个节点 ｋ的 ＶｏＩＰ流量特征：ＦｕｌｌＦｌｏｗＤｅ
ｓｃｒｉｐｔｏｒ［ｋ］＝｛ｆｌｏｗＤｅｓｃｒｉｐｔｏｒｋ［０］，ｆｌｏｗＤｅｓｃｒｉｐｔｏｒｋ［１］，…，ｆｌｏｗ
Ｄｅｓｃｒｉｐｔｏｒｋ［２３］｝。这样，每个节点的流量特征维数为４×２４。

该特征的维数较高，无法用传统的基于线和平面的方法对

其分类，所以本文采用基于机器学习的分类方法。因为 ＶｏＩＰ
网关的识别本质上是一个二分类问题，并且实际应用中可以事

先获取的ＶｏＩＰ网关的数据有限，在这种情况下，本文采用更适
于在小训练样本的情况下进行分类的ＳＶＭ算法。
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网关节点识别方法
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原理简析

支持向量机［１３，１４］是Ｖａｐｎｉｋ于１９９５年首次提出的，它是建
立在统计学习理论基础上的机器学习方法。ＳＶＭ本质上是寻
找最大分类间隔的线性分类器，根据样本的情况分为线性可

分、线性不可分和非线性问题三类。线性可分情况下对应着最

大分类间隔算法，线性不可分情况下对应着软分类间隔算法，

非线性问题通过核函数转换为线性问题解决。

ＳＶＭ的分类判决函数形式为

ｆ（ｘ）＝∑
Ｎ

ｉ＝１
αｉｙｉ（ｘ·ｘｉ）＋ｂ （１）

其中：ｘｉ为支持向量；ｙｉ∈｛＋１，－１｝是相应的类别标签；Ｎ是
支持向量的个数；αｉ和ｂ是通过训练数据优化得到的数值。

ＳＶＭ是从线性可分情况下提出的最优分界面。用于非线
性分类问题时，通常先把分类的数据投影到高维的线性可分空

间，然后在高维空间中可以通过非线性变换转换为某个高维空

间中的线性问题，在变换空间求线性的最优分类面。

在实际应用中，这种投影通过核函数来实现，核函数在支

持向量机的理论体系中占有非常重要的地位。根据泛函的有

关理论，核函数Ｋ（ｘｉ，ｘｊ）满足Ｍｅｒｃｅｒ条件，它对应某变换空间
中的内积：

Ｋ（ｘｉ，ｘｊ）＝φ（ｘｉ）·φ（ｘｊ） （２）

最终，ＳＶＭ的判决函数转换为如下形式：

ｆ（ｘ）＝∑
Ｎ

ｉ＝１
αｉｙｉＫ（ｘ，ｘｉ）＋ｂ （３）
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网关节点识别模型设计

如上所述，本文研究的重点就是基于各网络节点的流量特

性，区分类ＰＣ节点和ＶｏＩＰ网关。由此拟基于 ＳＶＭ构建 ＶｏＩＰ
网关识别模型，如图３所示。
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在建模阶段，首先收集多个 ＶｏＩＰ网关的流量数据，按照
２３节的方法提取各个网关的 ＶｏＩＰ流量特征 ＦｕｌｌＦｌｏｗＤｅｓｃｒｉｐ
ｔｏｒ［ｋ］（ｋ＝０，１，…，ｍ），ｍ是 ＶｏＩＰ网关的个数；然后收集多个
ＰＣ节点的流量数据，按同样的步骤提取各个节点的ＶｏＩＰ流量
特征ＦｕｌｌＦｌｏｗＤｅｓｃｒｉｐｔｏｒ［ｋ］（ｋ＝０，１，…，ｎ），ｎ是 ＰＣ节点的个
数；再把这两组特征和它们对应的类别标签（第一组的标签为

１，表示是ＶｏＩＰ网关；第二组的标签是０，表示不是 ＶｏＩＰ网关）
送入ＳＶＭ的训练模型，得到模型的参数。

在识别阶段，对于要识别的网络节点，同样采集其流量数

据，提取ＶｏＩＰ流量特征ＦｕｌｌＦｌｏｗＤｅｓｃｒｉｐｔｏｒ，然后送入ＶｏＩＰ网关
识别模型进行判决，如果模型输出是１，就代表该节点是 ＶｏＩＰ
网关；否则就是ＰＣ节点。

上述ＳＶＭ模型的建模和判决都借助开源平台Ｗｅｋａ［１５］完成。

$


$

　基于多时段的
015

识别模型设计

本文对每个节点的 ＶｏＩＰ流量特征的描述是基于天的，从
２１节的分析可知，ＶｏＩＰ呼叫的数目在工作日和节假日有较大
的差异。针对这一特点，分别建立工作日的 ＶｏＩＰ网关模型 Ａ
和节假日的ＶｏＩＰ网关模型Ｂ。如果采集到的待识别的节点的
流量数据是来自工作日的，将其送入 Ａ分类器进行分类；否
则，将其送入Ｂ分类器进行分类，如图４所示。

关于两个分类器结果的抉择，本文采取的策略是，当同一

网络节点的工作日数据或者节假日数据有一方被识别为网关

节点，鉴于网关节点相对于类ＰＣ节点的微量性和分类器的准
确性，则该节点被标记为网关节点。

%

　实验分析

%
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　评价指标

本文把网络中的通信节点分为 ＶｏＩＰ网关（ＭＧ）和类 ＰＣ
两大类。对这两类节点的分类结果可以得到如表１的混淆矩
阵（ｃｏｎｆｕｓｉｏｎｍａｔｒｉｘ）。

ＴＰ（ｔｒｕｅｐｏｓｉｔｉｖｅ）：真实类型为网关，被正确识别为网关的
样本数量。

ＴＮ（ｔｒｕｅｎｅｇａｔｉｖｅ）：真实类型为类ＰＣ，被正确识别为类 ＰＣ
的样本数量。

ＦＰ（ｆａｌｓｅｐｏｓｉｔｉｖｅ）：真实类型为类 ＰＣ，被错误识别为网关
的样本数量。

ＦＮ（ｆａｌｓｅｎｅｇａｔｉｖｅ）：真实类型为网关，被错误识别为类 ＰＣ
的样本数量。

与识别性能相关的主要有以下几个评价指标：

召回率（ｒｅｃａｌｌ）　ｒｅｃａｌｌ＝ＴＰ／（ＴＰ＋ＦＮ） （４）
精度（ｐｒｅｃｉｓｉｏｎ）　Ｐｒｅｃｉｓｉｏｎ＝ＴＰ／（ＴＰ＋ＦＰ） （５）

整体准确率（ｏｖｅｒａｌｌａｃｃｕｒａｃｙ，ＯＡ）ｏｖｅｒａｌｌＡｃｃｕｒａｃｙ＝
（ＴＰ＋ＴＮ）／（ＴＰ＋ＦＮ＋ＦＰ＋ＴＮ） （６）
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　实验数据

本文的实验数据采自某系统，现已知该网络范围内有

ＶｏＩＰ网关（开放协议 ＶｏＩＰ网关、私有协议 ＶｏＩＰ网关）节点共
计１７个，其中开放协议ＶｏＩＰ网关１０个，私有协议ＶｏＩＰ网关７

个。已知存在的ＶｏＩＰ应用包括开放协议ＳＩＰ、Ｈ．３２３引导的网
络电话，及私有网络电话 Ｓｋｙｐｅ、Ｇｏｏｇｌｅｔａｌｋ、ＱＱＶｏｉｃｅ、ＵＵｃａｌｌ、
ＫＣ网络电话、阿里通网络电话。现将由该网络中采集、整理的
语音数据ＮＥＴ＿ＳＥＴ共２０ＧＢ（时间跨度为一周）用于 ＳＶＭ分
类器的训练。该实验数据中，通过１７个网关节点的语音数据
约为９ＧＢ，即属于ＰＣｐｈｏｎｅ通话模式的数据约为９ＧＢ，属于
ＰＣＰＣ通话模式的数据约为１１ＧＢ。所有的数据均涉及到拥
有公网ＩＰ的类ＰＣ节点，或发起呼叫，或接听呼叫。

通过对９ＧＢ数据的预处理，得到以１７个网关节点为目的
ＩＰ的单向ＶｏＩＰ语音数据包约４．５ＧＢ，此作为分类正向训练数
据。通过对２０ＧＢ数据以类 ＰＣ节点为目的 ＩＰ（除１７个专属
网关节点之外的其他ＩＰ）进行预处理，得到单向语音数据包约
１５５ＧＢ，此作为分类反向训练数据。反向训练数据通过从与
１７个网关节点通信的类ＰＣ节点中有应用代表性的进行选择。

为符合分类算法要求，将数据集 ＮＥＴ＿ＳＥＴ按照时间分为
两个数据子集，将 ＮＥＴ＿ＳＥＴ分为 ＮＥＴ＿ＳＥＴ１和 ＮＥＴ＿ＳＥＴ２，
ＮＥＴ＿ＳＥＴ１用来训练分类器，ＮＥＴ＿ＳＥＴ２用来测试分类效果。
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　数据预处理

首先对已经分拣出的涉及ＶｏＩＰ通信的语音数据包进行单
向整理，即将相同目的 ＩＰ地址的数据包检出并根据时间先后
顺序进行存储。为了体现ＶｏＩＰ呼叫与传统 ＰＳＴＮ呼叫相似的
规律性和周期性特点，以该样本节点一天的语音数据包量作为

特征提取的基本数据。特征由如下方法获取，按照０１，１２，２
３……这样的单位小时时间段划分一天的数据包，分别对每段
数据进行统计得出需要的四个特征值，构成 ｆｌｏｗＤｅｓｃｒｉｐｔｏｒｋ

［ｉ］，则该样本节点全天的数据可以得到４×２４维的特征值，以
此来描述该样本本身。

关于计算一段时间内并发连接的数量，先统计该时间段内

该节点总共出现的连接总数，当然是指之前定义的以某个 ＩＰ
地址为目的地址的连接，并同时记录该条连接生存期。将一条

连接标记为并发连接后，将与其时间交叉的所有连接都标记为

并发连接，然后将其死亡时刻之后的开始时间最早的一条连接

进行判断，如遇别的生存期与之有交叉的将其判断为并发连

接。如此重复以上步骤来判断并对符合条件的连接数进行计

数。如图５所示，当前 Ｌ１，Ｌ２……均为一段时间内流向目标节
点的单向数据连接，假设当前以 Ｌ１是否为并发连接的判别对
象，当标记Ｌ１为并发连接时，易见 Ｌ４、Ｌ５、Ｌ６均与 Ｌ１有时间交
叠，也将其标记为并发连接，之后，由于 Ｌ２比 Ｌ３更接近于 Ｌ１
结束的时间，因此从 Ｌ２开始判断，如此反复。图５中，Ｌ７是单
一连接。
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　实验平台

实验采用新西兰怀卡托大学Ｗｉｔｔｅｎ教授等人基于 Ｊａｖａ编
程开发的开源工作平台Ｗｅｋａ３６［１５］，该平台实现了朴素贝叶
斯、决策树、贝叶斯神经网络、ＳＶＭ等多种机器学习方法。本
文进行分类的实验环境为一台普通 ＰＣ，系统配置为 Ｗｉｎｄｏｗｓ
ＸＰ操作系统，ＣＰＵ为ＩｎｔｅｌＰｅｎｔｉｕｍ４２８ＧＨｚ，内存为ＤＤＲⅡ ２
ＧＢ，分类实验进行时没有其他应用程序运行。
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　实验项目及结果分析

１）识别性能分析
ａ）工作日数据实验的结果分析
为了验证方法在不同样本集规模下对识别的影响，样本个
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数在１０～３５个之间变化，每次变化增加５个样本，同时采用了
其他三种方法进行了相同样本集规模下的对比。结果如图６
所示。

图６中标签为ＳＶＭ＋的方法是本文所提的方法，鉴于样
本数量有限，而且特征维数较高，以便于正常使用以下几种机

器学习算法，图中标签为 ＳＶＭ，Ｃ４５，ＮＢ的方法采用的特征
是对一天的数据量不分时段、集中提取总的流速、包长范围、包

长类型数、并发连接比例。横坐标代表训练样本集规模，纵坐

标代表识别的整体准确率。

随着训练样本的增加，四种方法的识别准确率也都随之提

升。在同样的训练样本集情况下，识别整体准确率由高到低依

次为ＳＶＭ＋＞Ｃ４．５＞ＳＶＭ＞ＮＢ。容易看出，ＳＶＭ＋在每个
训练样本集下，识别准确率都明显优于其他三种。该方法将一

天的数据按单位小时长的时段划分，较好地反映了一天中通话

忙闲时的规律性与周期性，继而通过提取各段数据的特征来对

分类器进行训练。实验的准确率达到了预期效果。

当训练样本集规模为３５时，本文对四种方法总体识别准
确率、精度和召回率进行比较，如表２所示。

表２　ＮＥＴ＿ＳＥＴ在准确性指标上的实验结果

算法 ＯＡ／％ ｒｅｃａｌｌ／％ ｐｒｅｃｉｓｉｏｎ／％
ＳＶＭ＋ ９８．５７ １００．００ ９７．２２
ＳＶＭ ９２．８５ ９４．２９ ９１．６７
Ｃ４．５ ９４．２９ ９４．２９ ９４．２９
ＮＢ ９０．００ ９１．４３ ８８．８９

　　易见ＳＶＭ＋在当前情况下召回率达到了１００％，即说明对
于专属ＶｏＩＰ网关的识别没有出现漏判，精度反映出只是出现
了一个误将类 ＰＣ用户识别为网关节点的情况。总体而言，
ＳＶＭ＋各项具体指标均优于所列其他方法，达到了使用需求。

ｂ）节假日数据实验的结果分析
节假日数据实验方法同工作日数据，得到的结果如图７所

示。图７中，节假日数据样本在进行分类时，相比较工作日数
据的表现来说，出现了较多的重合点，平滑度上也易见不及工

作日数据的表现，除了本文所提的方法效果较其他方法比较明

显之外，其他三种方法表现变化较大。这说明，节假日的数据

有区别于工作日的独有特点。这与用户的通话行为习惯有着

较大的关系。经前面ＶｏＩＰ呼叫特点分析可知，在非工作日里，
私人通话时间增多，但呼叫频率降低了，单个呼叫时长增加了；

工作性质的电话减少，呼叫频率同时降低，单个呼叫时长没有

明显变化。总体来看，这说明非工作日的话务量减少，单个呼

叫时间变长，呼叫频率下降。由此导致数据总体发生变化，通

过网关的数据量减少，而通过类 ＰＣ用户的数据量也减少了，
这样就导致四个参数中流速变小，数据包长度变化范围变小，

包长类型数变小，并发连接比例变小，从而整体上影响了模型

构建及分类的效果。

根据表３所示与前面在工作日里的分类结果相比，在训练
样本数均为３５的情况下，各项指标与之相差无几，说明了样本

数量在超过节点个数两倍的情况下，两种时间段内数据的分类

表现是一致的，也说明了样本规模超过３０时，训练所得的分类
器效果是明显的，表现出一定的稳定性。

表３　节假日数据在准确性指标上的实验结果

算法 ＯＡ／％ ｒｅｃａｌｌ／％ ｐｒｅｃｉｓｉｏｎ／％
ＳＶＭ＋ ９８．５７ １００．００ ９７．２２
ＳＶＭ ９２．８５ ９４．２９ ９１．６７
Ｃ４．５ ９４．２９ ９４．２９ ９４．２９
ＮＢ ９１．４３ ９１．４３ ９１．４３

　　２）特征比较分析
为了探讨所定义及选取的特征对分类具体的贡献，本文利

用排除法的原理通过在减少某项特征的情况下进行训练和识别

的方法来分析各种特征对识别的贡献。实验结果如图８所示。

图８中标签Ｌｏｓｔ１、Ｌｏｓｔ２、Ｌｏｓｔ３、Ｌｏｓｔ４分别代表唯一缺少并
发连接比例、缺少流速、缺少包长范围、缺少包长类型数这四种

情况，ｎｏＬｏｓｔ代表不缺少任何一种特征的情况。从缺失后的情
况看来，并发连接比例的缺失直接导致分类整体准确率下降至

８０％以下，维持在６５％～７５％，并且出现了较大的波动，分类效
果不稳定。紧随其后影响较大的一个特征是流速，这是一个最

直观且易计算的特征，但直接反映了网关节点与类 ＰＣ节点在
语音通话数量上的区别，因此也是一个重要的特征，优先级要高

于包长范围和包长类型数。这样得到四个特征对于分类贡献率

的大小关系：并发连接＞流速＞包长范围＞包长类型数。
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ＶｏＩＰ网关识别是互联网业务感知及监管中继 ＶｏＩＰ流量
识别技术之后的又一关键技术。目前针对网关节点识别的研

究过多集中于对Ｐ２Ｐ节点的识别，而针对 ＶｏＩＰ网关识别的研
究并不多见。本文提出了一种针对 ＶｏＩＰ网关进行识别的方
法，通过选取有效反映流经ＶｏＩＰ网关的数据规律的几个特征，
结合ＳＶＭ算法，取得了较好的识别效果。由于没有充分考虑
提取特征时计算复合特征所带来的时间消耗，该识别方法用于

离线对ＶｏＩＰ网关识别是可行的，但是否适用于在线识别还有
待进一步研究。
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之比，达到了预期的效果。

负载均衡算法最终的目的是充分利用节点负载和性能的

信息，将任务分配到集群节点上，使得各个节点的负载与其性

能成正比［９，１０］，为此引入了均衡效率对比三种算法的性能。均

衡效率Ｈ（Ｓｉ）是指节点实际的平均负载与按照算法分配理论
上的平均负载的比值。为了简化计算步骤，取集群中的第一个

节点作为参考系，使用式（１０）计算。

Ｈ（Ｓｉ）＝
Ｌ（Ｓｉ）／Ｌ（Ｓｌ）
Ｃ（Ｓｉ）／Ｃ（Ｓｌ）

　ｉ＝０，１，…，ｎ－１ （１０）

由均衡效率定义可知，比值越接近于 １００％算法性能越
好。三种算法的均衡效率结果如表１所示。

表１　三种负载均衡算法的均衡效率对比
算法 服务器Ｓ１ 服务器Ｓ２ 服务器Ｓ３
Ｗｅｉｇｈｔ １００％ ７７．０４％ ７７．３９％
ＭＴＮ １００％ ７２．４２％ ６１．６３％

Ｃｏｎｎｅｃｔｉｏｎ １００％ ６５．５１％ ５１．４４％

　　据表１可得，最小连接法的均衡效率最低，性能最高的节
点均衡效率仅５１．４４％，均衡效果最不理想；基于动态反馈的
负载均衡算法根据不同节点的性能计算分配任务的概率，均衡

效果有了较大的改进，但性能最高的节点均衡效率仅 ６１．
６３％；本文提出的算法，通过综合考虑节点的性能和负载等因
素指导任务的分配，使得负载分配更加均匀、合理，各个节点分

配的负载比例最接近于节点性能的比例，均衡效率达到 ７７．
３９％，相对于基于动态反馈的负　　

载均衡算法提高了１５．７６％，均衡效果有了明显的改善。
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负载均衡算法是负载均衡集群的核心部分，优秀的均衡算

法能发挥集群的优势，充分利用集群的各种资源，为用户提供

高质量的服务。通过分析常用负载均衡算法的优缺点，本文提

出了一种基于负载权值的动态反馈负载均衡算法，该算法的主

要特点是：充分应用节点的实际负载和性能两个因素，指导任

务的分配，通过负载修正保证系统的稳定性。实验表明，该算

法能更好地提高均衡效率，增强负载均衡集群的稳定性。

当然，本文提出的算法也存在不足，例如使用修正负载增

量来抵消节点完成任务对负载造成的影响，有一定的滞后性。

另外，均衡效率虽然有了一定的提高，但与理论上存在差距。

在以后的实验中，将不断完善节点负载的分配和修正机制，进

一步提高算法的均衡效率。
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