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一种动态分层分布式数据采集算法
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摘　要：针对普通分层分布式数据采集算法在随机采集次序以及固定采集周期两方面的不足，提出了一种动态
分层分布式数据采集算法。该算法利用移动ａｇｅｎｔ实现基于关节点域拓扑次序的动态域内采集方案，并设计了
自适应调节采集间隔的域间采集机制，从而改进了普通分层分布式数据采集算法。实验结果表明，该算法不仅

在一般情况下能有效地控制采集通信量、减轻中心管理站的负担、减少每次采集时间，而且在网络发生拥塞或故

障时，仍能提升算法的效率。
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　　网络数据采集是整个网络管理系统的基础和前提。网管
系统通过数据采集获取被管设备的相关信息，经处理后提供给

各个功能模块使用，最后实现对整个网络实时有效的管理。在

实际网络中，网络管理和背景流量共享网络带宽。为减小对背

景流量的影响，网络管理带宽应限制在网络最小带宽的

５％［１］。而随着网络规模的不断增大，设备数量急剧增加，现

有的网络数据采集系统面临着采集周期长、管理站负担重、占

有过多网络带宽、效率低等问题［２］。国内外就如何在最小网

络通信代价下获取实时、可靠的网络状态信息进行了许多深入

的研究。

文献［３，４］分别提出基于云模式、马尔可夫链的动态轮询
算法。管理站通过判断网络参数振幅变化幅度的大小，动态地

调整数据采集时间间隔，以提高轮询的效率。文献［５］提出一
种基于规则的数据采集系统，建立统一的平台，为不同的数据

源提供有效的数据采集。这类算法虽然能够有效地减少数据

采集的通信量，但是当采集的节点数量增加或者网络中出现拥

塞时，会加重管理站的负担，延长采集时间，不具有良好的扩展

性。分层分布式网络管理技术［６，７］的出现解决了集中式数据

采集存在的问题，提高了采集的效率，但其使用了随机次序采

集策略，因此在网络节点发生故障或拥塞时依然会降低数据采

集的效率。

本文在分层分布式模型的基础上，提出了一种动态分层分

布式数据采集算法。该算法引入了域内采集和域间采集机制。

通过利用移动ａｇｅｎｔ基于关节点域拓扑次序的动态域内采集
算法，缩短了采集时间，减少了数据采集的负载；中心管理器采

用一元线性回归预测网络数据的变化趋势，根据网络数据的振

幅变化自适应地调节采集间隔，节约网络带宽，使数据采集结

果更精确。

"

　分层分布式模型简介

分层分布式模型是为了解决集中式模型的问题而提出的。

图 １展示了分层分布式模型，由中心管理器—域首—被管设
备三层结构组成。网络被划分为多个区域以实现分布式采集，

每个区域分配一个域首，负责采集该域内设备的网络信息。各

个域首独立完成中心管理器分发的采集任务，通过协作通信实

现网络整体、有效的管理。域首对中心管理器屏蔽了域内采集

的细节，中心管理器只负责对域首节点进行数据采集。理论上

这种机制减轻了中心管理器的负担，简化了数据采集框架，解

决了集中式采集模型应用于大规模网络的瓶颈问题。

对网络进行分层分布式的区域划分有多种方法，根据不
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同的应用需求可以采用不同标准的区域划分。为了简化域

内拓扑结构，实现快速的域拓扑发现，本文采用的是基于核

心三层交换机对网络进行划分。在域内，域首是进行域内采

集和域间协同通信的关键节点，是整个域的核心，一旦域首

出现故障，将导致整个域的采集功能失效。当域首节点失效

时需要利用域首选举算法在域内重新进行选择，实现连续性

数据采集。文献［８］研究了一种基于代理群的网络管理中群
首选举算法，根据域中节点的负载优先级进行域首选举，并

具有一定的容错能力。

#

　动态分层分布式数据采集算法

本文提出的动态分层分布式数据采集算法，主要由域内采

集策略和域间采集策略两部分组成。

#


"

　域内采集策略

由于 ＭＩＢ（ｍａｎａｇｅｍｅｎｔｉｎｆｏｒｍａｔｉｏｎｂａｓｅ）中直接定义的变
量只是原始数据的罗列，并不能直观地反映出被管设备的特

性。比如被管设备的接口利用率需要使用式（１）计算得到。
如果域首使用ＳＮＭＰ直接访问被管设备的 ＭＩＢ库获取数据，
并将大量未经处理的数据在网络中传输，会占用过多的网络带

宽，影响网络中的背景流量，并会出现较大的传输延时，致使管

理数据缺乏时效性，不能及时反映网络中真实情况。

接口利用率＝接口入口流量＋接口出口流量
接口速率

×１００％ （１）

移动代理技术在网络管理中的应用［９～１１］解决了以上问

题。移动ａｇｅｎｔ是一个能在异构网络中自主地从一台主机迁
移到另一台主机，并可与其他ａｇｅｎｔ或资源交互的程序［１２］。移

动ａｇｅｎｔ技术是分布式技术与 ａｇｅｎｔ技术相结合的产物，它具
有降低网络负载、支持平台无关性、自主执行、易扩展等特点。

因此域首使用移动ａｇｅｎｔ实现域内数据采集时，无须将大量的
ＭＩＢ变量通过 ＳＮＭＰ传回到域首上进行计算处理，而是将采
集、计算和统计工作都交给移动 ａｇｅｎｔ在设备节点本地完成，
域首只需要接收返回的计算结果、执行相关的操作即可。因此

该技术在很大程度上改善了网络数据采集系统的性能。

基于移动ａｇｅｎｔ的数据采集算法研究较多［１３～１５］，但是大

多采用的是随机次序采集策略，不能适应网络拓扑的动态变

化，会因为关节点的拥塞或故障而影响数据采集效率。例如在

如图２所示的拓扑网络中，以固定的时间间隔进行随机次序采
集，当ａｇｅｎｔ试图迁移到Ｒ３进行数据采集时，Ｒ３出现故障或发
生网络拥塞，就会导致响应超时，此时根据后退算法，ａｇｅｎｔ需
要进行多次尝试。在网络拓扑中 Ｒ３是关节点，因此 ａｇｅｎｔ采
集Ｒ４和Ｒ５时，必然也会出现响应超时。而实际应用中，如果
Ｒ３出现拥塞或故障，则对 Ｒ４和 Ｒ５进行数据采集的操作是无
效的。如果在网络拓扑结构中关节点出现故障或发生网络拥

塞，随机次序采集会增加网络中的通信量，使采集存在时延，影

响数据的实时性。因此本文提出一种基于关节点的域拓扑次

序的动态数据采集算法作为域内采集策略。该算法使用移动

ａｇｅｎｔ按拓扑次序进行域内被管设备的动态采集，避免网络拥
塞或设备故障造成的额外开销，从而减少网络数据采集的通信

量，降低延时，缩短采集时间。

为了使 ＳＮＭＰ框架简单、易用，本文采用移动 ａｇｅｎｔ通过
ＳＮＭＰ与被管设备中的 ＳＮＭＰ代理直接交互的方式获取网络
数据。

基于关节点的域拓扑次序的动态采集算法分为两步：ａ）
获取域内采集列表，如算法１所示；ｂ）根据采集列表，移动 ａ
ｇｅｎｔ进行数据采集，并在采集过程中动态调整采集列表，以满
足网络拓扑的动态变化，如算法２所示。

算法１　获取域采集列表ＰｏｌｌＬｉｓｔ
输入：集合Ａｐｓｅｔ、Ｂｃｓｅｔ、Ｅｂｃｓｅｔ。
输出：域采集列表ＰｏｌｌＬｉｓｔ。
初始化集合Ａｐｓｅｔ、Ｂｃｓｅｔ、Ｅｂｃｓｅｔ都为空。Ａｐｓｅｔ为关节点集合；Ｂｃ

ｓｅｔ为双连通分量的节点集合，Ｂｃｓｅｔ＝｛Ｂｃｓｅｔｉ｜ｉ＝１，２，…，ｎ｝，其中ｎ为
域内双连通分量的个数；Ｅｂｃｓｅｔ为双连通分量的边集合，Ｅｂｃｓｅｔ＝｛Ｅｂｃ
ｓｅｔｉ｜ｉ＝１，２，…，ｎ｝，其中ｎ的意义同上。

在域内根据Ｔａｒｊａｎ算法［１６］由深度优先搜索树 ｔｒｅｅ（ｒ）分别得到集
合Ａｐｓｅｔ、Ｂｃｓｅｔ、Ｅｂｃｓｅｔ，并定时地运行Ｔａｒｊａｎ算法对集合进行更新。

ｆｏｒｉ＝１；ｉ＜＝ｎ；ｉ＋＋
　ｉｆ节点ｕ属于Ａｐｓｅｔ并且是Ｂｃｓｅｔｉ的根节点
　　ＰｏｌｌＬｉｓｔ＝ＰｏｌｌＬｉｓｔ∪｛ｕ｝；
　　删除与节点ｕ相关的所有边；
　　ｗｈｉｌｅＢｃｓｅｔｉ－｛ｕ｝≠
　　　选择节点ｖ∈Ｂｃｓｅｔｉ－｛ｕ｝；
　　　ｉｆｖ没有任何祖先
　　　　ＰｏｌｌＬｉｓｔ＝ＰｏｌｌＬｉｓｔ∪｛ｖ｝；
　　　　删除与节点ｖ相关的所有边；
　　　ｅｎｄｉｆ
　　ｅｎｄｗｈｉｌｅ
　ｅｎｄｉｆ
ｅｎｄｆｏｒ

算法２　基于关节点的域拓扑次序的动态采集算法
输入：域采集列表ＰｏｌｌＬｉｓｔ。

输出：下一次域采集列表ＰｏｌｌＬｉｓｔ。

ａ）域首接收中心管理站的采集请求，生成对应功能的移动 ａｇｅｎｔ。

Ａｇｅｎｔ按照此次采集列表 ＰｏｌｌＬｉｓｔｋ的次序对域内被管设备依次进行数

据采集，并在采集过程中根据网络的实时变化动态修改采集列表。

ｂ）当移动ａｇｅｎｔ对被管设备ｉ进行数据采集时发生超时，检查 ｉ是

否是集合Ｂｃｓｅｔｉ（ｉ＝１，２，…，ｎ）根节点或者是否属于集合Ａｐｓｅｔ。如果ｉ

属于集合Ａｐｓｅｔ，则检查ｉ是否是树ｔｒｅｅ（ｒ）的根节点ｒ。如果ｉ＝ｒ，将被

管设备ｉ加入下次采集列表ＰｏｌｌＬｉｓｔｋ＋１中，终止此次采集；如果ｉ≠ｒ，将

ｉ以及ｉ所在集合Ｂｃｓｅｔｉ中以ｉ为祖先的所有节点从当前采集列表中删

除。如果被删除节点中存在集合Ｂｃｓｅｔｊ（ｊ≠ｉ）的根节点或者关节点，则

将Ｂｃｓｅｔｊ从当前采集列表中删除。

ｃ）当数据采集正常执行，且对节点ｎｏｄｅ采集时未发生数据采集超

时，则对节点ｎｏｄｅ进行判断：如果 ｎｏｄｅ是关节点，则将双连通分量中

以ｎｏｄｅ为根节点所有后继节点加入到下次采集列表中；如果节点 ｎｏｄｅ

不是关节点，则将ｎｏｄｅ所有邻近节点加入下次采集列表中。

ｄ）如果当前采集周期是Ｒｋ，若节点ｐｉ（ｉ＝１，２，…，ｍ）在采集周期

Ｒｋ－２中发生超时，而在采集周期 Ｒｋ－１中却未发生超时，则将所有节点

ｐｉ加入到当前采集列表中进行数据采集。

#


#

　域间采集策略

分层分布式数据采集中的域间采集以域首节点为采集对

象，域首屏蔽了下层被管设备采集细节，中心管理器只负责对

域首节点进行数据采集任务。域首数目远小于网络中的被管

设备数目，大大减少了中心管理器的负担，缩短了采集周期。
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为了保证域首能并行地进行数据采集任务，中心管理器以多线

程方式与各个域首通信交互。为了更加准确地获得网络状态

数据，中心管理器根据网络数据的变化幅度来动态调整整个数

据采集系统的采集间隔。在网络数据变化幅度较大时，增加采

集频率，以获得数据变化的细节；而在网络数据变化幅度较小

时，减小采集频率，以节约网络带宽。

假设中心管理器获得的采集窗口宽度为 ｍ，即｛Ｄｉ｜ｉ＝１，
２，…，ｍ｝。定义的采样窗口宽度为 ｎ（ｎ＜ｍ），即｛Ｄｊ｜ｊ＝ｍ－
ｎ＋１，…，ｍ｝。本文采用一元线性回归的方法对下一个时刻的
值Ｄｍ＋１进行预测。

定义１　ΔＤｍ＋１为预测值Ｄ′ｍ＋１与真实值Ｄｍ＋１之差的绝对
值，即ΔＤｍ＋１＝｜Ｄｍ＋１－Ｄ′ｍ＋１｜。

定义２　采样窗口的平均值为

Ｄｎｍ＝ ∑
ｍ

ｍ－ｎ＋１

Ｄｊ
ｎ

定义３　衡量网络数据振幅变化参数为

Ｒ（ｍ，ｎ）＝
ΔＤｍ＋１
Ｄｎｍ

中心管理器通过定义３得到网络数据的振幅变化值，与预
先设定的阈值进行比较。如果超过阈值，说明网络数据变化幅

度大，超出了允许范围，需要缩小采集间隔时间，以提高数据采

集的精度，从而准确地刻画网络数据剧变时的变化细节。如果

振幅变化值小于设定的阈值，说明网络数据变化比较平滑，系

统通过增加采集间隔时间，减少采集次数，从而节约网络带宽。

$

　算法性能分析

$


"

　理论分析

１）分层分布式数据采集的通信开销

ＯＨｈｉｅｒｄ＝∑
Ｎｄｏｍ

ｉ＝１
（ＯＨｉｉｎｔｒａ＋ＯＨｉｉｎｔｅｒ） （２）

ＯＨｉｎｔｒａ＝∑
Ｎｄｏｍ

ｉ＝１
（ＯＨｍ＋ＯＨｆｂａｃｋ） （３）

其中：ＯＨｈｉｅｒｄ为分层分布式数据采集的通信开销；ＯＨｉｎｔｒａ为域内

开销；Ｎｄｏｍ为域数；ＯＨ
ｉ
ｉｎｔｒａ、ＯＨ

ｉ
ｉｎｔｅｒ分别是第 ｉ个域的域内开销和

域间开销；ＯＨｍ为域内 ａｇｅｎｔ移动的开销；ＯＨｆｂａｃｋ为 ａｇｅｎｔ反馈
信息的开销。

２）分层分布式数据采集的时间开销

ｔｉｍｅｈｉｅｒｄ＝∑
Ｎｄｏｍ

ｉ＝１
∑
Ｎｉｎ

ｊ＝１
ｔｉｊ＋ｔ( )ｉｎｔｅｒｄ （４）

其中：ｔｉｍｅｈｉｅｒｄ为分层分布式数据采集的时间开销；Ｎｄｏｍ为域

数；Ｎｉｎ是第ｉ个域的节点数；ｔｉｊ为采集每个节点花费的时间；
ｔｉｎｔｅｒｄ为域首与中心管理器交互所花费的时间。根据式（２）～
（４），在一般情况下，本文提出的动态分层分布式数据采集算
法与普通分层分布式数据采集算法在性能上相当。但在网

络出现拥塞或故障时，动态分层分布式数据采集算法根据域

拓扑次序进行数据采集，避免对因关节点故障或拥塞而失效

的下链节点的采集，减少采集的设备数和减轻了域内移动

ａｇｅｎｔ造成的开销，节约网络带宽，缩短了一次采集的时间。

$


#

　实验分析

由理论分析可知，域内采集的性能影响着动态分层分布式

数据采集算法的优劣。实验将网络划分为三个域，并行地在三

个域中进行算法的性能验证。图３（ａ）给出了实验的拓扑图。

使用两台运行着ＷｉｎｄｏｗｓＳｅｒｖｅｒ２００８操作系统，并具有相同硬
件配置的服务器作为普通分层分布式数据采集算法和动态分

层分布式数据采集算法的中心管理器，且域内的每个被管设备

都具备执行移动ａｇｅｎｔ的环境。利用Ｊａｖａ语言进行系统开发，
使用Ａｇｌｅｔｓ实现移动ａｇｅｎｔ。动态分层分布式数据采集算法对
三个域内的采集过程是并行的。实验统计两种数据采集算法

在实验拓扑环境中执行５０次采集过程中，移动ａｇｅｎｔ在三个域
之间移动总次数，以及中心管理器对三个域采集一遍的最长时

间开销。

图３（ｂ）（ｃ）展示了两种算法在完成对实验网络中三个域
的所有被管设备的数据采集后的 ａｇｅｎｔ移动总次数、总时间的
比较结果。动态的分层分布式数据采集算法在域内实现了并

行的数据采集。图 ３（ｂ）展示了三个域所有ａｇｅｎｔ的移动总次
数。图中第４、８、１５、１６、１７、２８、４３、４４、４５次采集时，不同域内
不同被管设备出现采集超时，动态分层分布式数据采集算法在

ａｇｅｎｔ移动的次数以及采集时间方面都比普通分层分布式算法
少，特别是在４３、４４、４５次数据采集时，域１和 ２中大量关节点
发生拥塞，普通分层分布式数据采集算法在移动 ａｇｅｎｔ迁移次
数仍然是５０次，而动态分层分布式数据采集算法则只有 ３４
次，减少了ａｇｅｎｔ的移动次数。关于采集时间的比较如图３（ｃ）
所示，普通分层分布式数据采集算法在第４３～４５次时由于多
数节点响应超时，采集时间发生了剧变，而动态分层分布式数

据采集算法却未发生太大变化，因此说明了动态分层分布式数

据采集算法更适应网络的实时变化。

由理论分析和实验分析可以得出，本文提出的动态分层分

布式数据采集算法较普通的分层分布式数据采集算法在性能

上更优，扩展性更好。

%

　结束语

本文分析了分层分布式模型应用于网络管理的数据采集

的优缺点，并在此基础上提出了一种动态分层分布式数据采集

算法。该算法对普通分层分布式的域内采集以及域间采集进

行了改进，从而使算法能够有效地控制数据采集的通信量，缩

短采集时间，减轻中心管理器的负担，从而改善了数据采集系

统的性能。本文提出的动态分层分布式数据采集算法要真正

地部署在复杂互联网环境中还需要进一步的实验验证，同时如

何提高分布式系统的安全性仍需要进一步研究。

（下转第４７０２页）
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子分别为０．１、０．３、０．５三种情况。在信干比增益分簇模型和
协同度分簇模型下使用利益树分簇方案，在不同的ＣＳＩ失真程
度下，对比系统使用两种方案得到的簇结构所达到的性能。仿

真结果如图６所示。从图中可以看出，系统在本模型下的性能
不随ＣＳＩ失真程度的加剧而变差，但系统在协同度模型下的性
能随着ＣＳＩ失真度的加剧变差。这是由于获取的 ＣＳＩ失真程
度越大，式（１０）计算出的协同度和真实值之间的差距越大，导
致生成的簇结构越差，系统协同性能越差。而平均信干比增益

分簇模型以 珔τｉｊ衡量基站间的协同程度，珔τｉｊ＝Ｅ［^τｉｊ］＝τｉｊ＋Ｅ
［Δτｉｊ］，其中 Ｅ［Δτｉｊ］为均值，和标准差没有关系，而 ＣＳＩ失真
的加剧（即η值增大），只是失真标准差的变化，只会影响 τ^ｉｊ而
不会影响Ｅ［Δτｉｊ］值的大小，从而珔τｉｊ值不会随 ＣＳＩ失真加剧而
变化。因此平均信干比增益分簇模型具有抗ＣＳＩ失真性能。

%

　结束语

本文分析了现有的协同度分簇模型在 ＣＳＩ失真时存在的
问题，提出了一种基于平均信干比增益的分簇模型，并对该模

型的可行性进行了理论分析，对提出的分簇模型进行了仿真验

证。仿真结果表明，ＣＳＩ失真时，平均信干比增益分簇模型得
到的簇结构优于协同度分簇模型得到的簇结构，且本分簇模型

具有抗ＣＳＩ失真性能。
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