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摘　要：介绍了一种密码服务库，指出了其缺少椭圆曲线加密算法组件，并对其进行了相应的改进，将椭圆曲线
集成加密方案（ｅｌｌｉｐｔｉｃｃｕｒｖｅｉｎｔｅｇｒａｔｅｄｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅ，ＥＣＩＥＳ）加入到核心密码算法组件库之中。正确设计了
ＥＣＩＥＳ加密体制结构，实现了ＥＣＩＥＳ组件的功能调用，提升了该密码库密码服务能力的完整性。
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　　密码服务作为一种服务理念，已经逐渐被人们所接受。密
码服务［１］是一种由系统提供的安全服务实现，为保护系统资

源的应用，提供加密、解密、签名认证等密码函数支持。伴随着

人们对于密码需求的不断提升，密码服务已经进入了集成密码

服务阶段，趋向于标准化、规范化、系统化和平台化。密码服务

库是一种精心设计的密码文件库，目的是为了解决密码服务问

题。Ｃｒｙｐｔｌｉｂ是新西兰Ｇｕｔｍａｎｎ［２］设计的一个密码服务库。该
库采用了面向对象设计概念，并引入内核机制。在应用方面，

该库可以通过不同的配置满足不同操作系统的密码需求。

密码服务满足的是密码需求，公钥密码系统在现今世界的

密码应用中扮演着举足轻重的角色，安全、高效的公钥体制密

码算法是对密码研究人员的主要诉求之一。ＥＣＣ（ｅｌｌｉｐｔｉｃｃｕｒｖｅ
ｃｒｙｔｏｓｙｓｔｅｍ）于１９８５年由Ｍｉｌｌｅｒ和 Ｋｏｂｌｉｔｚ分别提出，两人均将
其简记为ＥＣＣ［３］。自１９８５年以来，ＥＣＣ接受着来自全世界的
密码学家、数学家、计算机学家的严格审查。一方面，没有发现

明显弱点的事实增强了人们对于 ＥＣＣ安全性的信心；另一方
面，伴随着系统效率的不断提升，就现在而言，ＥＣＣ不仅变为
现实，而且成为已知最高效的公钥密码系统。
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基础知识

Ｃｒｙｐｔｌｉｂ密码库的结构遵循一定的设计准则［２］来实现，具

有对象独立、对象智能、平台无关、内外部代码完全隔离和层次

化等优点。其结构分为三个层次，提供三层接口，分别针对不

同的服务需求。其体系结构如图１所示。
各种密码算法构成密码库的核心组件，密码库以一定的形

式组合各密码组件，来完成其密码服务能力，如密码库需调用

下层的公钥加密算法来实现上层的安全数字信封。由表１可
知，Ｃｒｙｐｔｌｉｂ密码库核心密码组件的公钥加密算法中仅包含Ｅｌ
ｇａｍａｌ和ＲＳＡ，并不包含椭圆曲线加密体制。而椭圆曲线密码
作为最高效的公钥密码系统，有着广泛的应用。椭圆曲线加密

体制的缺失使得密码服务库存在着密码服务功能不全，能力不

足的缺陷，从而限制了其应用广度。

*

　椭圆曲线加密体制

*
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　加密方案

ＥＣＣ的实现存在软件和硬件两种方式［４］，考虑到 Ｃｒｙｐｔｌｉｂ
密码库为软件实现，本文只讨论软件实现的椭圆曲线加密方

案。同时，基于椭圆曲线的加密方案有很多，本文只挑出几种
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常用且比较完善的加密方案，包括椭圆曲线 ＥＬＧｍａｌ加密方案
（ｅｌｌｉｐｔｉｃｃｕｒｖｅＥＬＧｍａｌ，ＥＣＥＬＧ）、椭圆曲线集成加密方案（ｅｌｌｉｐ
ｔｉｃｃｕｒｖｅｉｎｔｅｇｒａｔｅｄｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅ，ＥＣＩＥＳ）［５］、可证明安全的
加密 曲 线 方 案 （ｐｒｏｖａｂｌｙｓｅｃｕｒｅｅｎｃｒｙｐｔｉｏｎｃｕｒｖｅｓｃｈｅｍｅ，
ＰＳＥＣ）［６］。其中，ＥＣＥＬＧ是基于椭圆曲线的 ＥＬＧｍａｌ方案，
ＥＣＩＥＳ是椭圆曲线 ＥＬＧｍａｌ加密方案的一种变形，ＰＳＥＣ是
ＰＳＥＣＫＥＭ（ｋｅｙｅｎｃａｐｓｕｌａｔｉｏｎｍｅｃｈａｎｉｓｍ）［７］和 ＤＥＭ（ｄａｔａｅｎ
ｃａｐｓｕｌａｔｉｏｎｍｅｃｈａｎｉｓｍ）的结合。三种加密方案的主要区别在
于：ＥＣＥＬＧ需要明文嵌入过程［８］，加解密过程相对简单；后两

种加密算法都不需要明文嵌入过程，具体过程可能更复杂

一些。

表１　Ｃｒｙｐｔｌｉｂ算法支持

算法 密钥规模 分组规模

ＡＥＳ
Ｂｌｏｗｆｉｓｈ
ＣＡＳＴ１２８
ＤＥＳ

ＴｒｉｐｌｅＤＥＳ
ＩＤＥＡ
ＲＣ２
ＲＣ４
ＲＣ５
Ｓｋｉｐｊａｃｋ

１２８／１９２／２５６
４４８
１２８
５６

１１２／１６８
１２８
１０２４
２０４８
８３２
８０

１２８
６４
６４
６４
６４
６４
６４
８
６４
６４

ＭＤ２
ＭＤ４
ＭＤ５

ＲＩＰＥＭＤ１６０
ＳＨＡ１

ＳＨＡ２／ＳＨＡ２５６

—

—

—

—

—

—

１２８
１２８
１２８
１６０
１６０
２５６

ＨＭＡＣＭＤ５
ＨＭＡＣＳＨＡ１
ＨＭＡＣＳＨＡ２

ＨＭＡＣＲＩＰＥＭＤ１６０

１２８
１６０
２５６
１６０

１２８
１６０
２５６
１６０

ＤｉｆｆｉｅＨｅｌｌｍａｎ
ＤＳＡ
ＥＣＤＳＡ
ＥＣＤＨ
Ｅｌｇａｍａｌ
ＲＳＡ

４０９６
４０９６
５２１
５２１
４０９６
４０９６

—

—

—

—

—

—

　　本文选取 ＥＣＩＥＳ作为椭圆曲线加密体制实现的标准方
案。选取ＥＣＩＥＳ的原因主要有两点：ａ）出于性能考虑，明文嵌
入过程是所有需要此过程的椭圆曲线加密体制中最为耗时的

部分［９］，有时为了提升性能，需要设计专门的密码协处理器，

因而综合考虑多种应用环境下的性能问题，不需要明文嵌入过

程的加密体制更高效一些；ｂ）应用性，ＥＣＩＥＳ被纳入相关国际
标准且被广泛应用，目前已知标准化于 ＡＮＳＩＸ９．６３［５］、ＩＳＯ／
ＩＥＣ１５９４６３［６］、１８０３３２［７］标准和ＩＥＥＥＰ１３６３ａ［１０］草案标准中。
因此，综合性能考虑和应用广度，本文选择ＥＣＩＥＳ作为Ｃｒｙｐｔｌｉｂ
内部实现的椭圆曲线加密方案。

*
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加密体制

１）加密体制过程需要用到的元素定义
域参量Ｄ＝（ｑ，ＦＲ，Ｓ，ａ，ｂ，Ｐ，ｎ，ｈ）的组成：域的秩 ｑ；标志

ＦＲ（ｆｉｅｌｄｒｅｐｒｅｓｅｎｔａｔｉｏｎ）对应 Ｆｑ的名称；一个种子 Ｓ判明椭圆
曲线是否为随机生成；ａ、ｂ为椭圆曲线方程中的两个系数；ｐｘ、
ｐｙ为两个域元素，定义一个有限点 Ｐ；Ｐ的秩 ｎ；余因子 ｈ＝＃Ｅ
（Ｆｑ）／ｎ。
２）加密体制过程相关缩写动作定义
ａ）ＫＤＦ（ｋｅｙｄｅｒｉｖｅｆｕｎｃｔｉｏｎ）表示一个由 ｈａｓｈ函数构成的

密钥生成函数（若需要 ｌｂｉｔ的密钥，ＫＤＦ（ｓ）为哈希值 Ｈ（ｓ，ｉ）
的拼接，其中 ｉ表示哈希算法的应用次数，直到生成 ｌｂｉｔ的

密钥）。

ｂ）ＥＮＣ表示某一对称加密算法的加密过程。
ｃ）ＤＥＣ表示相应的解密过程。
ｄ）ＭＡＣ表示某一消息认证码函数。
３）加密过程
输入：域参量Ｄ＝（ｑ，ＦＲ，Ｓ，ａ，ｂ，Ｐ，ｎ，ｈ），公钥Ｑ，明文ｍ。

输出：密文（Ｒ，Ｃ，ｔ）。

ａ）随机选取［１，ｎ－１］之间的一个整数ｋ；

ｂ）计算Ｒ＝ｋＰ，Ｚ＝ｈｋＱ：（ｚｘ，ｚｙ），若Ｚ＝∞，则返回到ａ）；

ｃ）（ｋ１，ｋ２）←ＫＤＦ（ｚｘ，Ｒ）；

ｄ）分别计算Ｃ＝ＥＮＣ（ｋ１，ｍ），ｔ＝ＭＡＣ（ｋ２，Ｃ）；

ｅ）返回（Ｒ，Ｃ，ｔ）。

４）解密过程
输入：域参量Ｄ＝（ｑ，ＦＲ，Ｓ，ａ，ｂ，Ｐ，ｎ，ｈ），私钥ｄ，密文（Ｒ，Ｃ，ｔ）。

输出：明文ｍ或密文退回。

ａ）计算Ｚ＝ｈｄＲ，如果Ｚ＝∞则返回密文无效；

ｂ）（ｋ１，ｋ２）←ＫＤＦ（ｚｘ，Ｒ）；

ｃ）计算ｔ′＝ＭＡＣ（ｋ２，Ｃ），若ｔ′≠ ｔ，则返回密文无效；

ｄ）ｍ＝ＤＥＣ（ｋ１，Ｃ）。

.

　密码服务库改进

本文的目标是要将椭圆曲线加密体制加入到密码库中，即

将 ＥＣＩＥＳ加密体制融入密码库。为了在实现功能的同时，可
以融入密码库，设计如下：

.
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　结构设计

１）定义算法标志符ＣＲＹＰＴ＿ＡＬＧＯ＿ＥＣＩＥＳ
Ｃｒｙｐｔｌｉｂ密码库对密码算法的调用是通过算法标志符来进

行的，本文定义算法标志符 ＣＲＹＰＴ＿ＡＬＧＯ＿ＥＣＩＥＳ，用于对
ＥＣＩＥＳ算法的调用。
２）定义密钥数据结构ＣＲＹＰＴ＿ＰＫＣＩＮＦＯ＿ＥＣＩＥＳ
Ｃｒｙｐｔｌｉｂ中定义了密钥数据结构，用来为加密上下文装载

密钥，定义 ＥＣＩＥＳ密码体制密钥结构 ＣＲＹＰＴ＿ＰＫＣＩＮＦＯ＿
ＥＣＩＥＳ，用于为ＥＣＩＥＳ装载密钥。密钥结构ＣＲＹＰＴ＿ＰＫＣＩＮＦＯ＿
ＥＣＩＥＳ表示参量集合（ｑ，ＦＲ，Ｓ，ａ，ｂ，Ｐ，ｎ，ｈ，Ｑ，ｄ），各参量分别
表示如下：域的秩ｑ；标志ＦＲ为对应Ｆｑ的名称；种子Ｓ判明椭
圆曲线是否为随机生成；ａ、ｂ为椭圆曲线方程中的两个系数；
ｐｘ、ｐｙ表示域中两个元素，用于定义一个曲线原点Ｐ；Ｐ的秩ｎ；
余因子ｈ＝＃Ｅ（Ｆｑ）／ｎ；Ｑｘ、Ｑｙ表示域中两个元素，用于定义公
钥Ｑ，即曲线上一点；私钥ｄ。

密钥数据结构的域参量可分为椭圆曲线结构（由前八个

参量组成）和公私钥对（后两个参量）两个部分。本文预先定

义了五个椭圆曲线，其 ＦＲ分别为 ＣＲＹＰＴ＿ＥＣＣＦＲ＿Ｐ１９２、
ＣＲＹＰＴ＿ＥＣＣＦＲ＿Ｐ２２４、ＣＲＹＰＴ＿ＥＣＣＦＲ＿Ｐ２５６、ＣＲＹＰＴ＿ＥＣＣＦＲ＿
Ｐ３８４和ＣＲＹＰＴ＿ＥＣＣＦＲ＿Ｐ５２１。当使用这些预定义的曲线时，
只需设置相应的公钥Ｑ（加密时）或私钥ｄ（解密时），即可完成
对密钥结构的设置。

３）ＥＣＩＥＳ密码体制的实现
本文使用Ｃ语言编写实现了 ＥＣＩＥＳ密码体制，其具体实

现分为三个层次，包括数学基础、密码组件、加密方案。具体编

程实现中，本文定义了ＥＣＩＥＳ中所需用到的有限域，即所需的
数学基础，包括有限域Ｆｐ、Ｆ

ｍ
２的实现，以及建立在它们之上的

椭圆曲线，还包含了数据类型及转换；密码组件包括椭圆曲线
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域参量、椭圆曲线密钥对的实现，两者的实现即组成了密钥数

据结构ＣＲＹＰＴ＿ＰＫＣＩＮＦＯ＿ＥＣＩＥＳ的实现。椭圆曲线域参量分
为两类：ａ）Ｆｐ上椭圆曲线域参量 Ｔ＝（ｐ，ａ，ｂ，Ｐ，ｎ，ｈ），各参量

意义为，椭圆曲线方程式 ｙ２＝ｘ３＋ａｘ＋ｂ（ｍｏｄｐ），Ｐ为椭圆曲
线Ｅ（Ｆｐ）上一个基点，Ｐ的秩为素数 ｎ，整数 ｈ是一个余因子

ｈ＝＃Ｅ（Ｆｐ）／ｎ；ｂ）Ｆ
ｍ
２上椭圆曲线域参量Ｔ＝（ｍ，ｆ（ｘ），ａ，ｂ，Ｐ，

ｎ，ｈ），各参量意义为：ｍ定义有限域Ｆｍ２，一个秩为 ｍ的不可约

多项式ｆ（ｘ），椭圆曲线方程式为 ｙ２＋ｘｙ＝ｘ３＋ａｘ２＋ｂ，Ｐ、ｎ、ｈ
同上。椭圆曲线密钥对（ｄ，Ｑ），秘密密钥 ｄ（区间［１，ｎ－１］内
的一个整数），公开密钥Ｑ（Ｑ＝ｄＰ）。

.


*

　功能调用

.


*


!

　加密过程
ａ）创建ＥＣＩＥＳ加密上下文，如图２所示。使用函数 ｃｒｙｐｔ

ＣｒｅａｔｅＣｏｎｔｅｘｔ（）创建加密上下文。密码库Ｃｒｙｐｔｌｉｂ是通过创建
加密上下文来完成加密、签名等一系列密码服务的。ＣＲＹＰＴ＿
ＣＯＮＴＥＸＴ是密码库定义的一个加密上下文对象，该对象包含
加密、电子签名、哈希或ＭＡＣ信息。

ｉｎｔｃｒｙｐｔＣｒｅａｔｅＣｏｎｔｅｘｔ
（ＣＲＹＰＴ＿ＣＯＮＴＥＸＴｃｒｙｐｔＣｏｎｔｅｘｔ，
／／所创建加密上下文的地址
ｃｏｎｓｔＣＲＹＰＴ＿ＵＳＥＲｃｒｙｐｔＵｓｅｒ，
／／拥有加密上下文的使用者，缺省设置为
ＣＲＹＰＴ＿ＵＮＳＥＤ，一般用户
ｃｏｎｓｔＣＲＹＰＴ＿ＡＬＧＯ＿ＴＹＰＥｃｒｙｐｔＡｌｇｏ
／／上下文中使用的算法）；

ｂ）设置过程动作结构。使用宏 ｃｒｙｐｔＳｅｔＡｃｔ（）设置 ＥＣＩＥＳ
过程动作。

ｃｒｙｐｔＳｅｔＡｃｔ（ＥＣＩＥＳ＿ＰＡＴＨ＿ＡＣＴ－＞ＸＸＸ，Ａｌｇｏｒｉｔｈｍｎａｍｅ）；

ｃ）为生成的上下文装载密钥，如图３所示。装载密钥数据
结构ＣＲＹＰＴ＿ＰＫＣＩＮＦＯ＿ＥＣＩＥＳ，密钥装载过程为：

（ａ）使用函数ｃｒｙｐｔＳｅｔＡｔｔｒｉｂｕｔｅＳｔｒｉｎｇ（）设置 ＣＲＹＰＴ＿ＣＴＸ
ＩＮＦＯ＿ＬＡＢＥＬ属性。由于是用来标志密钥的，因此属性必须被
设置为唯一值。如果事先没有设置密钥标签而尝试为上下文

装载一个密钥，密码库将返回 ＣＲＹＰＴ＿ＥＲＲＯＲ＿ＮＯＴＩＮＩＴＥＤ来
指示错误。ＣｒｙｐｔＳｅｔＡｔｔｒｉｂｕｔｅＳｔｒｉｎｇ（）函数如下：

ｉｎｔｃｒｙｐｔＳｅｔＡｔｔｒｉｂｕｔｅＳｔｒｉｎｇ
（ｃｏｎｓｔＣＲＹＰＴ＿ＨＡＮＤＬＥｃｒｙｐｔＯｂｊｅｃｔ，
／／添加正文或二进制字符或时间值对象
ｃｏｎｓｔＣＲＹＰＴ＿ＡＴＴＲＩＢＵＴＥ＿ＴＹＰＥａｔｔｒｉｂｕｔｅＴｙｐｅ，
／／被添加的属性
ｃｏｎｓｔｖｏｉｄｖａｌｕｅ，
／／被添加数据的地址
ｃｏｎｓｔｉｎｔｖａｌｕｅＬｅｎｇｔｈ

／／被添加数据的长度）；

示例：ｃｒｙｐｔＳｅｔＡｔｔｒｉｂｕｔｅＳｔｒｉｎｇ（ｃｒｙｐｔＣｏｎｔｅｘｔ，ＣＲＹＰＴ＿ＣＴＸＩＮ
ＦＯ＿ＬＡＢＥＬ，“ＥＣＩＥＳｋｅｙ”，９）；

（ｂ）在使用 ＣＲＹＰＴ＿ＰＫＣＩＮＦＯ＿ＥＣＩＥＳ结构之前需要使用
宏ｃｒｙｐｔＩｎｉｔＣｏｍｐｏｎｅｎｔｓ（）初始化，其参量为密钥数据结构指针
与密钥类型。其中公钥密码密钥类型分为ＣＲＹＰＴ＿ＫＥＹＴＹＰＥ＿
ＰＲＩＶＡＴＥ和ＣＲＹＰＴ＿ＫＥＹＴＹＰＥ＿ＰＵＢＬＩＣ两种。例如：

ＣＲＹＰＴ＿ＰＫＣＩＮＦＯ＿ＥＣＩＥＳｅｃｉｅｓＫｅｙ；
ｃｒｙｐｔＩｎｉｔＣｏｍｐｏｎｅｎｔｓ（ｅｃｉｅｓＫｅｙ，ＣＲＹＰＴ＿ＫＥＹＴＹＰＥ＿ＰＵＢＬＩＣ）；

（ｃ）初始化之后，使用宏ｃｒｙｐｔＳｅｔＣｏｍｐｏｎｅｎｔ（）装载多字节
整数字符，其参量包括装载目标位置、多字节整数数据、数据长

度（按比特计）。用户可以选择预先设置好的椭圆曲线参量的

密钥结构，这时只须设置公钥（加密时）或私钥（解密时）即可

完成密钥的设置。当然，用户也可以完全按照自己的数据定义

设置自己的密钥数据。

ｃｒｙｐｔＳｅｔＣｏｍｐｏｎｅｎｔ（ｅｃｉｅｓＫｅｙ－＞ｍ，
ｉｎｔｅｇｅｒｄａｔａ，ｌｅｎｇｔｈｏｆｉｎｔｅｇｅｒｄａｔａ）；

（ｄ）使用 ｃｒｙｐｔＳｅｔＡｔｔｒｉｂｕｔｅＳｔｒｉｎｇ（）设置上下文 ＣＲＹＰＴ＿
ＣＴＸＩＮＦＯ＿ＫＥＹ＿ＣＯＭＰＯＮＥＮＴＳ参量，完成装载。例如：

ｃｒｙｐｔＳｅｔＡｔｔｒｉｂｕｔｅＳｔｒｉｎｇ（ｃｒｙｐｔＣｏｎｔｅｘｔ，ＣＲＹＰＴ＿ＣＴＸＩＮＦＯ＿ＫＥＹ＿
ＣＯＭＰＯＮＥＮＴＳ，ｅｃｉｅｓＫｅｙ，ｓｉｚｅｏｆ（ＣＲＹＰＴ＿ＰＫＣＩＮＦＯ＿ＥＣＩＥＳ））；

ｄ）进行加密动作。使用ｃｒｙｐｔＥｎｃｒｙｐｔ（）进行加密。
ｉｎｔｃｒｙｐｔＥｎｃｒｙｐｔ
（ｃｏｎｓｔＣＲＹＰＴ＿ＣＯＮＴＥＸＴｃｒｙｐｔＣｏｎｔｅｘｔ，
／／用来加密或哈希数据的加密上下文
ｖｏｉｄｂｕｆｆｅｒ，
／／被加密或哈希的数据地址
ｃｏｎｓｔｉｎｔｌｅｎｇｔｈ
／／被加密或哈希的数据长度，以字节计）；

ｅ）销毁上下文。使用ｃｒｙｐｔＤｅｓｔｒｏｙＣｏｎｔｅｘｔ（）销毁上下文。
ｉｎｔｃｒｙｐｔＤｅｓｔｒｏｙＣｏｎｔｅｘｔ
（ｃｏｎｓｔＣＲＹＰＴ＿ＣＯＮＴＥＸＴｃｒｙｐｔＣｏｎｔｅｘｔ
／／被销毁的加密上下文）；
ＣＲＹＰＴ＿ＣＯＮＴＥＸＴｃｒｙｐｔＣｏｎｔｅｘｔ；
ＥＣＩＥＳ＿ＰＡＴＨ＿ＡＣＴｅｃｉｅｓＡｃｔ；
ＣＲＹＰＴ＿ＰＫＣＩＮＦＯ＿ＥＣＩＥＳｅｃｉｅｓＫｅｙ；
ｃｒｙｐｔＣｒｅａｔｅＣｏｔｅｘｔ（＆ｃｒｙｐｔＣｏｎｔｅｘｔ，ｃｒｙｐｔＵｓｅｒ，ＣＲＹＰＴ＿ＡＬＧＯ＿ＥＣＩＥＳ）；
／／创建ＥＣＩＥＳ加密上下文
ｃｒｙｐｔＳｅｔＡｃｔ（ｅｃｉｅｓＡｃｔ－＞ＫＤＦ，ＳＭ３）；
／／设置过程动作
ｃｒｙｐｔＳｅｔＡｃｔ（ｅｃｉｅｓＡｃｔ－＞ＥＮＣ，ＤＥＳ）；
ｃｒｙｐｔＳｅｔＡｃｔ（ｅｃｉｅｓＡｃｔ－＞ＭＡＣ，ＣＢＣ＿ＭＡＣ）；
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ｃｒｙｐｔＳｅｔＡｔｔｒｉｂｕｔｅＳｔｒｉｎｇ（ｃｒｙｐｔＣｏｎｔｅｘｔ，ＣＲＹＰＴ＿ＣＴＸＩＮＦＯ＿ＬＡＢＥＬ，
“ＥＣＩＥＳｋｅｙ”，９）；

／／设置ＣＲＹＰＴ＿ＣＴＸＩＮＦＯ＿ＬＡＢＥＬ为唯一值
…

ｃｒｙｐｔＩｎｉｔＣｏｍｐｏｎｅｎｔｓ（ｅｃｉｅｓＫｅｙ，ＣＲＹＰＴ＿ＫＥＹＴＹＰＥ＿ＰＵＢＬＩＣ）；　　
　／／初始化动作

ｅｃｃＫｅｙ－＞ｃｕｒｖｅＴｙｐｅ＝ＣＲＹＰＴ＿ＥＣＣＣＵＲＶＥ＿Ｐ２５６；
／／选取预先定义的椭圆曲线类型
ｃｒｙｐｔＳｅｔＣｏｍｐｏｎｅｎｔ（ｅｃｉｅｓＫｅｙ－＞ｑｘ，…）；
ｃｒｙｐｔＳｅｔＣｏｍｐｏｎｅｎｔ（ｅｃｉｅｓＫｅｙ－＞ｑｙ，…）；
／／设置公钥从标参量
ｃｒｙｐｔＳｅｔＡｔｔｒｉｂｕｔｅＳｔｒｉｎｇ（ｃｒｙｐｔＣｏｎｔｅｘｔ，ＣＲＹＰＴ＿ＣＴＸＩＮＦＯ＿ＫＥＹ＿ＣＯＭ

ＰＯＮＥＮＴＳ，ｅｃｉｅｓＫｅｙ，ｓｉｚｅｏｆ（ＣＲＹＰＴ＿ＰＫＣＩＮＦＯ＿ＥＣＩＥＳ））；
／／设置加密上下文属性，完成装载
…

ｃｒｙｐｔＥｎｃｒｙｐｔ（ｃｒｙｐｔＣｏｎｔｅｘｔ，ｂｕｆｆｅｒ，ｌｅｎｇｔｈ）；
／／加密动作
ｃｒｙｐｔＤｅｓｔｒｏｙＣｏｎｔｅｘｔ（ｃｒｙｐｔＣｏｎｔｅｘｔ）；

.


*


*

　解密过程
ａ）创建ＥＣＩＥＳ解密上下文。
使用ｃｒｙｐｔＣｒｅａｔｅＣｏｎｔｅｘｔ（）定义加密上下文（上下文相较

加解密而言，没有什么差别）。

ｂ）设置过程动作结构。
使用宏ｃｒｙｐｔＳｅｔＡｃｔ（）设置ＥＣＩＥＳ过程动作。
ｃ）为该上下文装载密钥。
装载密钥数据结构ＣＲＹＰＴ＿ＰＫＣＩＮＦＯ＿ＥＣＩＥＳ，不同之处在

于，解密过程所需设置的是私钥参量。

ｄ）解密动作。
使用ｃｒｙｐｔＤｅｃｒｙｐｔ（）进行解密。
ｅ）销毁上下文。
使用ｃｒｙｐｔＤｅｓｔｒｏｙＣｏｎｔｅｘｔ（）销毁上下文。

/

　算法测试

本文提供一组测试向量，需要注意的是下面所列数据均采

用十六进制数表示。

４１　密钥数据结构的参量（ｑ，ＦＲ，Ｓ，ａ，ｂ，Ｐ，ｎ，ｈ，Ｑ，ｄ）选取

实际测试中，只需给出ａ、ｂ、Ｐ、ｎ、ｈ即可确定ｑ、ＦＲ、Ｓ。
椭圆曲线相关域参量：系数ａ＝１，ｂ＝１；余因子ｈ＝２；Ｐ的

秩 ｎ＝０００００００４０００００００００００００００００００２０１０８Ａ２Ｅ０ＣＣ０Ｄ
９９Ｆ８Ａ５ＥＦ。

原点 Ｐ本文选取：（Ｐｘ，Ｐｙ）＝（０００００００２ＦＥ１３Ｃ０５３
７ＢＢＣ１１ＡＣ ＡＡ０７Ｄ７９３ ＤＥ４Ｅ６Ｄ５Ｅ ５Ｃ９４ＥＥＥ８， ０００００００２
８９０７０ＦＢ０５Ｄ３８ＦＦ５８３２１Ｆ２Ｅ８００５３６Ｄ５３８ＣＣＤＡＡ３Ｄ９）。

私 钥 ｄ＝０００００００３ Ｄ７４８９８Ｅ５ Ｄ６Ｆ４Ａ８Ｃ４ Ｃ４Ａ７Ｆ６４６
７１１８４Ｅ７７Ｆ３７ＥＡＤＥ４。

公钥Ｑ＝ｄＰ，（Ｑｘ，Ｑｙ）＝（０００００００２Ａ５Ｄ２ＤＡ０８４Ｆ５８ＤＦ１３
Ｃ２３ＥＤ８ＥＥ ８０７ＢＢ３９Ａ ５Ｅ３３Ｃ５ＤＣ， ０００００００３ ＦＡ６Ｃ８ＣＢ７
Ａ４８０Ｆ８５７　ＥＢ６３ＦＤＦＣ　２ＡＦＤ２９３Ｆ　Ｅ３６Ｅ６ＥＤ４）。

/


*

　输入输出结果

明文ｍ＝０００００００００００００００００１２３４５６７８９ａｂｃｄｅｆ００００００００
０１２３４５６７００００００００８９ａｂｃｄｅｆ；

随机选取 ｋ＝０００００００２０００００００００００００００００００２０１０８
Ａ２Ｅ０ＣＣ０Ｄ９９Ｆ８Ａ５ＥＦ；

调用ＥＣＩＥＳ，所得加密输出（Ｒ，Ｃ，ｔ）：
Ｒ＝ｋＰ，（Ｒｘ，Ｒｙ）＝（００００００００８ＣＣＦＢ８７７ＢＥＤ５Ｆ７７２

ＦＣ１Ｄ４２５０ ５Ｆ４ＣＥ８１７ ６５３８９７７３， ０００００００３ ＣＦ７２２ＦＡ７
ＢＤ４Ｃ３ＡＡ９　７Ｆ１８２Ａ０８　８ＤＦＡ７１Ａ３　５Ｂ７Ｅ０１Ｂ５）；

Ｃ＝ＥＮＣ（ｋ１，ｍ）＝４ｅ３４８５８６ｅ０５ｄ４ｄａ８ｅ９３２８ａ４５ｆｂ２３ｆ７６ｃ
８ｆｄ８２９ａ６４ｃ７ｄｃ０２３８７６９２ｅ２ｃ０４ｃ６７ｆ１ｅ；

ｔ＝ＭＡＣ（ｋ２，Ｃ）＝５６ｅ２６１ｄ１ｃ６ｆ９１５１ｃ；
本文采用 ＤＥＳ作为 ＥＮＣ，ＭＡＣ使用 ＤＥＳ的 ＣＢＣＭＡＣ，

ＫＤＦ使用国家商用密码杂凑标准 ＳＭ３［１１］。应当注意的是，
ＤＥＳ分组规模为６４ｂｉｔ，国家商用密码杂凑标准 ＳＭ３生成２５６
ｂｉｔ的输出密钥。出于方便，本文明文选取 ２５６ｂｉｔ，并分成 ４
块，将生成的２５６ｂｉｔ密钥也分为４块，分别进行加密，生成密
文Ｃ；而进行ＣＢＣＭＡＣ时，只取生成ｋ２的前６４ｂｉｔ作为处理过
程的加密密钥，初始向量为０，将处理后的最后一块数据作为
输出的ＭＡＣ值，也即ｔ。

0

　结束语

本文介绍了密码服务的概念，指明了密码服务的发展方

向，接着引出密码服务库 Ｃｒｙｐｔｌｉｂ，指出其存在的一个算法缺
陷。文章重点介绍了如何将ＥＣＣ加密体制ＥＣＩＥＳ嵌入到密码
库Ｃｒｙｐｔｌｉｂ之中，同时详细阐述了ＥＣＩＥＳ加密体制的调用是如
何进行的，最后进行了算法测试，给出测试向量。在调用

ＥＣＩＥＳ时，应用程序可应用预先定义的椭圆曲线域参量，这给
应用程序带来了一定的便利性，同时应用程序也可自行定义密

钥数据结构各参量，这使得应用椭圆曲线加密变得更加灵活。

椭圆曲线加密体制的成功融入，进一步完善了密码服务库

Ｃｒｙｐｔｌｉｂ的密码服务能力，增强了其功能性，提升了其密码服务
的完整性，扩展了其应用广度。
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