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基于视频压缩标准的自适应信息隐藏算法
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（上海理工大学 光电信息与计算机工程学院，上海 ２０００９３）

摘　要：为了使信息隐藏算法在经受有损压缩后仍能可靠地提取嵌入的信息，提出一种信息隐藏和ＭＰＥＧ２压
缩编解码器一体化的方法。根据压缩程度和宿主内容，结合ＨＶＳ约束、隐藏容量的需求及有损压缩失真影响等
因素，利用ＭＰＥＧ２压缩的控制参数调整信息隐藏的强度和数据量，从而自适应实现视觉质量、内嵌容量和鲁棒
性等参数的折中。实验结果表明，该算法除了能抵抗较强的有损压缩外，对常见攻击，如低通滤波、噪声干扰、帧

丢失以及转码等也具有鲁棒性，是一种在ＭＰＥＧ２有损压缩框架下，用灵活的折中机制来隐藏和准确提取信息
的有效的鲁棒信息隐藏算法。
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　引言

为了有效地存储和传输，对加水印的载体进行压缩是十分

必要的。基于感知的压缩算法消除了不相干的冗余信息，但这

些部分很可能与嵌入的信息有关。对加水印的载体进行压缩会

引起两个主要问题：ａ）有损压缩可能使内嵌到数字媒体中的信
息遭到破坏而无法提取；ｂ）使后续压缩无法在保持嵌入信息隐
蔽性的同时获取理想的压缩水平。为了使基于信息隐藏技术的

应用可行，一个根本问题就是在几个关键的信息隐藏特性中（如

不可见性、内嵌容量及鲁棒性等）找到一个合适的折中。基于分

块ＤＣＴ压缩标准的广泛使用，使得兼容ＭＰＥＧ２压缩标准的信
息隐藏算法成为一个重要的研究方向［１～５］。

大量的研究提出各种算法来折中相互冲突的几个信息隐

藏特性。Ｃｏｘ等人［６］提出了两个非常重要的概念来折中信息

隐藏中的鲁棒性和透明性。首先，信息应该嵌入到载体信号最

重要的视觉分量处来获得较强的鲁棒性；其次，扩频通信的应

用使得嵌入信息时对载体的修改最小化，以避免视觉失真。也

有文献提出用人类视觉模型来折中这些相对立的特性［７，８］。

对信息隐藏算法中的几个相互冲突的参数进行合理的折

中往往和与定的应用联系在一起。如版权保护应用，可能需要

较强的鲁棒性，但需要牺牲容量和计算效率等性能；而在其他

应用情形中可能强烈要求盲检测和恢复内嵌的水印信息（不

像版权保护中只需判断水印是否存在），对鲁棒性只要求中等

强度。尽管现有文献已在不同应用领域对信息隐藏的性能折

中做出了一系列贡献，但一般算法在遇到不同的信号内容和压

缩要求时，只能被动地通过实验来确定各种参数。而加水印后

的数字载体的压缩可能需要动态地适应不同的网络容量以及

终端条件，因而希望参数的折中也是动态的方式。视频信息隐

藏需满足的条件如下：

ａ）信息隐藏对有损压缩具有鲁棒性，并且在不知道原宿
主的情况下可以检测水印。

ｂ）当内嵌信息需要用于后续处理过程时，完全恢复内嵌
信息成为必须满足的条件。

ｃ）对不同的宿主内容和压缩要求，算法能提供持续的良
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好视频质量和可靠的水印恢复性能。

本文提出一种基于视频压缩标准的信息隐藏算法，可以根

据压缩程度和宿主内容，自适应地控制嵌入过程，实现上述

要求。

"

　算法描述

为满足上述要求，本文提出的信息隐藏和压缩标准一体化

算法的基本策略如下：

ａ）为使载体视频在嵌入水印以及进一步的有损压缩后仍
有良好的视觉质量，本文应用视觉模型，它提供了进行细微修

改可用空间的上限。

ｂ）除了利用上述 ＨＶＳ模型以增加内嵌强度、提高鲁棒性
外，还利用冗余内嵌降低攻击对内嵌信息的影响，并将冗余内嵌

的参数与压缩算法的量化参数相结合，使鲁棒性的改善适合应

用的目标压缩强度，在隐蔽性、内嵌容量和抗压缩性能间折中。

ｃ）为了在适当折中下实现信息的可靠恢复，根据预设的
压缩程度和ＨＶＳ模型来估计内嵌容量，只要嵌入数据率低于
估计的容量，对各种参数自适应折中，嵌入信息就可以准确可

靠地提取。

"


"

　信息嵌入算法

ａ）视觉掩膜的构造。Ｗａｔｓｏｎ［９］提出一种用于确定临界可
见误差阈值（ＪＮＤ）的视觉模型，其主要思想可概括为：首先确
定亮度掩蔽阈值

ｌｋ（ｉ，ｊ）＝ｌ（ｉ，ｊ）（
ｘｋ（０，０）
珋ｘ（０，０））

ａＴ （１）

其中：ｌ（ｉ，ｊ）表示ＨＶＳ的频率灵敏度；ｘｋ（０，０）表示第 ｋ个块的
ＤＣ值；珋ｘ（０，０）为所有直流系数的平均值；αＴ为常数，建议取
０６４９。再调整亮度掩蔽：

ｍａｓｋｋ（ｉ，ｊ）＝ｍａｘ（ｌｋ（ｉ，ｊ），｜ｘｋ（ｉ，ｊ）｜βｉｊｌｋ（ｉ，ｊ）１－βｉｊ） （２）

其中：βｉｊ是０～１之间的常数，经验值取βｉｊ＝０７；ｘｋ（ｉ，ｊ）代表第
ｋ个块经变换后得到的ＤＣＴ系数。

ｂ）容量估计。文献［１０］给出了将每一个系数当做有各自
噪声分布的独立随机变量而估算出的私有水印容量：

Ｃｔｏｔａｌ＝∑
ｎ

ｉ＝１
Ｃｉ＝∑

ｎ

ｉ＝１

１
２ｌｏｇ２ １＋

Ｗｉ
Ｎ







ｉ

（３）

其中：Ｗｉ、Ｎｉ分别是第ｉ个系数处的水印的能量和噪声能量，ｎ
是系数的个数。本文提出的信息隐藏系统的内嵌容量还将受

到鲁棒性和盲检测要求的影响，并按下述方法计算。

Ｗａｔｓｏｎ视觉模型的ＪＮＤ阈值提供了各系数所能容忍的最
大幅度的改变，因而每个系数因有损压缩导致的量化误差与

ＪＮＤ之差是信息隐藏所能利用的最大修改量。设 ＪＮＤｉ表示
８×８像素块中按ｚｉｇｚａｇ扫描排序第ｉ个变换系数的ＪＮＤ，Ｅｉ表
示第ｉ个变换系数的量化误差，则第 ｉ个变换系数允许嵌入的
强度可表示为

Ｄｉ＝ＪＮＤｉ－Ｅｉ （４）

本文主要以ＭＰＥＧ２标准的编码系统为例，但此方法也适
用于其他混合编码方案。ＭＰＥＧ２的量化误差可表示为

Ｅｉ＝Ｚｉ－Ｚｉ／／（ｑ×Ｍｉ）×（ｑ×Ｍｉ） （５）

其中：ｑ表示ＭＰＥＧ２的量化因子，Ｍｉ表示帧间量化矩阵的第ｉ
个元素。式（３）中水印能量Ｗｉ的计算如下：

Ｗｉ＝Ｄ２ｉ＝（ＪＮＤｉ－Ｅｉ）２ （６）

在盲检测中有两个噪声源：ａ）原载体，在提取过程中因未
知而看成噪声源；ｂ）由于处理（如压缩）引入的噪声。这两种
噪声可以用加性高斯白噪声模型来表示，并假设它们是互不相

关的独立同分布（ｉｉｄ）。式（３）中的噪声Ｎｉ可由式（７）表示。
Ｎｉ＝Ｚ２ｉ＋Ｅ２ｉ （７）

在随后的 ＭＰＥＧ压缩中，为了可靠地提取隐藏信息，本文
使用冗余编码，并使重复因子 γ（表示冗余嵌入的次数）随着
后续压缩失真的增减而增减。本文的策略是用量化因子 ｑ来
调整重复因子，由于失真随着 ｑ的增加而增加，因此 γ与 ｑ的
关系可设置如下：

γ＝ａ×ｑ＋ｂ （８）

其中：ａ、ｂ为常数，通常ｂ的取值大于５。
容量受冗余内嵌及盲检测的影响，其中用到一对系数来嵌

入１比特水印，于是鲁棒盲检测信息隐藏系统的嵌入容量为

Ｃｂ＝
Ｃｔｏｔａｌ
２γ
＝∑
ｎ

ｉ＝１

１
４γ
ｌｏｇ２ １＋

Ｗｉ
Ｎ







ｉ

（９）

ｃ）信息嵌入。算法通过修改视频序列 Ｉ帧中的低频到中
频的一组选定的ＤＣＴ系数来嵌入水印。首先，计算 ＪＮＤ，并估
计信息隐藏的容量。为了能够精确提取嵌入的信息，实际嵌入

的信息量必须低于估计的信息隐藏容量。由式（８）确定重复
因子γ，待隐藏信息的每一位ｍｊ∈｛±１｝（ｊ＝１，…，Ｌ）将重复γ
次，并且映射成标记位ｗｉ。

ｗｉ＝ｍｊ　ｉ＝ｊ＋Ｌ×ｒ，ｒ＝０，１，…，γ－１ （１０）

在每个ＤＣＴ块中，按ｚｉｇｚａｇ扫描顺序将每两个相邻的系
数结合组成系数对（Ｚ１，Ｚ２），每一个系数对按下述方法修改
Ｚ１、Ｚ２的值来嵌入水印：

Ｚ′１＝Ｚ１±ＪＮＤ１
Ｚ′２＝Ｚ２ＪＮＤ }

２

　当ｗｉ＝±１ （１１）

满足下述关系：

当ｗｉ＝＋１时　Ｚ１′＞Ｚ２′

当ｗｉ＝－１时　Ｚ１′＜Ｚ２{ ′
（１２）

"


#

　信息提取算法

与嵌入步骤类似，提取在变换域中进行，但既不使用 ＨＶＳ
模型也无须用到量化因子，因此提取算法的复杂度相当低。通

过比较系数对（Ｚ１′，Ｚ２′）中元素的关系来提取标记位ｗｉ：
如果Ｚ１′＜Ｚ２′　则ｗｉ＝＋１

如果Ｚ１′＞Ｚ２′　则ｗｉ＝－１ （１３）

通过下述方式恢复嵌入信息ａｊ：
ｍｊ＝＋１　ｉｆ∑ｗｉ＞０

ｍｊ＝－１　ｉｆ∑ｗｉ }＜０
　ｉ＝ｊ＋Ｌ×ｒ，ｒ＝０，…，γ－１ （１４）

#

　实验结果

本文使用了ＭＰＥＧ官网上的 ＭＰＥＧ２仿真软件来实现信
息隐藏与ＭＰＥＧ２编解码器的一体化。所有测试视频序列的
大小为３５２×２４０，ＧＯＰ长度为１２，帧率２５ｆｐｓ。实验测试显示，
相对ＭＰＥＧ２编码和解码来说，嵌入和提取的平均执行时间分
别增加了９％、３％，因此允许实时处理。

本文用ｆｌｏｗｅｒ、Ｓｕｓｉｅ及ｍｏｂｉｌｅ＆ｃａｌｅｎｄａｒ进行不可见性测
试。所有视频在每个 Ｉ帧嵌入６４ｂｉｔ信息（约１３３ｂｐｓ），低于
ｆｌｏｗｅｒ在１５Ｍｂｐｓ的估计容量６８ｂｉｔ、Ｓｕｓｉｅ在２Ｍｂｐｓ的估计
容量１７２ｂｉｔ和 ｍｏｂｉｌｅ＆ｃａｌｅｎｄａｒ在 ４Ｍｂｐｓ的估计容量 ２１３
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ｂｉｔ。所有内嵌信息在ＭＰＥＧ２以相应的比特率进行编码后能
精确提取。原视频和嵌入水印后的视频的比较如图１所示，原
始视频的信噪比分别为３６１２、４００７、３２１７ｄＢ，由图１可知嵌入
水印后的视频没有视觉失真。文献［３］中，在比特率为４Ｍｂｐｓ
的ｍｏｂｉｌｅ＆ｃａｌｅｎｄａｒ（７０４×４８０，３０ｆｐｓ）视频中嵌入１２０ｂｉｔ水印
信息，信噪比为２７６ｄＢ。文献［１１］，在比特率为６Ｍｂｐｓ的ｆｌｏｗ
ｅｒ和ｍｏｂｉｌｅ＆ｃａｌｅｎｄａｒ（ＰＡＬ７０４×５７６，２５ｆｐｓ）视频中嵌入１８８
ｂｉｔ水印信息时，信噪比分别为３８８８、４００５ｄＢ。本文算法在相
似的信噪比下，内嵌数据量与载体数据量之比更优。

容量、信噪比与比特率的关系测试：ｍｏｂｉｌｅ＆ｃａｌｅｎｄａｒ视频
在不同的比特率下估计的容量如图２所示，图中显示的是分别
按６４ｂｉｔ和估计的容量嵌入信息，然后进行 ＭＰＥＧ２编码，视
频的质量退化（用信噪比测量）的情况。结果表明，当要求的

内嵌容量较低时，可以通过牺牲内嵌速率来获得更好的不可见

性；当嵌入６４ｂｉｔ信息，除了在０５７５Ｍｂｐｓ（超过了估计容量
５９ｂｉｔ）处有２ｂｉｔ提取误差外，所有的嵌入信息都可成功恢复。
而且算法在满足可靠提取的前提下，有较大的内嵌容量。

转码测试：对ｍｏｂｉｌｅ＆ｃａｌｅｎｄａｒ视频按预设能抵抗２Ｍｂｐｓ
编码强度分别嵌入６４、１００、１２０ｂｉｔ信息，先进行实际４Ｍｂｐｓ编
码，之后解码并再次以相同ＧＯＰ长度、更低的比特率（３、２、１４、
１１５和０５７５Ｍｂｐｓ）编码，正确提取的内嵌信息量示于图３中。
由图３可见，三种内嵌容量都能抵抗预设强度的编码，准确恢复
内嵌信息；在更低的码率时，随压缩增大提取错误增加。

鲁棒性测试：对ｆｌｏｗｅｒ嵌入６４ｂｉｔ信息以１５Ｍｂｐｓ码率编
码，再分别加方差为００２的加性高斯噪声、噪声密度为００３的
椒盐噪声、标准偏差为０２的４×４的高斯低通滤波、单帧或连

续两帧丢失等操作，隐藏的信息都可以正确提取。图４显示的
是相应视频质量的比较。本文的方案是水印只嵌入在视频Ｉ帧
的ＤＣＴ直流系数和中频系数中，因为Ｉ帧不可以被跳跃或删除，
故对帧跳跃、帧删除、帧重组等攻击形式也具有良好的鲁棒性。

$

　结束语

本文提出了一种能够可靠恢复内嵌信息的自适应数据隐

藏算法，将冗余内嵌的参数与压缩算法的量化参数相结合，使

信息隐藏算法的鲁棒性得到改善和控制，从而在不可感知性、

容量及抗压能力之间取得最佳折中。实验结果表明，该算法除

了能抵抗较强的有损压缩外，对常见的攻击，如低通滤波、噪声

干扰、帧丢失、转码等也具有较好的鲁棒性。该算法在提取时

既不使用ＨＶＳ模型也无须用到量化因子，因而算法简单、容易
实现，能够进行实时处理。但对算法鲁棒性的设计仅考虑了衰

落性攻击，不能抵抗破坏同步的几何攻击。
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