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基于 Ｓｈａｐｌｅｙ熵的主观信任模型

刘宇轩，郭玉翠

（北京邮电大学 理学院，北京 １００８７６）

摘　要：针对开放网络信任的主观性、不确定性等特点，建立了一种基于Ｓｈａｐｌｅｙ熵的主观模糊信任综合评价模
型。该模型运用模糊综合评价法得出节点间的直接信任值，并提出评价取向相似度、反馈评价不确定度、推荐节

点可信度三个概念，利用Ｓｈａｐｌｅｙ熵计算节点推荐信任值。仿真实验表明，该模型能准确地计算信任值，并在保
证节点交易成功率的同时体现了评价的主观性。
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　　随着网络技术的迅速发展，Ｐ２Ｐ网络因其开放性、匿名性
和无中心性等特性得到广泛应用，然而这些特性不仅使得网络

的可靠性和安全性难以保证，而且决定了完全的客观信任机制

不能全面地反映实体间的信任关系，所以主观信任关系正日益

成为Ｐ２Ｐ网络安全研究中的焦点［１～９］。

１９９６年，Ｂｌａｚｅ等人［１０］首先提出信任管理的概念，Ｐｏｌｉｃｙ
Ｍａｋｅｒ和ＫｅｙＮｏｔｅ开发了两个早期的管理系统，这些系统要求
资源请求方单方面暴露所持证书，会导致资源请求方的隐私泄

露。之后比较有代表意义的有Ｂｅｔｈ模型［１１］和Ｊｓａｎｇ模型［１２］

等。Ｂｅｔｈ模型基于概率模型对主观信任进行建模，其不足之
处在于没有考虑信任的模糊性，而是将这种模糊性简单地等同

于随机性。Ｊｓａｎｇ提出一种基于主观逻辑的信任模型，引入证
据空间和观念空间来描述信任关系，但该模型实际上将信任的

模糊性与随机性等同，而主观信任作为一种认知现象，其不确

定性主要体现为模糊性，对主观信任进行形式化研究的主要困

难也在于如何对这种模糊性进行建模。

近年来，随着对信任管理研究的深入，出现了多种用于信

任管理的模型。Ｗａｎｇ等人［３］提出一种基于Ｂａｙｅｓｉａｎ网络的信
任模型，考虑节点的不同偏好与需求，通过更新贝塔概率函数

密度的统计来计算节点信任度，但在对节点评价的信息模糊性

评判方面有欠缺。唐文等人［１４］考察了信任的模糊性，运用模

糊集合论，给出一个信任的定义评价机制，并形式化运算规则，

但是评估机制过于复杂，且各因素权重分配伴有随机性。

主观信任是人类的一种认知现象，其本质是基于信念的，而

节点间信任的模糊程度也是衡量节点间信任的重要指标，上述

模型并未充分考虑这点。本文引用Ｓｈａｐｌｅｙ熵的概念，提出了一
种新的模糊理论的信任管理模型。当两节点交易时，首先根据

历史记录使用模糊综合评判法计算节点间直接信任。在计算推

荐信任时，考虑节点间评价取向的相似程度、节点对于评价反馈

的不确定度、中间参考节点本身的可信程度三个方面。在考虑

反馈评价不确定度时，由于这种对推荐节点的不确定本身具有

模糊性，因此在计算时引用了Ｓｈａｐｌｅｙ熵的概念。最终综合上述
三个度来计算节点推荐信任值，并得出了综合信任值。

"

　模型构造

在已有的信任管理模型中，信任值一般是由直接信任值和

推荐信任值组成。在本模型中对于直接信任值，交易请求节点

通过直接交易历史计算得到；而对于推荐信任值，则通过节点

间评价取向相似度、节点反馈评价的不确定度、推荐节点的可

信程度三个方面来计算，最终得出综合信任值。

"
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　相关概念

传统信息熵又称为 Ｓｈａｎｎｏｎ熵，是测量信息不确定性的
量。信息量越大，不确定性越小，熵越小；反之，信息量越小，不

确定性越大，熵越大。它是基于概率测度的不确定性函数，不

适合描述信息模糊的不确定性。Ｙａｇｅｒ注意到 Ｓｈａｐｌｅｙ值的特
点，定义了基于离散模糊测度的熵，称之为Ｓｈａｐｌｅｙ熵。
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定义１　Ｓｈａｐｌｅｙ值或Ｓｈａｐｌｅｙ指标［３］。设Ｕ＝｛ｕ１，ｕ２，…，
ｕｎ｝为有限集合，Ｐ（Ｕ）是 Ｕ的幂集，令 μ为 Ｐ（Ｕ）上的模糊测
度，ｕｉ∈Ｕ，其Ｓｈａｐｌｅｙ值定义为

Φ（ｕｉ）＝∑
ｎ－１

ｋ＝０
γｋ ∑
ＶＵ＼μｉ， Ｖ ＝ｋ

μ（Ｖ∪ｕｉ）－μ（Ｖ[ ]）

其中：γｋ＝
（ｎ－ｋ－１）！ｋ！

ｎ！ ；Φ（ｕｉ）表示不确定变量ｕｉ在整个集

合Ｕ中的贡献程度，满足Φ（ｕｉ）∈［０，１］，∑
ｎ

ｉ＝１
Φ（ｕｉ）＝１。

定义２　Ｓｈａｐｌｅｙ熵［３］。设 Ｕ＝｛ｕ１，ｕ２，…，ｕｎ｝为有限集
合，Ｐ（Ｕ）是Ｕ的幂集，令μ为Ｐ（Ｕ）上的模糊测度，Ｓｈａｐｌｅｙ熵
Ｈ是关于μ的不确定性测度：

Ｈ（μ）＝－∑
ｎ

ｉ＝１
Φ（ｕｉ）ｌｎΦ（ｕｉ）

其中：Φ（ｕｉ）为上面定义的基于测度μ的Ｓｈａｐｌｅｙ值。
目前，在有关的模糊数学文献中，多使用 Ｚａｄａｈ算子∧和

∨作为模糊算子。为了提高计算精度，本文使用 Ｅｉｎｓｔｅｉｎ算子
进行补充。

定义３　Ｅｉｎｓｔｅｉｎ算子ε
·

、ε
＋
［１３］。对于标量 ａ、ｂ，有 ａε

·

ｂ＝
ａ·ｂ

１－（１－ａ）·（１－ｂ），ａε
＋
ｂ＝ ａ＋ｂ
１＋ａ·ｂ。

对于向量Ａ＝（ａ１，ａ２，…，ａｎ），Ｂ＝（ｂ１，ｂ２，…，ｂｎ），定义

Ａ
!

Ｂ＝（ａ１ε
＋
ｂ１，…，ａｎε

＋
ｂｎ）

ＡＢ＝（ａ１ε
·

ｂ１，…，ａｎε
·

ｂｎ）

以及
!

ｎ

ｉ＝１
Ｐｉ＝Ｐ１!Ｐ２!…!

Ｐｎ。
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　信任值计算

在计算直接信任值时，直接考察节点间交易历史，通过模

糊综合评价法得到结果。在计算推荐信任值时，由各个推荐节

点对目标节点的直接信任值赋权运算得出，其中每个推荐节点

所占权重不同，在计算此推荐权重时考虑如下三个因素：

ａ）评价取向相似度。交易发起节点与推荐节点之前的行
为模式相似程度应影响该推荐节点的权重。现实人际交易中

推荐人与顾客的行为爱好兴趣越相似，则该推荐人对于顾客的

参考价值越大。因此引入节点评价相似度，量化两节点对于各

因素的侧重相似程度。

ｂ）反馈信息不确定度。推荐节点对于目标节点的信任，
本身也有模糊性，这种模糊的程度对于计算推荐权重也是重要

信息。两个参考节点，若一个对信息反馈非常确定，而另一个

模棱两可，则前者的参考价值更大。计算这种模糊信息量，需

要引用新的数学工具Ｓｈａｐｌｅｙ熵。
ｃ）推荐节点的可信度。计算推荐信任值时，推荐节点作

为“意见参考”节点，其本身的可信度需要考虑。对于恶意节

点，由于目标清晰，其反馈信息不确定性很小，必须引入可信度

在计算中抑制恶意节点的参考作用。因此将推荐节点的可信

度作为节点与推荐节点间的直接信任值。

得到直接信任值和推荐信任值后，通过赋权运算得到最终

的综合信任值，作为与目标节点交易成功率的度量。

"
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　直接信任值
对于有过直接交易历史的节点ａ和ｂ，其直接信任值通过

直接交易的历史经验来获得。交易完成后，节点ａ对节点ｂ的
服务进行模糊评价，ｍ种因素集合记为 Ｕ＝｛ｕ１，ｕ２，…，ｕｍ｝，ｎ
个评语集合记为Ｖ＝｛ｖ１，ｖ２，…，ｖｎ｝。它们的元素个数和名称
需要根据实际的应用情况确定，并在此作出如下规定，ｖ１，ｖ２，
…，ｖｎ按照由最好评语到最差评语排列。如评语集可以取为

Ｖ＝｛Ｍ，Ｎ，Ｏ，Ｐ｝

其中：Ｍ表示优，Ｎ表示良，Ｏ表示中，Ｐ表示差。
节点ａ与ｂ每次交易完成后，会对每一个因素 ｕｉ给出评

语，并更新与节点ａ关联的因素评判矩阵
Ｒａｂ＝（ｒｉｊ）ｍ×ｎ （１）

其中：ｒｉｊ表示评价节点针对因素 ｕｉ给出的评价对评语 ｖｊ的
频率。

每个节点对于Ｕ中的各因素侧重各有不同，故对各因素
的评价权重 ωａ＝（ωａ１，ω

ａ
２，…，ω

ａ
ｍ）由评价节点 ａ给出，满足

∑
ｍ

ｋ＝１
＝１。节点ａ对节点ｂ的直接信任向量定义为

ＤＴａｂ＝ωａＲａｂ
其中：运算由Ｚａｄａｈ算子∨和∧给出，ＤＴａｂ的第ｋ个分量为

ＤＴａｂ［ｋ］＝∨
ｍ

ｌ＝１
（ωａｌ∧ｒｋｌ）

得到直接信任向量后，就可以提取出直接信任值 ｄｔａｂ。为
防止信息流失，运用Ｅｉｎｓｔｅｉｎ算子计算，引入衰减因子λ，有

ｄｔａｂ＝ＤＴａｂ［１］ε
＋
（λε

·

ＤＴａｂ［２］） （２）

"
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　推荐信任值
节点ａ对节点ｂ的信任，一方面包含根据历史交易经验的

直接信任程度；另一方面则是其他与节点ｂ有过直接交互的节
点对ｂ的推荐。这部分重点是计算这些推荐节点的信息参考
价值，即推荐权重。推荐权重的计算综合以下三点：

ａ）评价取向相似度。对于节点ａ，各项评判因素权重向量
ωａ＝｛ωａ１，ω

ａ
２，…，ω

ａ
ｍ｝是由ａ给出的，节点ａ、ｃ之间的评价取向

相似度为

ｓｉｍ（ａ，ｃ）＝
∑
ｍ

ｌ＝１
ωａｌωｃｌ

∑
ｍ

ｌ＝１
（ωａｌ）槡

２· ∑
ｍ

ｌ＝１
（ωｃｌ）槡

２

ｂ）反馈信息不确定度。设推荐节点 ｃ对 ｂ的直接信任向
量为

ＤＴｃｂ＝（ｔ１，ｔ２，…，ｔｎ）

向量各元素中最大值记为ｔｍ，对向量进行处理得

ＤＴｃｂ′＝
ｔ１
ｔｍ
，
ｔ２
ｔｍ
，…，

ｔｎ
ｔ







ｍ

记为 ＤＴｃｂ′＝（ｔ１′，ｔ２′，…，ｔｎ′）

将ＤＴｃｂ′的每一个分量ｔｋ′视为ｃ对ｂ的评价中评语ｖｋ的度量，
记为ｔｒｕｃ（ｖｋ）＝ｔｋ′，规定对于任意 ｖ∈Ｐ（Ｖ），Ｖ＝｛ｖ１，ｖ２，…，
ｖｎ｝，有ｔｒｕｃ（ｖ）＝∨ｖｋ∈ｖ

ｔｒｕｃ（ｖｋ），其中Ｐ（Ｖ）为Ｖ的幂集。

函数ｔｒｕｃ：Ｐ（Ｖ）→［０，１］满足模糊测度的两个条件：
ａ）ｔｒｕｃ（）＝０，ｔｒｕｃ（Ｖ）＝１；
ｂ）若ＡＢＶ，则ｔｒｕｃ（Ａ）≤ｔｒｕｃ（Ｂ）。
故ｔｒｕｃ为Ｖ上的模糊测度，现求其Ｓｈａｐｌｅｙ熵：

Ｈ（ｔｒｕｃ）＝－∑
ｎ

ｋ＝１
Φ（ｖｋ）ｌｎΦ（ｖｋ）

其中：Φ（ｖｋ）为定义１中ｖｋ的关于ｔｒｕｃ的Ｓｈａｐｌｅｙ指标。
计算所得熵 Ｈ（ｔｒｕｃ）在［０，１］中，若熵越小，则信息量越

大，不确定性越小，评价价值越大；反之，若熵越大，则信息量越

小，不确定性越大，评价价值越小。

ｃ）推荐节点的可信度。其可信度直接取节点 ａ与推荐节
点ｃ间的直接信任值。

综合ａ）～ｃ），推荐节点ｃ的参考权重定义为

μａｃ＝
ｓｉｍ（ａ，ｃ）·［１－Ｈ（ｔｒｕｃ）］·ｄｔａｃ
∑
ｅ∈Ｐ
ｓｉｍ（ａ，ｅ）·［１－Ｈ（ｔｒｕｅ）］·ｄｔａｅ

其中：Ｐ为所有推荐节点集合。
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节点ｂ的推荐信任向量定义为
ＲＴａｂ＝!

ｃ∈Ｐ
（μａｃＤＴｃｂ）

与式（１）类似，可得到节点ｂ的推荐信任值计算公式为

ｒｔａｂ＝ＲＴａｂ［１］ε
＋
（λ２ε

·

ＲＴａｂ［２］） （３）

"


#


$

　综合信任值

根据式（２）（３），得出综合信任值ｔａｂ为
ｔａｂ＝α·ｄｔａｂ＋β·ｒｔａｂ （４）

其中：α、β分别表示直接信任值和推荐信任值对应的权值，且
满足α＋β＝１。计算得到最终的综合信任值后，节点ａ选取信
任值最高节点进行交易。

#

　仿真与分析

本文的仿真实验在 Ｗｉｎｄｏｗｓ７环境下用 ＭＡＴＬＡＢ７０实
现。设定仿真网络规模为１０００个节点，每个节点与其他节点
交易１０～５０次。在恶意节点占不同规模比例的情况下，做了
本文信任模型和传统信任模型ＥｉｇｅｎＲｅｐ的对比实验。

如图１所示，通过与同一实验环境下的 ＥｉｇｅｎＴｒｕｓｔ模型进
行比较，可知随着恶意节点的增多，节点间信任值倾向稳定。

由于本文模型考虑了推荐信息的模糊程度，相比 ＥｉｇｅｎＲｅｐ在
最终信任值计算时综合了更多信息，因此其随着恶意节点增加

仍能保持较高的成功率。

$

　结束语

在开放网络中，信任具有的主观性及不确定性，使得精确

的数学模型难以描述。本文结合模糊数学及Ｓｈａｐｌｅｙ熵的相关
理论，提出一个基于 Ｓｈａｐｌｅｙ熵的主观模型。其中直接信任值
的计算都是根据节点的交易历史得到的；推荐信任值通过综合

节点间评价取向相似度、节点反馈评价的不确定度、推荐节点

的可信程度三个方面来计算，不仅考虑了推荐节点的参考信

　　

息，同时运用Ｓｈａｐｌｅｙ熵准确度量了推荐信息的确定程度。最
后综合直接和推荐信任值得到节点间综合信任值。交易节点

的选择根据综合信任值的大小进行，综合信任值越高的节点，

交易成功的可能性越大，因此节点会倾向于和信任值高的节点

进行交易，从而使本模型能利用信任值来规范节点的网络行

为。实验仿真表明，该模型能有效地计算节点间信任，并且对

恶意行为能起到有效的抑制作用。
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