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二元周期倒序序列及其对偶序列的复杂性分析
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摘　要：讨论了有限域Ｆ２上周期倒序序列Ｓ∞^与原序列 Ｓ∞之间的极小多项式以及生成函数的关系；同时研究

了Ｓ∞^按位取反后得到的对偶序列Ｓ∞^与原序列Ｓ∞之间的极小多项式和线性复杂度的关系。这些结果对研究流
密码密钥流序列的线性复杂度有一定的应用价值．
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　　在全球信息化的时代中，序列密码体制以简捷、快速的生
成算法，使其成为移动通信的主流加密算法。序列密码的安全

性取决于密钥流序列的伪随机性。周期和线性复杂度是度量

密钥流序列安全性的两个重要指标。有限域上周期单序列的

线性复杂度分析是流密码学的基本内容［１］。很多学者研究了

单序列线性复杂度以及序列的复杂度测量［２］。文献［３］讨论

了周期序列Ｓ∞的极小多项式 ｆｓ（ｘ）与 Ｓ∞的倒序序列 Ｓ∞^的极

小多项式ｆＳ^（ｘ）之间的关系，并对它们之间的线性复杂度进行

了分析。由于周期序列及其对偶序列之间有着密切的联系，所

以讨论对偶序列的相关性质有着一定的应用价值。文献［４］

提出了ＦＰ上周期序列Ｓ∞与其对偶序列珔Ｓ∞之间的线性复杂度
分析。随着流密码学的发展，流密码学的理论要求对多序列的

联合线性复杂度进行分析。文献［５］中介绍了多序列的联合

线性复杂度的综述。文献［６］对Ｆ２上周期序列及其广义对偶

多序列的复杂性进行了讨论。文献［７］则对 ＦＰ上周期多序列

及其广义对偶多序列的联合线性复杂度进行了综合分析。文

献［１，８］提出了广义欧几里德算法和迭代算法，近年来许多学

者也应用Ｇｒｂｎｅｒ基理论来解决这个问题［９，１０］。鉴于周期序

列及其倒序序列之间的特殊关系，本文将探讨 Ｆ２上周期倒序

序列Ｓ∞^及其对偶序列Ｓ∞^与原周期序列 Ｓ∞的线性复杂度之间

的关系。

"

　基本知识

设ＳＴ表示有限域 Ｆ２上有限序列 Ｓ＝（Ｓ０，Ｓ１，Ｓ２，…，

ＳＴ－１），Ｓ表示有限域Ｆ２上无限序列Ｓ＝（Ｓ０，Ｓ１，Ｓ２，…）。设有

整数Ｌ和Ｆ２上一组数Ｃ１，Ｃ２，…，ＣＬ，使Ｓ
Ｔ（或Ｓ）满足

Ｓｊ＋Ｃ１Ｓｊ－１＋Ｃ２Ｓｊ－２＋…＋ＣＬＳｊ－Ｌ＝０　ｊ≥Ｌ

则称ＳＴ（或Ｓ）是一个Ｌ阶齐次线性递归序列；Ｌ是ＳＴ（或Ｓ）所
满足的齐次线性递归关系的最小阶数，称为 ＳＴ（或 Ｓ）的线性
复杂度，记为ＬＣ（ＳＴ）（或 ＬＣ（Ｓ））。对于序列 Ｓ和 ＳＴ，它们的
生成函数定义为

Ｓ（ｘ）＝Ｓ０＋Ｓ１ｘ＋Ｓ２ｘ２＋…＋ＳＴ－１ｘＴ－１＋…＝∑
∞

ｉ＝０
Ｓｉｘｉ

ＳＴ（ｘ）＝Ｓ０＋Ｓ１ｘ＋Ｓ２ｘ２＋…＋ＳＴ－１ｘＴ－１

若Ｓ是周期为Ｔ的序列，ＳＴ是它的第一个周期：

Ｓ（ｘ）＝ＳＴ（ｘ）（１＋ｘＴ＋ｘ２Ｔ＋…）＝Ｓ
Ｔ（ｘ）
１－ｘＴ

＝

［ＳＴ（ｘ）／ｇｃｄ（ＳＴ（ｘ），１－ｘＴ）］／［（１－ｘＴ）／ｇｃｄ（ＳＴ（ｘ），

１－ｘＴ）］＝
ｒｓ（ｘ）
ｆｓ（ｘ）

其中：ｆｓ（ｘ）＝（１－ｘ
Ｔ）／ｇｃｄ（ＳＴ（ｘ），１－ｘＴ），ｒｓ（ｘ）＝Ｓ

Ｔ（ｘ）／ｇｃｄ

（ＳＴ（ｘ），１－ｘＴ）。
显然ｒｓ（ｘ）／ｆｓ（ｘ）是既约的，ｄｅｇ（ｒｓ（ｘ））＜ｄｅｇ（ｆｓ（ｘ）），ｆｓ

（ｘ）为Ｓ的极小多项式，ｄｅｇ（ｆｓ（ｘ））＝ＬＣ（Ｓ）为 Ｓ的线性复杂

度［１１］。

#

　主要结果

定义１　设Ｓ＝（Ｓ０，Ｓ１，Ｓ２，…）是 Ｆ２上周期序列，称Ｓ＝

（Ｓ０，Ｓ１，Ｓ２，…）为 Ｓ的对偶序列，其中Ｓｉ＝１＋Ｓｉ（ｉ＝０，１，２，
…）。
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定义２　设Ｓ＝（Ｓ０，Ｓ１，…，ＳＴ－１）∞表示Ｆ２上周期为Ｔ的无

限序列，称Ｓ＾＝（ＳＴ－１，ＳＴ－２，…，Ｓ１，Ｓ０）∞为Ｓ的倒序序列，且记

ＳＴ（ｘ）＝Ｓ０＋Ｓ１ｘ＋…＋ＳＴ－１ｘＴ－１＝∑
Ｔ－１

ｉ＝０
Ｓｉｘｉ

ＳＴ^（ｘ）＝ＳＴ－１＋ＳＴ－２ｘ＋…＋Ｓ１ｘＴ－２＋Ｓ０ｘＴ－１＝∑
Ｔ－１

ｉ＝０
ＳＴ－１－ｉｘｉ

引理１［３］　设周期为 Ｔ的序列 Ｓ＝（Ｓ０，Ｓ１，…，ＳＴ－１）∞，Ｓ

的生成函数ＳＴ（ｘ）＝Ｓ０＋Ｓ１ｘ＋…＋ＳＴ－１ｘ
Ｔ－１，则 Ｓ的极小多项

式ｆＳ（ｘ）＝（１－ｘ
Ｔ）／ｇｃｄ（１－ｘＴ，ＳＴ（ｘ））；Ｓ的倒序序列 Ｓ＾＝

（ＳＴ－１，ＳＴ－２，…，Ｓ１，Ｓ０）∞，则Ｓ
＾
的极小多项式ｆＳ^（ｘ）＝（１－ｘ

Ｔ）／

ｇｃｄ（１－ｘＴ，ＳＴ^（ｘ）），Ｓ＾的生成函数

ＳＴ^（ｘ）＝ＳＴ－１＋ＳＴ－２ｘ＋…＋Ｓ１ｘＴ－２＋Ｓ０ｘＴ－１＝ｘＴ－１ＳＴ
１( )ｘ

令ｇ（ｘ）＝ｇｃｄ（１－ｘＴ，ＳＴ（ｘ）），^ｇ（ｘ）＝ｇｃｄ（１－ｘＴ，ＳＴ^（ｘ）），则 ｇ^

（ｘ）＝ｘｄｅｇ（ｇ（ｘ））ｇ １( )ｘ ，故ｄｅｇ（ｆ（ｘ））＝ｄｅｇ（^ｆ（ｘ）），且 ＬＣ（Ｓ）＝
ＬＣ（Ｓ＾）。

引理２［１２］　设有限域Ｆ２上周期序列Ｓ的生成函数Ｓ（ｘ）＝

∑
∞

ｉ＝０
Ｓｉｘ

ｉ＝ｒｓ（ｘ）／ｆｓ（ｘ）。其中：ｇｃｄ（ｒｓ（ｘ），ｆｓ（ｘ））＝１，且 ｆｓ（ｘ）为

Ｓ的极小多项式，记 ｆＳ（ｘ）＝∑
ｍ

ｊ＝０
Ｃｊｘ

ｊ（Ｃ０＝Ｃｍ＝１），以 ｌ记 ｘ＝

１为ｆＳ（ｘ）根的次数（ｌ≥０），即 ｆＳ（ｘ）＝（１＋ｘ）
ｌｆ１（ｘ），其中

ｆ１（１）≠０，则Ｓ的对偶序列珔Ｓ的生成函数为
珔Ｓ（ｘ）＝［ｆＳ（ｘ）＋ｒＳ（ｘ）（１＋ｘ）］／（１＋ｘ）ｆＳ（ｘ）］＝

［ｆＳ（ｘ）＋ｒＳ（ｘ）（１＋ｘ）］／（１＋ｘ）ｆＳ（ｘ）　ｌ＝０

［ｒＳ（ｘ）＋ｆ１（ｘ）］／（１＋ｘ）ｆ１（ｘ） ｌ＝１

［ｒＳ（ｘ）＋ｆ１（ｘ）］／ｆＳ（ｘ） ｌ≥









 ２

珔Ｓ的极小多项式为

ｆ珔Ｓ（ｘ）＝

（１＋ｘ）ｆＳ（ｘ） ｌ＝０

ｆ１（ｘ） ｌ＝１

ｆＳ（ｘ） ｌ≥









 ２

推论１　设Ｆ２上周期序列Ｓ
＾＝（ＳＴ－１，ＳＴ－２，…，Ｓ１，Ｓ０）∞的

生成函数Ｓ＾＝
ｒＳ^（ｘ）
ｆＳ^（ｘ）

。其中：ｇｃｄ（ｒＳ^（ｘ），ｆＳ^（ｘ））＝１，且 ｆＳ^（ｘ）是

Ｓ＾的极小多项式，记ｆＳ^（ｘ）＝∑
ｑ

ｊ＝０
ｓｊｘ
ｊ（ｓ０＝ｓｑ＝１），以ｎ记ｘ＝１为

ｆＳ^（ｘ）根的次数（ｎ≥０），即ｆＳ^（ｘ）＝（１＋ｘ）
ｎｆ２（ｘ），其中ｆ２（１）≠

０，则Ｓ＾的对偶序列Ｓ＾的生成函数
Ｓ＾（ｘ）＝［ｆＳ^（ｘ）＋ｒＳ^（ｘ）（１＋ｘ）］／（１＋ｘ）ｆＳ^（ｘ）］＝

［ｆＳ^（ｘ）＋ｒＳ^（ｘ）（１＋ｘ）］／（１＋ｘ）ｆＳ^（ｘ） ｎ＝０

［ｒＳ^（ｘ）＋ｆ２（ｘ）］／（１＋ｘ）ｆ２（ｘ） ｎ＝１

［ｒＳ^（ｘ）＋ｆ２（ｘ）］／ｆＳ^（ｘ） ｎ≥









 ２

Ｓ＾的极小多项式为

ｆＳ^（ｘ）＝

（１＋ｘ）ｆＳ^（ｘ） ｎ＝０

ｆ２（ｘ） ｎ＝１

ｆＳ^（ｘ） ｎ≥









 ２

证明由引理２直接得证。
定理１　设Ｆ２上周期为 Ｔ的序列 Ｓ＝（Ｓ０，Ｓ１，…，ＳＴ－１）∞

的极小多项式为ｆＳ（ｘ），Ｓ
＾＝（ＳＴ－１，ＳＴ－２，…，Ｓ１，Ｓ０）∞的极小多

项式为ｆＳ^（ｘ），即
ｆＳ（ｘ）＝（１－ｘＴ）／ｇｃｄ（１－ｘＴ，ＳＴ（ｘ））＝（１－ｘＴ）／ｇ（ｘ）

ｆＳ^（ｘ）＝（１－ｘＴ）／ｇｃｄ（１－ｘＴ，ＳＴ^（ｘ））＝（１－ｘＴ）／^ｇ（ｘ）

则ｆＳ^（ｘ）＝－ｘｆＳ
１( )ｘ 。

证明　由ｆｓ（ｘ）＝（１－ｘ
Ｔ）／ｇｃｄ（１－ｘＴ，ＳＴ（ｘ））＝（１－ｘＴ）／ｇ

（ｘ）得ｆｓ
１( )ｘ ＝（ｘＴ－１）／ｘＴｇ １( )ｘ ，则 ｇ １( )ｘ ＝（ｘＴ－１）／ｘＴｆｓ

１( )ｘ ，又ｆＳ^（ｘ）＝（１－ｘＴ）／^ｇ（ｘ），^ｇ（ｘ）＝ｘＴ－１ｇ（１ｘ），可得
ｆＳ^（ｘ）＝（１－ｘＴ）／ｘＴ－１ｇ（

１
ｘ）＝

（１－ｘＴ）ｘＴｆＳ（
１
ｘ）／ｘ

Ｔ－１（ｘＴ－１）＝－ｘｆＳ
１( )ｘ

定理２　设Ｆ２上周期序列Ｓ
＾＝（ＳＴ－１，ＳＴ－２，…，Ｓ１，Ｓ０）∞的

生成函数Ｓ＾＝
ｒＳ^（ｘ）
ｆＳ^（ｘ）

。其中：ｇｃｄ（ｒＳ^（ｘ），ｆＳ^（ｘ））＝１，且 ｆＳ^（ｘ）是

Ｓ＾的极小多项式，记ｆＳ^（ｘ）＝∑
ｍ

ｊ＝０
Ｃｊｘ

ｊ（Ｃ０＝Ｃｍ＝１），以 ｎ记 ｘ＝１

为ｆＳ^（ｘ）根的次数（ｎ≥０），即 ｆＳ^（ｘ）＝（１＋ｘ）
ｎｆ２（ｘ），其中 ｆ２

（１）≠０，则

ｆＳ^（ｘ）＝

－ｘ（１＋ｘ）ｆＳ
１( )ｘ ｎ＝０

ｆ２（ｘ） ｎ＝１

－ｘｆＳ
１( )ｘ ｎ≥













 ２

证明　由定理１得 ｆＳ^（ｘ）＝－ｘｆＳ
１( )ｘ ，则由引理２知，当

ｎ＝０时，ｆＳ^（ｘ）＝（１＋ｘ）ｆＳ^（ｘ）＝－ｘ（１＋ｘ）ｆＳ
１( )ｘ ；当 ｎ＝１

时，ｆＳ^（ｘ）＝ｆ２（ｘ）；当ｎ≥０时，ｆＳ^（ｘ）＝ｆＳ^（ｘ）＝－ｘｆＳ
１( )ｘ 。

推论２　在上述记号下，ＬＣ（Ｓ＾）＝
ＬＣ（Ｓ）＋１ ｎ＝０
ＬＣ（Ｓ）－１ ｎ＝１
ＬＣ（Ｓ） ｎ≥









 ２
。

证明　当ｎ＝０时，ｄｅｇ（ｆＳ^（ｘ））＝ｄｅｇ －ｘ（１＋ｘ）ｆＳ
１














ｘ ＝

ｄｅｇ（ｆＳ（ｘ））＋１，则ＬＣ（Ｓ
＾
）＝ＬＣ（Ｓ）＋１；当ｎ＝１时，ｄｅｇ（ｆＳ^（ｘ））＝

ｄｅｇ［ｆ２（ｘ）］，则ＬＣ（Ｓ
＾
）＝ＬＣ（Ｓ）－１；当ｎ≥２时，ｄｅｇ（ｆＳ^（ｘ））＝ｄｅｇ

－ｘｆＳ
１














ｘ ，则ＬＣ（Ｓ＾）＝ＬＣ（Ｓ）。

$

　结束语

本文提出了Ｆ２上周期序列Ｓ及其倒序序列Ｓ
＾
的极小多项

式及生成函数之间的关系；并研究了 Ｓ＾的对偶序列Ｓ＾与 Ｓ的极
小多项式之间的关系；进一步分析了它们之间的线性复杂度关

系，给出了明确的关系式。这些结果对研究流密码密钥流序列

的线性复杂度有一定的应用价值。在本文讨论的基础上，可以

进一步讨论有限域ＦＰ上相关理论，从而推进周期序列的线性
复杂度的研究。
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节点ｂ的推荐信任向量定义为
ＲＴａｂ＝!

ｃ∈Ｐ
（μａｃＤＴｃｂ）

与式（１）类似，可得到节点ｂ的推荐信任值计算公式为

ｒｔａｂ＝ＲＴａｂ［１］ε
＋
（λ２ε

·

ＲＴａｂ［２］） （３）

"


#


$

　综合信任值

根据式（２）（３），得出综合信任值ｔａｂ为
ｔａｂ＝α·ｄｔａｂ＋β·ｒｔａｂ （４）

其中：α、β分别表示直接信任值和推荐信任值对应的权值，且
满足α＋β＝１。计算得到最终的综合信任值后，节点ａ选取信
任值最高节点进行交易。

#

　仿真与分析

本文的仿真实验在 Ｗｉｎｄｏｗｓ７环境下用 ＭＡＴＬＡＢ７０实
现。设定仿真网络规模为１０００个节点，每个节点与其他节点
交易１０～５０次。在恶意节点占不同规模比例的情况下，做了
本文信任模型和传统信任模型ＥｉｇｅｎＲｅｐ的对比实验。

如图１所示，通过与同一实验环境下的 ＥｉｇｅｎＴｒｕｓｔ模型进
行比较，可知随着恶意节点的增多，节点间信任值倾向稳定。

由于本文模型考虑了推荐信息的模糊程度，相比 ＥｉｇｅｎＲｅｐ在
最终信任值计算时综合了更多信息，因此其随着恶意节点增加

仍能保持较高的成功率。

$

　结束语

在开放网络中，信任具有的主观性及不确定性，使得精确

的数学模型难以描述。本文结合模糊数学及Ｓｈａｐｌｅｙ熵的相关
理论，提出一个基于 Ｓｈａｐｌｅｙ熵的主观模型。其中直接信任值
的计算都是根据节点的交易历史得到的；推荐信任值通过综合

节点间评价取向相似度、节点反馈评价的不确定度、推荐节点

的可信程度三个方面来计算，不仅考虑了推荐节点的参考信

　　

息，同时运用Ｓｈａｐｌｅｙ熵准确度量了推荐信息的确定程度。最
后综合直接和推荐信任值得到节点间综合信任值。交易节点

的选择根据综合信任值的大小进行，综合信任值越高的节点，

交易成功的可能性越大，因此节点会倾向于和信任值高的节点

进行交易，从而使本模型能利用信任值来规范节点的网络行

为。实验仿真表明，该模型能有效地计算节点间信任，并且对

恶意行为能起到有效的抑制作用。
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