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摘　要：主要针对计算机经济信息系统由构件和连接件形成的可靠性模型及其应用进行了研究。根据现代贝
叶斯网络方法具有推理精确、直观易理解和较强可操作性的特点，经过对经济信息系统的实例分析可以得到系

统可靠性计算概率值与系统诊断的分析结果。说明该模型可方便地用于经济信息系统的可靠性计算和系统可

靠性诊断，并可以在第三方构件和异构环境中进行可靠性分析。
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　引言

可靠性是重要的质量指标，随着计算机信息系统开发和应

用中出现的与可靠性相关的问题不断增加，直接推动了信息系

统的可靠性研究与定量分析。经济信息系统设计与开发过程

及其工程实践证明，无论拥有多么优秀的开发与编程人才，采

用了多么好的体系结构和构建过程，进行了多么有效的管理，

在经济信息系统开发的整个生命周期中，总会或多或少地出现

一些可靠性问题，而问题发现得越早，解决起来就越容易，付出

的代价也越小。从计算机信息系统可靠性概念出发，人们已先

后建立起若干计算机信息系统可靠性模型，并提供了一些评估

计算机信息系统可靠性的有效方法。

计算机信息系统可靠性的研究可追溯到 ２０世纪 ６０年
代。１９６７年Ｈｕｄｓｏｎ首先提出以开发过程中产生差错开始，
以差错修正而结束的可靠性分析方式。１９７３年，Ｗｏｌｖｅｒｔｏｎ
基于对危险率同残留差错数和时间的乘积成比例的认识，提

出将危险率视为随机变量，其分布函数含有一个随经历的故

障数变化的参数，而构建一种新的计算机信息系统可靠性模

型。１９７５年，Ｍｕｓａ在总结前人工作的基础上提出可靠执行
时间模型。２０世纪８０年代之后，开始对计算机信息系统可
靠性模型进行比较和选择研究。虽然已经取得一定的成绩，

但目前理论与应用之间仍存在很大距离，应用情况不尽如人

意。主要原因是计算机信息系统可靠性模型的精度不高、适

应性不好；对信息系统故障所作的假设固定不变，而计算机

信息系统却受到各种随机因素的综合影响等方面的问题。

通过比较分析，笔者发现已提出的计算机信息系统可靠性的

估算模型大多数是围绕信息系统测试阶段的可靠性增长模

型，它没有考虑模型的内部结构，近似于黑箱模型。然而，随

着面向对象的系统设计和基于 Ｗｅｂ的计算机信息系统开发
方法的广泛应用，特别是基于构件的计算机信息系统开发模

式正在不断增长，经济信息系统构件可以是第三方构件、自

主研发的构件或合约研发的构件，整个应用开发是在一个异

构环境下。因此，应用现有的计算机信息系统可靠性评价模

型以及相应的研究与分析方法，对现代计算机信息系统的可

靠性分析，特别是基于构件的信息系统可靠性进行估算和应

用分析是不合适的。

为此，本文构建一种新的基于构件与连接件可靠性评估方

法的经济信息系统可靠性贝叶斯网络模型。该方法根据构件

和连接件的可靠性概率，以及整个计算机经济信息系统的条件

概率，推导出信息系统的可靠性，具有推理精确、直观易理解的

特点，且具有较强的可操作性。此外，该模型还适用于异构环

境下的计算机经济信息系统可靠性测试。
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　贝叶斯网络

贝叶斯网络最早由 Ｐｅａｒｌ于１９８８年提出，又称为信念网
络，它使用概率理论来描述和处理由不同知识成份的条件相关

而产生的不确定性，适用于不确定性和概率性事物，实质上是

一种基于概率的不确定性推理网络。其用来表示变量集合连

接概率的图形模型，是一种对概率关系作有向图解描述，提供

了一种将知识进行直觉图解可视化的方法，以及一种表示因果

信息的方法。贝叶斯网络主要是概率理论与图论相结合的产

物，具有严格的概率论基础。而概率论是人工智能中处理不确

定性的基础理论之一，也被认为是数学基础最强的不确定性处

理理论。

一个贝叶斯网络主要由贝叶斯网络结构和网络参数两部

分构成，分别对应问题领域的定性描述和定量描述。贝叶斯网

络结构是一个有向无环图（ＤＡＧ），由节点集合和有向边集合
组成。节点集中的每个节点代表一个随机变量，变量可以是任

何问题的抽象，用来代表研究与分析对象的现象、部件、状态或

属性等，具有一定的物理和实际意义。有向边表示变量之间的

依赖或因果关系，有向边的箭头代表因果关系影响的方向性

（由父节点指向子节点），节点之间若无连接边，表示节点所对

应的变量之间是条件独立的。指向节点 Ｘ的所有节点称为 Ｘ
的父节点。尽管从节点 Ｘ指向节点 Ｙ的有向边被用来表示 Ｘ
引起了Ｙ的变化，但在贝叶斯网络中并不是对有向边的唯一解
释。例如，Ｙ可能只与 Ｘ有关联，但是它不是由 Ｘ引起的。因
此，虽然贝叶斯网络能表示因果关系，但它们并不局限于表示因

果关系。

贝叶斯网络的另一部分是网络参数（概率参数），构成了

反映变量之间关联性的局部概率分布集，常称之为条件概率表

（ｃｏｎｄｉｔｉｏｎａｌｐｒｏｂａｂｉｌｉｔｙｔａｂｌｅ，ＣＰＴ），表中列出了每个节点相对
于其父节点所有可能的条件概率。贝叶斯网络约定以节点 Ｘｉ
的父节点为条件，Ｘｉ与任意非 Ｘｉ子节点条件独立。概率值表
示子节点与其父节点之间的关联强度或置信度，没有父节点的

节点概率为先验概率。贝叶斯网络结构是将数据实例抽象化

的结果，是对问题领域的一种宏观描述。而概率参数是对变量

（节点）之间关联强度的精确表达，属于定量描述的部分。

贝叶斯网络在有联系的节点之间建立连接弧，则有ｎ个节
点的贝叶斯网络联合概率分布为

Ｐｒｏ（ｘ１，ｘ２，…，ｘｎ）＝∏
ｎ

ｉ＝１
Ｐｒｏ（ｘｉ｜Ｐｒｏａｉ）

其中：Ｐｒｏａｉ为节点ｘｉ的父节点集合。

所以贝叶斯网络是目前不确定性知识表达和推理领域中

最有效的理论模型之一。在解决实际问题中，它需要从不安全

的或不确定的知识和信息中推理，适用于不确定性和概率推理

的知识表达和推理。它是一种基于网络结构的有向图解描述，

能进行双向并行推理，并能综合先验信息和样本信息，使得推

理结果更为准确可信。
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　基于贝叶斯网络的经济信息系统可靠性模型

在整个计算机经济信息系统中，构件是计算机信息系统的

主要组成部分，而构件与构件之间是通过连接件连接形成一个

完整的计算机信息系统。可以把所有的构件看成一个子系统，

并假设这些构件之间都是相互独立的；同样把连接件看成一个

子系统，并假设这些连接件之间都是相互独立的。这样整个计

算机信息系统可以看成由构件子系统与连接件子系统组成的

综合系统。通过运用各构件和连接件的可靠性，估算构件和连

接件条件下构件子系统和连接件子系统的系统可靠性概率，运

用贝叶斯网络模型来精确推理出整个计算机信息系统的可靠

性。例如，当某个经济信息系统由ｎ构件、ｍ连接件组成，其满
足的贝叶斯网络模型如图１所示。

构件ｃｉ的可靠性为Ｐｒｏｃｉ，连接件ｌｊ的可靠性 Ｐｒｏｌｊ，系统的
可靠性为

Ｐｒｏｓ＝Ｐｒｏ（ｓ｜ｃ，ｌ）Ｐｒｏ（ｃ，ｌ）＝Ｐｒｏ（ｓ｜ｓ，ｌ）Ｐｒｏ（ｃ）Ｐｒｏ（ｌ） （１）

因为构件子系统与连接件子系统在贝叶斯网络中满足条

件独立关系，所以有Ｐｒｏ（ｃ，ｌ）＝Ｐｒｏ（ｃ）Ｐｒｏ（ｌ）。同样的道理对
于构件子系统与连接子系统有

Ｐｒｏ（ｃ）＝Ｐｒｏ（ｃ｜ｃ１，…，ｃｉ，…，ｃｎ）Ｐｒｏ（ｃ１，…，ｃｉ，…，ｃｎ）＝

Ｐｒｏ（ｃ｜ｃ１，…，ｃｉ，…，ｃｎ）∏
ｎ

ｉ＝１
Ｐｒｏ（ｃｉ） （２）

Ｐｒｏ（ｌ）＝Ｐｒｏ（ｌ｜ｌ１，…，ｌｊ，…，ｌｍ）Ｐｒｏ（ｌ１，…，ｌｊ，…，ｌｍ）＝

Ｐｒｏ（ｌ｜ｌ１，…，ｌｊ，…，ｌｍ）∏
ｎ

ｊ＝１
Ｐｒｏ（ｌｊ） （３）

因此，把式（２）（３）代入式（１），可以得到整个计算机信息
系统的可靠性为

Ｐｒｏｓ＝Ｐｒｏ（ｓ｜ｃ，ｌ）Ｐｒｏ（ｃ｜ｃ１，…，ｃｉ，…，ｃｎ）

∏
ｎ

ｉ＝１
Ｐｒｏ（ｃｉ）Ｐｒｏ（ｌ｜ｌ１，…，ｌｊ，…，ｌｍ）∏

ｍ

ｊ＝１
Ｐｒｏ（ｌｊ） （４）

其中：Ｐｒｏ（ｃｉ）表示的是计算机信息系统中第 ｉ个构件的可靠
性；Ｐｒｏ（ｌｊ）代表的是计算机信息系统中第 ｊ个连接件的可靠
性；Ｐｒｏ（ｃ｜ｃ１，…，ｃｉ，…，ｃｎ）是在各个构件条件下，构件子系统
的可靠性；Ｐｒｏ（ｌ｜ｌ１，…，ｌｊ，…，ｌｍ）是在各个连接件的条件下，连
接件子系统的可靠性；Ｐｒｏ（ｓ｜ｃ，ｌ）是在构件子系统和连接件子
系统下，整个计算机信息系统的可靠性。

$

　实例研究

贝叶斯网络的构建是一个复杂的过程。计算机信息系统

可靠性分析的贝叶斯网络所需信息来自于多种渠道中汇集的

各种构件与相应的连接件资料，诸如设备手册、计算机信息系

统设计与开发过程、测试过程、维护过程以及专家经验等。为

了减少复杂性，对信息系统可靠性分析的过程，首先将计算机

信息系统可靠性分析分为各个相互独立且完全包含的类别

（各种类别至少应该具有可以区分的界限）；然后对各个类别

分别构建贝叶斯网络模型。需要注意的是计算机信息系统可

靠性模型只在发生故障时启动，因此无须对设备正常状态建

模。通常计算机信息系统可靠性由某个或某些不同的原因造

成，这些原因又可能由某个或几个更低层次的原因造成。建立

起网络的节点关系后，还需要进行概率估计。具体方法是假设

在某个原因出现的情况下，估计该原因的各个节点的条件概

率，通过这种局部化概率估计的方法可以大大提高效率。

经济信息系统可靠性的贝叶斯网络模型有整体系统可靠

性计算与系统诊断功能两大主要功能。

ａ）系统可靠性计算。不失一般性，本文将贝叶斯网络模
型运用于一个实例，该实例有四个构件和三个连接件，基于贝

叶斯网络的计算机信息系统可靠性模型如图２所示。其构件
子系统的各构件的可靠性分别为Ｐｒｏ（Ｃ１）＝０９３３，Ｐｒｏ（Ｃ２）＝
０９８３，Ｐｒｏ（Ｃ３）＝０９０８，Ｐｒｏ（Ｃ４）＝０９９２，连接件子系统的可
靠性分别为Ｐｒｏ（ｌ１）＝０９２，Ｐｒｏ（ｌ２）＝０９６７，Ｐｒｏ（ｌ３）＝０９５。
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构件子系统Ｃ在各构件Ｃ１、Ｃ２、Ｃ３、Ｃ４条件下的可靠性即
节点Ｃ的条件概率如表１所示。

表１　Ｃ１、Ｃ２、Ｃ３、Ｃ４条件下可靠性条件概率

Ｃ１ Ｃ２ Ｃ３ Ｃ４
Ｃ

Ｙｅｓ Ｎｏ

Ｙｅｓ

Ｙｅｓ

Ｎｏ

Ｙｅｓ

Ｎｏ

Ｙｅｓ

Ｎｏ

Ｙｅｓ １．０ ０．０
Ｎｏ ０．６８１ ０．３１９
Ｙｅｓ ０．７０６ ０．２９４
Ｎｏ ０．４８０７９ ０．５１９２１
Ｙｅｓ ０．７６５ ０．２３５
Ｎｏ ０．５２０９６ ０．４７９０３
Ｙｅｓ ０．５４００９ ０．４５９９１
Ｎｏ ０．３６７８ ０．６３２２

Ｎｏ

Ｙｅｓ

Ｎｏ

Ｙｅｓ

Ｎｏ

Ｙｅｓ

Ｎｏ

Ｙｅｓ ０．７８２ ０．２１８
Ｎｏ ０．５３２５４ ０．４６７４６
Ｙｅｓ ０．５５２０９ ０．４４７９１
Ｎｏ ０．３７５９８ ０．６２４０２
Ｙｅｓ ０．５９８２３ ０．４０１７７
Ｎｏ ０．４０７４ ０．５９２６
Ｙｅｓ ０．４２２３５ ０．５７７６５
Ｎｏ ０．２８７６２ ０．７１２３８

　　连接件子系统Ｌ在各连接件Ｌ１、Ｌ２、Ｌ３的条件下的可靠性
即节点Ｌ的条件概率如表２所示。

表２　Ｌ１、Ｌ２、Ｌ３条件下可靠性条件概率

Ｌ１ Ｌ２ Ｌ３
Ｌ

Ｙｅｓ Ｎｏ

Ｙｅｓ
Ｙｅｓ

Ｎｏ

Ｙｅｓ １．０ ０．０
Ｎｏ ０．８１５ ０．１８５
Ｙｅｓ ０．７３９ ０．２６１
Ｎｏ ０．６０２２９ ０．３９７７２

Ｎｏ
Ｙｅｓ

Ｎｏ

Ｙｅｓ ０．８６６ ０．１３４
Ｎｏ ０．７０５７９ ０．２９４２１
Ｙｅｓ ０．６３９９７ ０．３６００３
Ｎｏ ０．５２１５８ ０．４７８４２

　　最后估算构件子系统和连接件子系统条件下的系统可靠
性如表３所示。

表３　构件子系统和连接件子系统可靠性概率

Ｃ Ｌ
Ｓ

Ｙｅｓ Ｎｏ

Ｙｅｓ
Ｙｅｓ １．０ ０．０
Ｎｏ ０．７０６ ０．２９４

Ｎｏ
Ｙｅｓ ０．２２７ ０．７７３
Ｎｏ ０．０ １．０

　　通过贝叶斯网络推理的原理，可以计算出构件系统的可靠
性为Ｐｒｏ（ｃ）＝０９５２５，连接件子系统的可靠性为 Ｐｒｏ（ｌ）＝
０９７１７，整个系统的可靠性为Ｐｒｏ（ｓ）＝０９５５０。

ｂ）系统诊断。诊断功能是假设计算机信息系统出现了故
障，那么必须诊断出系统产生故障的原因是什么，从而进行修

正。就上述实例而言，如果系统出现了异常状况，也就是由故

障引起的不可靠性，那么可以利用贝叶斯模型的推理功能得出

可靠性概率的计算值（表４）。

表４　贝叶斯网络算法可靠性概率
ｍｏｄｅｍａｍｅ ｓｔａｔｅ１（Ｙｅｓ） ｓｔａｔｅ０（Ｎｏ）

Ｃ ０１７６３ ０８２３７
Ｃ１ ０７０７１ ０２９２９
Ｃ２ ０９１８６ ００８１４
Ｃ３ ０４９５８ ０５０４２
Ｃ４ ０９５０５ ００４９５
Ｌ ０７９３８ ０２０６２
Ｌ１ ０８５７４ ０１４２６
Ｌ２ ０９１４２ ００８５８
Ｌ３ ０８９４３ ０１０５７
Ｓ ０００００ １００００

　　当系统Ｓ为不正常时，通过贝叶斯网络算法的推理，可以
知道，构件子系统不可靠的概率为 Ｐｒｏ（ｃ＝Ｎｏ）＝０８２３７，而连
接件子系统不可靠的概率为Ｐｒｏ（ｌ＝Ｎｏ）＝０２０６２，可见最可能
的异常原因在构件系统中。而构件 Ｃ１、Ｃ２、Ｃ３、Ｃ４的可能性又
分别为

Ｐｒｏ（Ｃ１＝Ｎｏ）＝０２９２９，Ｐｒｏ（Ｃ２＝Ｎｏ）＝００８１４
Ｐｒｏ（Ｃ３＝Ｎｏ）＝０５０４２，Ｐｒｏ（Ｃ４＝Ｎｏ）＝００４９５

可见，问题最可能出现在构件 Ｃ３。说明基于贝叶斯网络的计
算机信息系统可靠性模型具有一个良好的诊断功能，能够帮助

经济信息系统管理者找出系统不可靠时的原因所在。

%

　结束语

贝叶斯网络将有向无环图与概率理论有机结合，不但可以

将人类所拥有的因果知识直接用有向图自然直观地表示出来，

还可以将统计数据以条件概率的形式融入模型。因此，贝叶斯

网络能克服框架、语义网络等模型仅能表达、处理定量信息的

弱点和神经网络等方法不够直观的缺点。本文提出的可靠性

计算模型与其他计算机信息系统可靠性分析和评估方法相比

具有以下优点：ａ）以前的系统可靠性分析只侧重于内部测试，
贝叶斯网络可靠性模型分析弥补了其他模型方法对系统中连

接件欠考虑的不足；ｂ）该模型在实际运用中，具有良好的可操
作性；ｃ）贝叶斯网络具有良好的诊断功能，一旦发现系统不稳
定，就可以通过诊断推理算法查出经济信息系统不可靠的原因

所在，从而便于处理和解决问题；ｄ）该模型可以运用于大型计
算机信息系统，如第三方构件、计算机信息系统外包等异构环

境中的可靠性测试，并能够顺利找出大系统不稳定的责任所

在。因此，该模型拓宽了信息系统可靠性分析的应用范围。
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