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摘　要：针对分布式拒绝服务攻击（ＤＤｏＳ）对于Ａｄｈｏｃ网络性能的影响进行了研究。在介绍三种经典网络队列
管理算法———ＤｒｏｐＴａｉｌ、ＲＥＤ和ＲＥＭ的基础上，利用网络仿真软件ＮＳ２，分析比较了Ａｄｈｏｃ网络在遭受ＤＤｏＳ攻
击时三种队列管理算法的防御能力。仿真表明，在中、轻度ＤＤｏＳ攻击下，主动式队列管理算法 ＲＥＭ和 ＲＥＤ较
被动式队列管理算法ＤｒｏｐＴａｉｌ具有更强的防御能力，但在重度 ＤＤｏＳ攻击下，三种队列管理算法性能均大幅下
降。为有效提高Ａｄｈｏｃ网络对于ＤＤｏＳ攻击的防御能力，除采用主动式队列管理算法之外，应结合网络检测等
其他防御机制。
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　引言

近年来，ＤＤｏＳ攻击（分布式拒绝服务攻击）已成为网络中
比较盛行且很难检测的一类攻击。由于其攻击方式隐秘且简

单有效，ＤＤｏＳ攻击被公认是网络服务所面临的最主要的威胁
之一［１，２］。队列管理算法是在网络发生拥塞时提供资源公平

分配方案和服务质量ＱｏＳ的重要保证，是网络面对ＤＤｏＳ攻击
时的第一道防线，其算法设计好坏，直接关系到网络能否提供

正常的带宽分配、时延、发包率等基本服务［３］。本文研究分析

了常见的三种队列管理算法：ＤｒｏｐＴａｉｌ、ＲＥＤ、ＲＥＭ，并基于 Ａｄ
ｈｏｃ网络环境，利用网络仿真软件 ＮＳ２对各队列管理算法在
ＤＤｏＳ攻击下的性能进行了仿真比较，并得出了最终的结论。
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如图１所示，Ａｄｈｏｃ网络是一种分布式的无线自组织网
络，组成网络的节点既是通信终端，又具有路由器功能。数据

以多跳的方式传送，无须固定基础设施的支持，从而具有很强

的抗毁性，因此被认为是数字化战场的首选网络技术［２］。但

由于其基于开放式的无线通信方式、信道带宽较窄、计算能力

有限且靠电池供电，因此布署具体的 Ａｄｈｏｃ网络时常常要在

资源利用效率和安全方案复杂度之间作出相应的权衡［４］。与

固定的有线网络相比，Ａｄｈｏｃ网络面临更多的安全威胁，其中

尤以分布式拒绝服务攻击ＤＤｏＳ较为常见。

ＤＤｏＳ攻击是在传统的拒绝服务 ＤｏＳ攻击基础之上产生

的一类攻击方式，其基本特点是利用网络与受害节点之间的巨

大的资源不对称性，实现对资源的大量耗费，从而达到攻击的

目的，这种资源的耗费表现形式通常是网络的带宽耗费或是如

主机内存或者ＣＰＵ等服务器资源的耗费［５］。

ＤＤｏＳ攻击，特别是地址欺骗 ＤＤｏＳ攻击往往会产生海量

的攻击数据流，它们会产生巨大的空间开销，使网络性能出现

急剧地下降［２］。以Ａｄｈｏｃ网络为例，由于各节点采用分布式

的无线网络连接，敌手很有可能采取替换或操控网络中的若干

节点（如图２中的１、２节点），赋予其大量资源，利用原有的网

络地址作为掩护，在一定时间段内不断地向邻近节点发送无用

的网络数据包，占据有限的无线网络带宽，使得Ａｄｈｏｃ中的各

种网络服务不可用。
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　队列管理算法

网络主要是基于存储转发和统计复用技术而组成的，由于

数据本质上是突发的，因此网络允许传输突发的数据包非常必

要。而路由器中队列的重要作用就是吸收突发的数据包，较大

的队列能够吸收更多的突发数据，提高吞吐量，但另一方面又

增加了数据包的排除延迟。因此需要路由器对队列进行管理，

维持较小的队列长度，由此产生了一系列的队列管理算法［６］。

目前的队列管理算法可以分为被动式队列管理（ＰＱＭ）算
法和主动式队列管理（ＡＱＭ）算法两大类。

#
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　被动式队列管理算法

被动式队列管理算法，即管理队列长度的传统方法，是对

每个队列设置一个最大值（以包为单位），然后接收数据包进

入队列直到队列长度达到极限，随后到达的数据包就要被拒绝

进入队列直到队列长度下降，这种技术也就是传统的去尾

（ＤｒｏｐＴａｉｌ）算法，由于此算法是在队列满后被迫丢包，因此称
为被动式队列管理［６］。ＤｒｏｐＴａｉｌ队列管理机制仍是目前网络
中使用最为广泛的分组排队和丢弃方式。
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　主动式队列管理算法

相对于被动式队列管理算法，主动式队列管理算法在队列

满之前就开始把数据包丢弃，这样可以对原来具有拥塞控制的

传输端作为流量速度管制，以避免满队列状态所带来的较长的

端到端延迟时间或利用率降低等负面效应。常见的主动式队

列管理算法有随机早期探测算法（ＲＥＤ）和随机指数标记算法
（ＲＥＭ）。
２２１　ＲＥＤ队列管理算法

ＲＥＤ［６，７］队列管理算法是使用平均队列长度来预测即将
发生的网络拥塞，并采用随机选择的方式对数据包进行丢弃，

使得在拥塞尚未发生之前就向具有拥塞控制的传输端提示要

进行流量速度管制，以避免拥塞的发生。

ＲＥＤ采用平均指数加权的方式计算平均队列长度，其计
算式为

ａｖｇ＝（１－ｗｑ）×ａｖｇ＋ｗｑ×ｑ

其中：ａｖｇ是平均队列长度；ｑ为目前实际的队列长度；ｗｑ为目
前实际的队列加权系数，其值需要满足０＜ｗｑ＜１。通常来说，
ｗｑ的值都设得很小，这样可使计算平均队列长度变化很慢，不
会因为突发流量的到来而使得平均队列长度增大很快，造成大

量的数据包丢弃。当平均队列长度介于最短队列长度 ｍｉｎｔｈ和
最长队列长度 ｍａｘｔｈ之间时，则根据下面的概率式来丢弃数
据包：

Ｐｂ＝ｍａｘｐ×（ａｖｇ－ｍｉｎｔｈ）／（ｍａｘｔｈ－ｍｉｎｔｈ）

其中：ｍａｘｐ为预先设置的丢弃概率值，Ｐｂ为目前数据包丢弃的

计算值。

２２２　ＲＥＭ队列管理算法
ＲＥＭ管理机制，即随机指数标记算法，是从最优化流控制

理论得到的［８］。ＲＥＭ算法利用 Ｋｅｌｌｙ提出的网络流量优化理

论中价格的概念来探测和控制网络的拥塞状态。价格的变化

由两方面的因素决定：一方面是实际队列长度和期望队列长度

之差；另一方面是聚合流的输入速率与端口输出速率之差。在

价格的深化算法中，ＲＥＭ使用了简单的比例关系。单节点上

概率与链路上价格的总和呈现出近似的比例关系。ＲＥＭ将输

入速率稳定在链路容量附近，并将队列长度在一个小的目标区

间内，而不管有多少个连接共享链路，因为ＲＥＭ算法是梯度寻

优的解。基于负载的ＲＥＭ算法，其核心特征有两点［９］：

ａ）比较速率清空缓冲。计算报文到达速率，将速率差值

用队列差值近似。链路的价格按下式计算：

ｐｌ（ｔ＋１）＝［ｐｌ（ｔ）＋γ（ｑｌ（ｔ＋１）－（１－αｌ）ｑｌ（ｔ）－αｌ×ｑｌ）］＋

其中：γ＞０，αｌ＞０，［ｚ］
＋ ＝ｍａｘ｛０，ｚ｝（ｚ为任意表达式或值），

ｑｌ（ｔ）为链路ｌ的队列在时刻 ｔ的瞬时队列长度，ｑｌ 为目标队

列长度。

ｂ）计算总价。链路ｌ的队列在ｔ时刻的标记速率为

ｍｌ（ｔ）＝１－φ－ｐｌ（ｔ）

其中：φ为常数，且φ＞１。报文端的标记概率为

１－φ－∑ｌｐｌ（ｔ）

从上面的分析可以看出，与基于队列的算法不同，ＲＥＭ算

法主要测量链路的负载情况，并由此计算出丢包率［１０］。
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　攻击效果仿真及分析

本文基于Ａｄｈｏｃ网络，在Ｕｂｕｎｔｕ环境下利用网络仿真软

件ＮＳ２（版本为２．３５），按表１给定的参数［１１］，对 ＤＤｏＳ攻击下

分别采用ＤｒｏｐＴａｉｌ、ＲＥＤ、ＲＥＭ三种队列管理算法的Ａｄｈｏｃ网

络在发包率和平均端到端延时两项指标上进行了比较（所有

节点处于静止状态），其仿真结果如图３、４所示。
表１　ＮＳ２仿真参数设置

仿真参数 值 仿真参数 值

场景／ｍ２ ３００×３００ 路由协议 ＡＯＤＶ

节点数／个 １００ 业务流 ＣＢＲ

时间／ｓ １００ 包大小／Ｂｙｔｅ ５１２

ＭＡＣ协议 ８０２．１１ 最大连接数 １０

　　由图３和４可以看出，在相同发包速率的情况下，Ｄｒｏｐ

Ｔａｉｌ性能最差，ＲＥＤ次之，ＲＥＭ性能最好。但当发包速率不断

增加时，三种算法的性能都有明显的下降。仿真表明，作为网

络应对突发流量的第一道防线，传统的主动式和被动式队列管
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理算法对于ＤＤｏＳ攻击的防御能力非常有限。
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::;*

攻击的主要策略

在低发包率的条件下，主动式队列管理算法对于 ＤＤｏＳ攻
击的防御能力较强。但在较高发包率的情况下，主动式和被动

式队列管理算法均无法有效防范ＤＤｏＳ攻击，所以Ａｄｈｏｃ网络
若要有效防范ＤＤｏＳ攻击，需要结合其他机制，综合运用各种
防御策略。

由于传统ＤＤｏＳ攻击是利用底层协议的安全隐患或是系
统设计问题进行攻击的，因此针对这种攻击类型的大部分研究

主要是依靠分析网络数据包的分组特征、流特征、请求速率等

方面的内容来检测攻击，由此提出的防御方案主要可以分为基

于攻击源进行检测和基于受攻击节点进行检测两种类型［１２］。

文献［１３］是一种典型的基于攻击源的检测方案。该方案
基于反馈机制建立了一种简单的数据过滤模型。该过滤模型

采用统计概率的方法，根据当前网络数据流量、延时以及过滤

节点的处理能力确定丢弃该包的概率。

而作为基于受攻击节点的检测方案，文献［１２］设计了一
种基于决策树机制的 ＤＤｏＳ检测系统，该系统在检测到攻击
后，利用数据流模型匹配机制追踪攻击者的位置及攻击路径。

仿真表明，该系统能够检测出ＤＤｏＳ攻击者的漏报率为１．２％～
２．４％，误报率仅为２％～１０％，发现攻击路径的漏报率和误报
率分别为８％～１２％和１２％～１４％。

)

　结束语

本文介绍了三种传统的网络队列管理算法：ＤｒｏｐＴａｉｌ、
ＲＥＤ和ＲＥＭ，并在Ａｄｈｏｃ网络环境中，利用网络仿真软件ＮＳ２
对三种算法在ＤＤｏＳ攻击下的发包率和平均端到端延时进行
了仿真比较。结果表明：在轻、中度ＤＤｏＳ攻击下，主动式队列
管理算法（如 ＲＥＤ、ＲＥＭ等）与被动式队列管理算法（Ｄｒｏｐ
Ｔａｉｌ）相比性能较优；然而在重度 ＤＤｏＳ攻击下，无论是主动式
队列管理算法还是被动式队列管理算法，其性能均有明显下

降。由于队列管理算法的先天不足，在实际应用中，一般都将

队列管理算法与其他防范 ＤＤｏＳ攻击的策略（如 ＤＤｏＳ攻击检
测）相结合以提高对 ＤＤｏＳ攻击的防御能力。另一方面，在确
保网络服务质量 ＱｏＳ的前提下，如何对原有的主动式队列管
理算法作出相应修改，使其能够有效应对 ＤＤｏＳ攻击，则是本
文下一步的研究重点。
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（上接第４６３８页）的有效性及可靠性。实验结果表明本文提出

的算法适合图像的加密传输，以及在数字水印等隐蔽传输中的

置乱预处理，有很好的实用价值和应用前景。下一步的工作主

要包括：如何选择合适的工作密钥使置乱算法达到最优，该算

法在数字水印等技术中的应用以及在其他领域应用的研究。

参考文献：

［１］ 谭永杰，张文娟，崔海花．图像置乱技术综述［Ｊ］．周口师范学院学
报，２０１０，２７（５）：９８１０２．

［２］ 练芝飞，徐荣聪．幻方变换加密分形图［Ｊ］．福建电脑，２００９（１２）：
１１１１１２．

［３］ 柏森，曹长修，柏林．基于仿射变换的数字图像置乱技术［Ｊ］．计算
机工程与应用，２００２，３８（１０）：７４７５，７８．

［４］ 李用江，葛建华，李昌利，等．一种新的ｎ维广义Ａｒｎｏｌｄ矩阵构造
方法及其在图像置乱中的应用［Ｊ］．北京科技大学学报，２０１０，３２
（１２）：１６３０１６３６．

［５］ 万里红，孙燮华，林旭亮．分形 Ｈｉｌｂｅｒｔ曲线混合 Ｇｒａｙ码的图像加
密算法研究［Ｊ］．计算机工程与应用，２０１０，４６（３４）：１８４１８６，

１９４．
［６］ 丁玮，闫伟齐，齐东旭．基于生命游戏的数字图像置乱与数字水印

技术［Ｊ］．北方工业大学学报，２０００，１２（１）：１５．
［７］ 关可，王建新，亓淑敏．信息论与编码技术［Ｍ］．北京：清华大学出

版社，２００９：２１０２１１．
［８］ 马苗，谭永杰．基于相邻像素间位异或的图像置乱算法［Ｊ］．计算

机工程与应用，２００８，４４（９）：１８７１８９．
［９］ 李志伟，陈燕梅，张胜元．基于 ＳＮＲ的数字图像置乱程度评价方

法［Ｊ］．厦门大学学报：自然科学版，２００６，４５（４）：４８４４８７．
［１０］赵红，温文雅．数字图像置乱技术综述［Ｊ］．福建电脑，２００７（１２）：

１０１２．
［１１］ＱＩＤｏｎｇｘｕ，ＺＯＵＪｉａｎｃｈｅｎｇ，ＨＡＮＸｉａｏｙｏｕ．Ａｎｅｗｃｌａｓｓｏｆｓｃｒａｍ

ｂｌｉｎｇｔｒａｎｓｆｏｒｍａｔｉｏｎａｎｄｉｔｓａｐｐｌｉｃａｔｉｏｎｉｎｔｈｅｉｍａｇｅｉｎｆｏｒｍａｔｉｏｎｃｏｖｅｒ
ｉｎｇ［Ｊ］．ＳｃｉｅｎｃｅｉｎＣｈｉｎａ：ＳｅｒｉｅｓＥ，２０００，４３（３）：３０４３１２．

［１２］熊玮．一种基于位置变换和灰度变换相结合的数字图像置乱方法
［Ｊ］．软件导航，２０１１，１０（１１）：１５９１６１．

［１３］林雪辉，蔡利栋．基于Ｈｉｌｂｅｒｔ曲线的数字图像置乱方法研究［Ｊ］．
中国体视学与图像分析，２００４，９（４）：２２４２２７．

·０５６４· 计 算 机 应 用 研 究 　 第２９卷


