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基于服务关注点相似度推荐的

信任访问控制模型
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摘　要：针对服务计算环境下用户对其所使用服务的评分，依据其服务关注点的不同而不同，即使是同一个服
务，不同用户的评价标准也不一样，推荐者的选取不仅与其所处环境上下文有关，还与推荐者对服务的关注点有

关。为了使用户推荐更加可靠、有效，提出基于服务关注点相似度的推荐算法。该算法解决了用户盲目搜索推

荐者的问题，使用聚类算法生成用户聚类簇，根据用户间的相似度在聚类簇内进行推荐者的搜索，既提高了推荐

的可靠性，又提高了搜索的效率。实验显示，此算法比传统算法在推荐准确性与推荐搜索效率上存在明显优势。
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　引言

自２００１年 ＩＢＭ提出将动态电子商务的理念转向 Ｗｅｂ
ｓｅｒｖｉｃｅｓ，各种应用程序可以在不同的运行平台上进行交流整
合，服务计算时代就已在不知不觉中来临了。２００２年６月，张
良杰先生筹办的以ＷｅｂＳｅｒｖｉｃｅｓＣｏｍｐｕｔｉｎｇ为名的学术专题研
讨会首次将服务与计算联系在一起，向“服务计算”迈出了第

一步。２００３年１１月，在ＩＥＥＥ的推动下，把服务的概念进一步
拓展，正式确认服务和计算联系在一起的一门新学科诞生。

近年来，服务计算在工业界得到了广泛的应用，与此同时，

像欺骗、恶意推荐等安全威胁也日益严重。信任机制是解决这

些问题的有效手段，能为解决服务计算环境中的安全问题提供

新思路。

信任机制根据相关的信任信息与策略作出信任决策，信任

信息来源于两方面：ａ）主体（服务提供者）与客体（服务请求

者）间的直接信任；ｂ）来自于其他节点的推荐信任。在服务计
算环境下，如果节点之间没有直接交互或者直接交互的次数较

少，不能根据主观判断了解对方的实际情况，那么，来自其他节

点的推荐信任至关重要，推荐信任值的大小就决定了双方是否

交互。因此，对于推荐信任的研究对信任机制来讲意义重大。

"

　相关工作

近年来，很多专家学者运用不同的理论和方法对信任问题

进行了研究，取得了阶段性的成果。

Ｂｌａｚｅ等人［１］提出了信任管理的概念，指出开放系统中的

安全信息并不完整，需要可信赖的第三方提供推荐信息来完

善，以保障决策安全。Ｊｓｎａｇ等人［２］认为信任是主观的、模糊

的、不确定的，基于主观逻辑的信任评估模型利用证据空间和

观念空间来度量信任关系，在信任关系中引入主观逻辑，利用

主观逻辑运算子进行信任度的推导和计算。但是该模型没有
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区分直接信任与推荐信任，无法有效抑制恶意推荐的影响。沈

昌祥等人［３］给出了关于可信计算的相关概念。李建欣等人［４］

提出了一种面向网络的动态信任管理框架 ＤＴＭ，该模型将信
念引入信任，通过正则事件序列刻画信任建立及资源授权过

程。Ｗａｎｇ等人［５］使用贝叶斯网络推理来提高推荐信任的可

靠性，但该方法需要依赖高度可靠的专家经验，主观性较强，不

能广泛地应用于服务计算环境。文献［６～８］提出了一些全局
的协同推荐机制，其中假设网络中存在一些专门的服务中心来

收集和整理各个用户对某一服务的反馈信息；通过一定的方法

对反馈信息进行整合；对待选服务进行评估，选出评价优秀的

服务作为服务提供者。然而服务计算环境中没有专门的集中

认证中心收集各方面的信息来验证推荐信息的可靠性。Ｂｉｌｌ
ｈａｒｄｔ等人［９］提出面向分布式用户的协同推荐机制，通过节点

之间的信任关系组成信任网络，进而进行信息挖掘，将挖掘的

信息进一步整合后加权计算。潘静等人［１０］通过相关因子量化

推荐信任关系，从而得到信任可传递空间，然后应用信任子网

分割算法、信任迭代计算来确定声誉高的推荐者。但其缺点在

于没有将对同一服务的各个方面的推荐进行分类，可能导致推

荐信息的可用性不高。

针对目前信任问题的研究现状及存在的相关问题，本文对

推荐信任问题进行研究，主要解决以下三个问题：

ａ）推荐信息的准确性。服务计算环境面向网络的所有用
户，网络环境高度开放，开放的网络固然提供了更多的机会使

用户发布更多的反馈信息，但同时，推荐信息受制于推荐者的

主观偏好、合作态度，恶意的推荐者可能误导决策方向［１０］。开

放的网络环境允许网络中的实体随时加入和离开网络，如服务

的发布和撤销、用户的注册与注销都会影响推荐信息的准确

性，进而影响信任评估的准确度。

ｂ）搜索推荐信息的效率。开放的网络环境存在相当数量
的推荐信息，怎样在较短的时间内获得更有效的推荐信息至关

重要。

ｃ）相似推荐信息的选择。例如，同一个系统提供的服务，
系统开发者Ｕ１关注的是系统服务的吞吐量，普通的系统用户
Ｕ２只在乎服务的响应速度；对于同一个服务，不同的用户给出
不同的评价，在用户间进行推荐时，可能会对服务给出较低评

价；当用户Ｕ３的服务关注点与 Ｕ１的相同却采纳了 Ｕ２的意
见，则会对该服务的服务能力产生误解，造成服务的错选。因

此，在选取推荐信息时，应将不同用户对该服务的关注点考虑

在内，以提高推荐的可靠性。

#

　理论基础

#


"

　协同过滤原理

协同过滤是一种从可利用的信息源中提取形式化信息的

过程，推荐信息的取得依据是用户间的相似度。

基于协同过滤的推荐原理，如图１所示。用户 Ａ、Ｂ、Ｃ对
服务ｓ１、ｓ２、ｓ３有一定的兴趣，阴影区域表示三个用户对 ｓ１、ｓ２、
ｓ３都作出过评价，可以根据这个推断出他们间的相似度。若他
们兴趣相似，则把服务ｓ４、ｓ５推荐给用户Ｂ也是合理的，因为用
户Ａ和Ｃ都喜欢服务ｓ４、ｓ５。

#


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　传统的基于用户的协同过滤推荐算法

传统协同过滤算法的核心是一个评分矩阵，该矩阵中的行

代表用户，列代表项目。例如，矩阵Ｒｍ×ｎ表示系统中有ｍ个用
户、ｎ个项目；Ｒｉ，ｊ表示用户ｉ对项目ｊ的评价，取值通常为１～５，
若用户还未使用该项目或者尚未对该项目评分，则取值为０。

协同过滤算法中的关键步骤是目标用户邻居的形成，主要

是通过衡量用户之间的相似程度，找出与目标用户具有相似爱

好的最近邻居集合。相似度的度量方法主要有余弦相似性和

Ｐｅａｒｓｏｎ相关系数［１１］。

１）余弦相似性
将用户对项目的评分看做ｎ维空间上的向量，通过向量的

夹角余弦来度量用户间的相似性。例如，假设用户 ｕ和用户 ｖ
在ｎ维项目空间上的评分向量分别为ｕ＝（Ｒｕ，１，Ｒｕ，２，…，Ｒｕ，ｎ）
和ｖ＝（Ｒｖ，１，Ｒｖ，２，…，Ｒｖ，ｎ），用户间的相似性 ｓｉｍ（ｕ，ｖ）可按式
（１）计算：

ｓｉｍ（ｕ，ｖ）＝ｃｏｓ（ｕ，ｖ）＝ ｕ·ｖ
‖ｕ‖·‖ｖ‖

（１）

其中：ｕ·ｖ表示用户向量ｕ和 ｖ的内积，‖ｕ‖和‖ｖ‖分别是
二者的模。用户向量间的夹角越小，即ｓｉｍ（ｕ，ｖ）的值越大，说
明二者的相似度越高，反之二者的相似度越低。

２）Ｐｅａｒｓｏｎ相关系数
在用户共同评分项目的基础上度量用户间的相似度，设

Ｉ（ｕ）∩Ｉ（ｖ）为用户ｕ和用户ｖ共同评分的项目集合，二者间的
相似性为

ｓｉｍ（ｕ，ｖ）＝
∑

ｉ∈Ｉ（ｕ）∩Ｉ（ｖ）
（Ｒｕ，ｉ－Ｒｕ）（ＲＶ，ｉ－ＲＶ）

∑
ｉ∈Ｉ（ｕ）∩Ｉ（ｖ）

（Ｒｕ，ｉ－Ｒｕ）槡
２ ∑

ｉ∈Ｉ（ｕ）∩Ｉ（ｖ）
（Ｒｖ，ｉ－Ｒｖ）槡

２
（２）

其中：Ｒｕ，ｉ、Ｒｖ，ｉ分别表示用户ｕ和用户ｖ对项目ｉ的评分值，Ｒｕ、

Ｒｖ分别表示用户 ｕ和 ｖ的评分均值。大量实验显示，Ｐｅａｒｓｏｎ
相关系数在衡量用户或项目间相似度的问题上有很大的

优势［１２］。

$

　基于服务关注点相似度的协同过滤推荐算法

$


"

　数据模型

定义１　使用向量模型［１３］表示由 ｍ个服务关注点（如吞
吐量、响应时间、延迟等）组成的属性集合 Ｐｏｉｎｔ＝｛Ｐ１，Ｐ２，…，
Ｐｉ，…，Ｐｍ｝。

定义２　“用户—服务—关注点”三维模型记做 ＵＳＰ模
型，它是一个三维的向量空间（ｕｓｅｒ，ｓｅｒｖｉｃｅ，ｐｏｉｎｔ），三个维度分
别是用户、服务、关注点。每个维度分别用各自的属性值组成

的向量来表示［１４］。

如图２所示，三维坐标中，横坐标Ｕ标注用户，纵坐标Ｓ标
注服务，竖坐标Ｐ标注某一服务的关注点。Ｒ（Ｕ１，Ｓ１，Ｐ１）为用
户Ｕ１对所用服务Ｓ１的关注点Ｐ１的评分，Ｒ∈［１，５］。

$


#

　算法设计思想

本文研究的算法，初始数据需要用户输入对所调用服务的
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某一方面的评价。然而，用户额外输入的要求给用户带来了不

必要的麻烦，可能会让用户产生不满。本文需要用户输入２５
个对服务评分值，这对于大多数用户是可以接受的。随着用户

访问服务数目不断增多，捕获到的用户对某一服务及其对于该

服务的关注点的推荐信息也越来越准确。

根据文献［１５］中提到的上下文预过滤范式（在生成推荐
结果之前，利用当前上下文过滤掉无关的用户偏好数据，从而

构建当前上下文信息相关的推荐数据集）进行改进。在选取

推荐者之前，考虑当前用户调用哪种服务，关注的是该服务的

哪一具体属性，即服务的关注点。利用这些信息过滤掉与用户

兴趣无关的数据，从而构建服务属性集。然后对筛选后的数据

进行评分预测，并生成满足当前条件的推荐结果，其核心思想

是将多维推荐问题转换为传统二维推荐问题求解。

在用户共同评分项目的基础上度量用户间的相似度，设

Ｓ（ｕ）∩Ｓ（ｖ）为用户ｕ和用户ｖ共同评分的项目集合，两者间的
相似性为

ｓｉｍ（ｕ，ｖ）＝

∑
ｓ∈Ｓ（ｕ）∩Ｓ（ｖ）

（Ｒｕ，ｓ，ｐ１－Ｒｕ，ｓ）（Ｒｖ，ｓ，ｐ２－Ｒｖ，ｓ）

∑
ｓ∈Ｓ（ｕ）∩Ｓ（ｖ）

（Ｒｕ，ｓ，ｐ１－Ｒｕ，ｓ）槡
２ ∑

ｓ∈Ｓ（ｕ）∩Ｓ（ｖ）
（Ｒｖ，ｓ，ｐ２－Ｒｖ，ｓ）槡

２
（３）

式（３）是对传统协同过滤算法中 Ｐｅａｒｓｏｎ系数的改进，适
用于三维空间。其中：ｓ表示用户 ｕ和 ｖ的共同评分的服务集
合，Ｒｕ，ｓ，ｐ１表示用户 ｕ对服务 ｓ在服务关注点 ｐ１下的评分值，

Ｒｕ，ｓ表示用户ｕ在服务ｓ下的平均评分值，Ｒｖ，ｓ，ｐ２表示用户 ｖ对

服务ｓ在服务关注点 ｐ２下的评分值，Ｒｖ，ｓ表示用户 ｖ在服务 ｓ
下的平均评分值。

首先根据聚类规则将系统中的用户分成 Ｕ（ｕ∈１～ｎ）个
用户群，根据类内对每个用户的评价信息，将用户群的中心表

示为Ｕｉ＝（Ｕ１，Ｕ２，…，Ｕｎ）；然后根据式（３）相似度量方法为目
标用户找到最相似的用户群；在用户群内再根据相似度量找出

目标用户在这一群内的最近邻居。

基于聚类的协同过滤与传统的协同过滤相比多了用户或

者服务聚类的过程，即先判断目标用户属于哪一类，再根据类

内的邻居为目标用户产生推荐，属于一种局部最优的协同

过滤。

$


$

　算法过程描述

本节在上述研究的基础上，研究该算法的详细流程。系统

中使用该算法进行定期更新。

输入：“用户—服务—关注点”三维模型；用户 Ｕ、服务 Ｓ、
服务的某一关注点Ｐ。

输出：服务Ｓ在当前关注点 Ｐ下的相似度最大的 ＴＯＰＫ
个用户的集合。

ａ）将三维空间内的点中任意选取ｋ个对象，以这ｋ个对象
的评分向量作为初始的 ｋ个聚类中心，记为 ＵＣｅｎｔｅｒ＝｛ＵＣ１，
ＵＣ２，…，ＵＣｋ｝

ｂ）初始化用户聚类簇Ｃ＝｛Ｃ１，Ｃ２，…，Ｃｋ｝
ｃ）ｆｏｒｅａｃｈｕｓｅｒＵｉ∈Ｕｄｏ
／／将Ｕｉ加入到最相似的聚类簇中
ｄ）ｆｏｒｅａｃｈｃｌｕｓｔｅｒｃｅｎｔｅｒＵＣｊ∈ＵＣｅｎｔｅｒｄｏ
ｅ）利用式（３）计算Ｕｉ与ＵＣｊ的相似性ｓｉｍ（Ｕｉ，ＵＣｊ）；
ｆ）ｅｎｄｆｏｒ
ｇ）选择相似性最大的
ｓｉｍ（Ｕｉ，ＵＣｊ）＝ｍａｘ｛ｓｉｍ（Ｕｉ，ＵＣ１），ｓｉｍ（Ｕｉ，ＵＣ２），…，ｓｉｍ

（Ｕｉ，ＵＣｋ）｝；
ｈ）ｉｆ（Ｕｉ只与一个聚类中心最相似）ｔｈｅｎ
聚类簇Ｃｍ＝Ｃｍ∪Ｕｉ
／／当某用户处于一个聚类边缘时
ｉ）ｅｌｓｅ（Ｕｉ与多个聚类中心最相似）ｔｈｅｎ
ｊ）计算该用户对这几个聚类的信任度，从而进行聚类；
ｋ）ｅｎｄｉｆ
ｌ）ｅｎｄｆｏｒ
／／调整聚类中心
ｍ）ｆｏｒｅａｃｈｃｌｕｓｔｅｒＣｉ∈Ｃｄｏ
ｎ）ｆｏｒａｌｌｕｓｅｒＵｊ∈Ｃｉｄｏ
ｏ）计算聚类簇Ｃｉ内所有用户对项目的平均值，生成新的

聚类中心ＵＣｉ
ｐ）ｅｎｄｆｏｒ
ｑ）ｅｎｄｆｏｒ
ｒ）计算错误函数
ｓ）ｕｎｔｉｌ不再明显地改变或者聚类的成员不再变化；
根据上述算法，可将离散的用户生成 ｋ个用户聚类簇，每

个簇内有相应的簇中心，簇内成员节点的相似度最高，而簇间

节点的相似度最低。

$


%

　信任评估流程图

服务计算环境下，服务在服务注册中心注册，服务注册中

心的服务在服务处理器中利用聚类算法根据其相似度将服务

进行聚类，生成相应的聚类簇。用户请求服务，根据请求的条

件找到相应的聚类簇，在聚类簇内搜索，计算信任度，进而实施

访问决策。流程如图３所示。

%

　模拟实验结果及其分析

通过模拟实验来比较此算法在以下两个方面的性能：

ａ）对推荐准确度的影响；
ｂ）对推荐效率的影响。
准确性的评价标准是均方差（使用本文提出的算法对服

务的评分与实际评分间的均方差）。推荐算法效率的评价指

标是信任计算开销［１６］。

实验运行环境为 Ｐｅｎｔｉｕｍ ＤｕａｎＣｏｒｅ２．１ＧＨｚＣＰＵ，２ＧＢ
内存，２５０ＧＢ硬盘和Ｗｉｎｄｏｗｓ７旗舰版操作系统，实验数据分
析软件环境为ＭＡＴＡＬＢ７．１１。

%


"

　算法准确性实验

将本文提出的算法分别与传统的余弦相似性（ｃｏｓｉｎｅ）和
Ｐｅａｒｓｏｎ相关系数方法进行比较，以均方差（ＭＳＥ）进行度量，通
过本文算法得到的ＴＯＰＫ个推荐集的评分为ｆ１，ｆ２，…，ｆｋ，相应
的实际评分为ａ１，ａ２，…，ａｋ，均方差为

ＭＳＥ＝１ｋ∑
ｋ

ｉ＝１
（ｆｉ－ａｉ） （４）
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如图４所示：本文提出的改进算法与余弦相似性和 Ｐｅａｒ
ｓｏｎ相关系数相比推荐准确率高；但随着簇内推荐者数量的增
多，三种算法的ＭＳＥ降低的速率趋于缓和，这是由于随着推荐
者的增多，原本可信度不高的推荐者也参与了推荐，在一定程

度上影响了推荐的准确性。当推荐者过多，对推荐反而产生一

定的负面影响，因而将邻居控制在４０左右比较合适，此时ＭＳＥ
值最小。

%


#

　算法效率实验

影响信任计算开销的主要因素是参与请求者直接信任与

推荐信任计算的用户，即直接交互者与间接推荐者的搜索。算

法的思想决定了参与信任计算所要查找的节点，查找节点的多

少与信任计算开销成正比，信任计算开销用完成一次交互所需

的时间来体现。因一次交互的时间较短不容易获得，因此这里

取５０次交互的平均时间作为完成一次交互所需的平均时间。
如图５所示，随着网络节点个数的增多，使用本文的算法

完成一次交互的平均时间明显比基于 Ｂａｙｅｓｉａｎ信任计算算法
要短，效率高。这是由于本文算法使用推荐者二级搜索，首先

寻找与其相似的簇头，以定位相似簇，然后在簇内寻找最近邻

居，比盲目搜索具有一定优势，效率较高。

)

　结束语

本文提出的基于服务关注点相似度推荐的信任访问控制

模型将与信任相关的服务关注点因素考虑在内，改进了 Ｐｅａｒ
ｓｏｎ相关系数，使其运用于三维空间向量；使用聚类算法将相
似度较高的用户聚类成簇，在簇内再一次利用 Ｐｅａｒｓｏｎ相关系
数寻找最近邻居，解决了信任推荐中存在的一些问题。仿真实

验表明，该模型在推荐准确率和搜索效率上具有优势。
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