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基于单一像素值改变的图像置乱新算法

何立明，强赛莉

（长安大学 信息工程学院，西安 ７１００６４）

摘　要：针对数字图像传输的安全问题，提出一种基于单一像素值改变的图像置乱新算法，该算法将密码学中
维吉尼亚加密算法进行修正，使之能够应用于数字图像的加密。实验结果表明，该算法加密的图像安全性高，与

传统的基于单一像素值改变的置乱算法相比较，具有更好的抗噪声性能，该算法具有很高的灵活性，其加密图像

的置乱程度与工作密钥 的选择具有密切的关系，并且适合加密任意尺寸的数字图像。以上优越性使得该算法

更能适合于数字图像的网络传输过程，以及其他对数字图像安全有较高要求的领域。
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　引言

随着网络信息技术的不断发展，大量的信息文件以数字图

像形式在网上传播，并逐步成为人们获取信息的主要手段。如

何解决对数字图像进行加密从而保证图像完整而安全地到达

接收方的问题越来越成为人们关注的焦点。图像置乱技术作

为图像加密的一种重要方法，同时也可作为进一步隐藏图像信

息的预处理过程，成为一个值得深入研究的课题。

目前空域图像置乱方法从本质上可分为两类［１］：ａ）基于
像素位置变换的置乱方法；ｂ）基于像素灰度值变换的置乱方
法。其中基于像素值位置变换的置乱方法居多，如基于幻方变

换［２］、仿射变换［３］、Ａｒｎｏｌｄ变换［４］、Ｈｉｌｂｅｒｔ曲线［５］、Ｇｒａｙ码变

换［５］、Ｃｏｎｗａｙ游戏［６］等，这些方法都只是对图像中像素的位置

重新排列，而其本身的像素值并未发生改变，所以置乱后图像

的灰度直方图都不发生改变，而灰度直方图又是衡量一幅图像

的重要特征。

本文提出基于单一像素值改变的图像置乱新算法，该算法

对密码学中经典的算法———维吉尼亚加密算法进行修正，应用

于数字图像的加密过程中，使得图像的像素值发生了较大的改

变，置乱后图像的灰度直方图明显不同于原始图像，从而满足

图像在传输过程中的安全性和可靠性要求。另外，本文的修正

算法采用了ＭＡＴＬＡＢ６．５系统中１００ｒａｎｄ（２５６）（随机函数）
生成的图像作为工作密钥，将类似于噪声图像的工作密钥和加

密后的目标图像同时发送给接收方，这样可以在一定程度上混

淆非法截获者的视听，使得传输的图像更加安全。

"

　维吉尼亚加密

维吉尼亚密码是一种以移位代换为基础的周期代换密码，

是１８５８年由法国密码学家维吉尼亚提出的，它首次引入了密
钥的概念，根据密钥来决定用哪一行的密表来进行替换，以此

来对抗字频统计，在密码学中占有重要的地位。所谓密钥是一

种参数，它是在明文转换为密文或将密文转换为明文的算法中

输入的数据。

维吉尼亚加密原理如下。
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首先构造一个维吉尼亚方阵，如表１所示。
表１　维吉尼亚方阵

ａ ｂ ｃ ｄ … ｘ ｙ ｚ

ａ Ａ Ｂ Ｃ Ｄ … Ｘ Ｙ Ｚ

ｂ Ｂ Ｃ Ｄ Ｅ … Ｙ Ｚ Ａ

ｃ Ｃ Ｄ Ｅ Ｆ … Ｚ Ａ Ｂ

ｄ Ｄ Ｅ Ｆ Ｇ … Ａ Ｂ Ｃ

ｅ Ｅ Ｆ Ｇ Ｈ … Ｂ Ｃ Ｄ

       

ｘ Ｘ Ｙ Ｚ Ａ … Ｕ Ｖ Ｗ

ｙ Ｙ Ｚ Ａ Ｂ … Ｖ Ｗ Ｘ

ｚ Ｚ Ａ Ｂ Ｃ … Ｗ Ｘ Ｙ

　　其基本阵列是２６行２６列的方阵，方阵的第一行是 ａ～ｚ
按正常顺序排列的字母表，第二行是第一行循环左移一位得到

的，第三行是第二行循环左移一位得到的，以此类推，得到其余

各行，然后在基本方阵的最上方附加一行，最左侧附加一列，分

别依序写上ａ～ｚ共２６个字母，表的第一行与附加列上的字母
ａ相对应，表的第二行与附加列上的字母ｂ相对应……最后一
行与附加列上的字母ｚ相对应，如果把上面的附加行看做是明
文序列，则下面的２６行就分别构成了左移０位、１位、２位、…、
２５位的２６个单表代换加同余密码的密文序列。加密时按照
密钥字的指示决定采用哪一个单表。

维吉尼亚密码加密和解密的数学模型可以表示为［７］：

令英文字母 ａ，ｂ，…，ｚ对应于０～２５的整数，设明文是 ｎ
个字母组成的字符串，即

ｍ＝ｍ１ｍ２…ｍｎ （１）

密钥字周期性地延伸就给出了明文加密所需的工作密钥：

ｋ＝ｋ１ｋ２…ｋｎ （２）

Ｅ（ｍ）＝Ｃ＝ｃ１ｃ２…ｃｎ （３）

加密：

ｃｉ＝ｍｉ＋ｋｉｍｏｄ２６ （４）

解密：

ｍｉ＝ｃｉ－ｋｉｍｏｄ２６　ｉ∈（１，ｎ） （５）

#

　本文改进算法

利用维吉尼亚密码加密的思想，本文以２５６×２５６的 Ｌｅｎａ
图像为例，进行说明。由于一般加密的数字图像的像素值为十

进制的数值，所以本文算法加密中的数学模型为：设原始图像

Ｉ的大小为Ｍ×Ｎ，Ｉ（ｉ，ｊ）表示图像 Ｉ第 ｉ行第 ｊ列元素的灰度
值，工作密钥为图像Ｋ，大小也为Ｍ×Ｎ，Ｋ（ｉ，ｊ）表示图像Ｋ第ｉ
行第ｊ列元素的灰度值。需要加密的图像像素值为 Ｉ（ｉ，ｊ）＝
Ｉ１Ｉ２…Ｉｎ，相应工作密钥的值为Ｋ（ｉ，ｊ）＝Ｋ１Ｋ２…Ｋｎ。

加密时：

ａ）Ｃｉ＝Ｉｉ＋Ｋｉｍｏｄ１０，ｉ∈（１，ｎ）。
ｂ）将Ｃｉ转换成二进制数，然后进行交叉换位（图１），得到

Ｄｉ。
解密时：

ａ）将Ｄｉ转换成二进制数，进行逆交叉换位（图１），得到
Ｅｉ。

ｂ）Ｉ′ｉ＝Ｅｉ－Ｋｉｍｏｄ１０，ｉ∈（１，ｎ）。

这里可以选取同原始图像同等大小（２５６×２５６）的任意图
像，作为给原始图像加密所用的工作密钥，由于工作密钥也是

需要传输的，因此在本文的修正算法中，采用了 ＭＡＴＬＡＢ６．５
系统中１００ｒａｎｄ（２５６）（随机函数）生成的图像作为工作密
钥，将类似于噪声图像的工作密钥和加密后的目标图像同时发

送给接收方，这样可以在一定程度上混淆非法截获者的视听，

使得要传输的图像更加安全。

#


"

　关于交叉换位

传统的交叉换位是将十进制数值转换为８ｂｉｔ二进制数进
行交叉换位。８ｂｉｔ二进制数表示的十进制数范围是０～２５５，
而在本文算法中各像素值在进行维吉尼亚加密运算后，大部分

数值已经超出了０～２５５所表示的数值范围，显然传统的交叉
换位在此处已不能适用。因而本文将十进制数值转换为１０ｂｉｔ
二进制数，可以表示的十进制数范围为０～１０２３，其中最高两
位用来存储因为维吉尼亚编码产生的溢出数值位，不参与交叉

换位。具体操作如图１所示。

#


#

　本文算法框图

#


#


"

　置乱算法
本文中维吉尼亚修正算法的置乱算法框图如图２所示。

#


#


#

　还原算法
本文中维吉尼亚修正算法的还原算法框图如图３所示。

$

　维吉尼亚修正算法实现步骤

$


"

　置乱算法

ａ）将原始图像的第一个像素值Ｉ（１，１）和工作密钥图像的
第一个像素值Ｋ（１，１）的值按从高位到低位的顺序取出，并分
别存储放在数组Ａ１、Ａ２、Ａ３、Ａ４和Ｂ１、Ｂ２、Ｂ３、Ｂ４中，具体如下：

Ａ１＝Ｉ（１，１）／１０００

Ａ２＝（Ｉ（１，１）－Ａ１×１０００）／１００

Ａ３＝（Ｉ（１，１）－Ａ１×１０００－Ａ２×１００）／１０

Ａ４＝Ｉ（１，１）－Ａ１×１０００－Ａ２×１００－Ａ３
{

×１０

（６）
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Ｂ１＝Ｋ（１，１）／１０００

Ｂ２＝（Ｋ（１，１）－Ｂ１×１０００）／１００

Ｂ３＝（Ｋ（１，１）－Ｂ１×１０００－Ｂ２×１００）／１０

Ｂ４＝Ｋ（１，１）－Ｂ１×１０００－Ｂ２×１００－Ｂ３
{

×１０

（７）

ｂ）将取出的原始图像像素值的各位上的数值进行维吉尼
亚加密，即

Ｃ１＝Ａ１＋Ｂ１ｍｏｄ１０

Ｃ２＝Ａ２＋Ｂ２ｍｏｄ１０

Ｃ３＝Ａ３＋Ｂ３ｍｏｄ１０

Ｃ４＝Ａ４＋Ｂ４
{

ｍｏｄ１０

（８）

ｃ）将加密后的像素值的各位上的数值重新还原成十进制
数值，即

Ｃ（１，１）＝Ｃ１×１０００＋Ｃ２×１００＋Ｃ３×１０＋Ｃ４ （９）

ｄ）将Ｃ（１，１）转换成１０ｂｉｔ的二进制数，然后进行交叉换
位（图１），即将转换后的二进制数第９、１０ｂｉｔ不变，第８位和第
１位互换，第７位和第２位互换，第６位与第５位互换，而第４
位与第３位互换，再将得到的新的二进制数值转换为十进制数
值，记为Ｄ（１，１）。

ｅ）重复以上步骤，依次得到Ｄ（１，２），Ｄ（１，３），…，Ｄ（ｉ，ｊ）。
其中，ｉ∈（１，Ｍ），ｊ∈（１，Ｎ），则图像Ｄ就是最终的加密图像。

$


#

　还原算法

ａ）将加密图像Ｄ中第一个像素值Ｄ（１，１）转换成１０ｂｉｔ的
二进制数值，然后进行逆交叉换位操作（图１），即将转换后的
二进制数第９、１０位不变，第８位和第１位互换，第７位和第２
位互换，第６位与第５位互换，而第４位与第３位互换，再将得
到的新的二进制数值转换为十进制数值，记为Ｅ（１，１）。

ｂ）将Ｅ（１，１）和工作密钥图像的第一个像素值 Ｋ（１，１）的
值按从高位到低位的顺序取出，并分别存储放在数组 Ｅ１、Ｅ２、

Ｅ３、Ｅ４和Ｆ１、Ｆ２、Ｆ３、Ｆ４中，具体如下：
Ｅ１＝Ｅ（１，１）／１０００

Ｅ２＝（Ｅ（１，１）－Ｅ１×１０００）／１００

Ｅ３＝（Ｅ（１，１）－Ｅ１×１０００－Ｅ２×１００）／１０

Ｅ４＝Ｅ（１，１）－Ｅ１×１０００－Ｅ２×１００－Ｅ３
{

×１０

（１０）

Ｆ１＝Ｋ（１，１）／１０００

Ｆ２＝（Ｋ（１，１）－Ｆ１×１０００）／１００

Ｆ３＝（Ｋ（１，１）－Ｆ１×１０００－Ｆ２×１００）／１０

Ｆ４＝Ｋ（１，１）－Ｆ１×１０００－Ｆ２×１００－Ｆ３
{

×１０

（１１）

ｃ）将取出的像素值的各位上的数值进行维吉尼亚解
密，即

Ｇ１＝Ｅ１－Ｆ１ｍｏｄ１０

Ｇ２＝Ｅ２－Ｆ２ｍｏｄ１０

Ｇ３＝Ｅ３－Ｆ３ｍｏｄ１０

Ｇ４＝Ｅ４－Ｆ４
{

ｍｏｄ１０

（１２）

ｄ）将解密后的像素值的各位上的数值重新还原成十进制
数值，即

Ｇ（１，１）＝Ｇ１×１０００＋Ｇ２×１００＋Ｇ３×１０＋Ｇ４ （１３）

ｅ）重复以上步骤，依次得到Ｇ（１，２），Ｇ（１，３），…，Ｇ（ｉ，ｊ）。
其中，ｉ∈（１，Ｍ），ｊ∈（１，Ｎ），则图像Ｇ就是解密后的图像，即原
始图像。

%

　实验仿真与性能分析

实验１　原始图像与置乱后的图像对比。
从图４中各组图片可以看出，本文的维吉尼亚修正算法置

乱的图像纹理较细、颗粒均匀，从人类视觉系统（ｈｕｍａｎｖｉｓｕａｌ
ｓｙｓｔｅｍ，ＨＶＳ）的角度来说，看不出任何原图像的信息，置乱效
果良好。从直方图看，修正算法生成的直方图与原始图像的直

方图相比也发生了较大的改变，这说明将该算法生成的置乱图

像应用于数字水印等秘密信息的隐藏预处理时，置乱信息能够

更加均匀地嵌入到宿主信息中，得到的水印透明性更好，这说

明本文算法已完全满足传输过程中的安全性的需要。

实验２　在置乱一次的情况下与幻方变换、仿射变换以及
Ａｒｎｏｌｄ变换置乱效果对比。

从图５中各组图片可以看出，本文的置乱算法与传统的基
于像素值位置改变的置乱算法（幻方变换、仿射变换、Ａｒｎｏｌｄ变
换算法）相比较，同样在置乱一次的情况下，从视觉角度分析，

本文算法的置乱效果明显优于其他三种算法。从置乱前后图

像的直方图来看，幻方变换置乱、仿射变换置乱和Ａｒｎｏｌｄ置乱
图像与原图像的直方图完全相同，截获者可容易地得到原图像

的直方图信息，这也是所有基于位置变化的图像置乱方法的一

个共同的缺点。

实验３　与按位异或算法的比较。
本文提出的是一种基于单一像素值改变的置乱算法。目

前在数字图像处理领域比较常见的是按位异或算法，该算法的

基本思想［８］为将像素值按位异或后再进行交叉换位，从而改

变像素值。以下实验将从置乱后的视觉效果（图６）以及抗噪
声性（图７、８）两个方面将两种算法进行比较。

ａ）置乱效果对比如图６所示。
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ｂ）抗噪声性对比。数字图像在传输的过程中难免会受到
噪声的干扰，因此，置乱图像是否具有良好的抗噪声性也是一

个非常重要的问题。本文实验采用 ＭＡＴＬＡＢ６．５系统产生的
随机函数的倍数作为噪声函数，对本文的维吉尼亚修正算法和

按位异或算法进行分析。将两种算法加密后的图像分别加上

同一个噪声函数后，再分别对它们进行解密运算，将得到的解

密图像进行对比，结果与原始图像越接近的，说明该算法的抗

噪声性能越好。

（ａ）噪声ｓ＝２×ｒａｎｄ（２５６）时抗噪声效果如图７所示。
（ｂ）噪声ｓ＝１．５×ｒａｎｄ（２５６）时抗噪声效果如图８所示。

通过以上实验可以看出，同样作为基于单一像素值改变的

图像置乱算法，在一定的噪声范围内，维吉尼亚修正算法的抗

噪声性能明显优于按位异或算法，更加适合于传输过程。

)

　基于
*+,

的图像置乱程度评价

文献［９］中提到了用基于图像亮度的信噪比（ＳＮＲ）来评
价数字图像置乱效果的方法，该方法将原始数据与重现图像数

据之差看做噪声。设ｆ（ｘ，ｙ），ｘ，ｙ∈｛０，１，…，Ｎ－１｝表示Ｎ×Ｎ
个原始图像数据，用ｇ（ｘ，ｙ），ｘ，ｙ∈｛０，１，…，Ｎ－１｝表示重现的
图像数据，此时噪声ｅ（ｘ，ｙ）为ｅ（ｘ，ｙ）＝ｆ（ｘ，ｙ）－ｇ（ｘ，ｙ）。

重现图像的均方信噪比定义为

（ＳＮＲ）ｍｓ＝
∑
Ｎ－１

ｘ＝０
∑
Ｎ－１

ｙ＝０
ｇ２（ｘ，ｙ）

∑
Ｎ－１

ｘ＝０
∑
Ｎ－１

ｙ＝０
ｅ２（ｘ，ｙ）

（１４）

图像置乱度的定义为η＝１／ｓ，其中 ｓ＝∑
ｔ

ｉ＝１
ＳＮＲｉ／ｔ，ｔ为将原

始图像和置乱图像分别分成的块数。

显然，均方信噪比越大，重现图像就越接近原始图像，其置

乱度也就越小。一般来说，若置乱后的图像相对于原始图像越

乱，表明该置乱变换越有效。也就是说，若置乱图像相对于原

始图像的偏离程度越大，则置乱的程度就越大，置乱的效果也

就越好。

根据式（１４），比较几种算法的置乱度（ｔ＝６４），如表 ２
所示。

表２　不同算法生成的置乱图像与原始图像的置乱度

仿射变换

置乱

Ａｒｎｏｌｄ变换
置乱

幻方变换

置乱

按位异或

算法

本文方法

置乱

置乱度 ０．１２２３ ０．１０００ ０．０５１７ ０．３４４１ ０．６５０６

　　从表２可以看出，与仿射变换置乱、Ａｒｎｏｌｄ变换置乱和幻
方变换置乱这三种传统的基于像素值位置改变的图像置乱算

法，以及按位异或算法置乱这一传统的基于像素值改变的图像

置乱算法相比较而言，本文修正算法的置乱度要高出很多，这

说明该算法生成的置乱图像相对于原始图像的偏离程度大，置

乱的效果好。

-

　工作密钥对置乱效果的影响

-


"

　不同的数字图像作为工作密钥

在图９中，分别采用不同图像作为工作密钥对２５６×２５６
的Ｌｅｎａ图像进行维吉尼亚修正算法的加密，第一行为工作密
钥，第二行是与第一行工作密钥相对应的置乱图像以及相应的

置乱度。

-.#

　同一图像置乱不同次数作为工作密钥

在图１０中，分别将 ２５６×２５６的 ｂａｂｏｏｎ图像采用 Ａｒｎｏｌｄ
变换分别置乱１、３、５次后再作为工作密钥对２５６×２５６的Ｌｅｎａ
图像进行维吉尼亚修正算法的加密，第一行为工作密钥，第二

行是与第一行工作密钥相对应的置乱图像以及相应的置乱度。

由以上实验结果可以看出，对于同一目标图像进行维吉尼

亚修正方法置乱时，不同的工作密钥将直接影响到目标图像的

置乱效果，因此选择适合目标图像加密的工作密钥也是非常重

要的，这也将是下一步研究工作的一个重要方向。

/

　结束语

本文提出了一种基于单一像素值改变的数字图像置乱方

法，该算法在维吉尼亚加密算法的基础上进行交叉换位的操

作，从而改变了数字图像的像素值，并使图像的灰度直方图产

生了较大的改变。本文算法实现简单，并且适合于加密任意大

小的数字图像。为了验证算法的有效性，本文分别从视觉效果

方面以及置乱图像与原始图像的信噪比方面对该算法的置乱

效果作了分析。结果表明，与传统的基于像素值位置改变的置

乱算法相比较，维吉尼亚修正算法从视觉角度看置乱效果更

好，置乱度也更高；而与传统的基于单一像素值改变的图像置

乱算法———按位异或算法相比较，本文算法不但置乱度较高，

而且抗噪声性更胜一筹。这充分说明该算法 （下转第４６５０页）
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理算法对于ＤＤｏＳ攻击的防御能力非常有限。

%

　防御
::;*

攻击的主要策略

在低发包率的条件下，主动式队列管理算法对于 ＤＤｏＳ攻
击的防御能力较强。但在较高发包率的情况下，主动式和被动

式队列管理算法均无法有效防范ＤＤｏＳ攻击，所以Ａｄｈｏｃ网络
若要有效防范ＤＤｏＳ攻击，需要结合其他机制，综合运用各种
防御策略。

由于传统ＤＤｏＳ攻击是利用底层协议的安全隐患或是系
统设计问题进行攻击的，因此针对这种攻击类型的大部分研究

主要是依靠分析网络数据包的分组特征、流特征、请求速率等

方面的内容来检测攻击，由此提出的防御方案主要可以分为基

于攻击源进行检测和基于受攻击节点进行检测两种类型［１２］。

文献［１３］是一种典型的基于攻击源的检测方案。该方案
基于反馈机制建立了一种简单的数据过滤模型。该过滤模型

采用统计概率的方法，根据当前网络数据流量、延时以及过滤

节点的处理能力确定丢弃该包的概率。

而作为基于受攻击节点的检测方案，文献［１２］设计了一
种基于决策树机制的 ＤＤｏＳ检测系统，该系统在检测到攻击
后，利用数据流模型匹配机制追踪攻击者的位置及攻击路径。

仿真表明，该系统能够检测出ＤＤｏＳ攻击者的漏报率为１．２％～
２．４％，误报率仅为２％～１０％，发现攻击路径的漏报率和误报
率分别为８％～１２％和１２％～１４％。

)

　结束语

本文介绍了三种传统的网络队列管理算法：ＤｒｏｐＴａｉｌ、
ＲＥＤ和ＲＥＭ，并在Ａｄｈｏｃ网络环境中，利用网络仿真软件ＮＳ２
对三种算法在ＤＤｏＳ攻击下的发包率和平均端到端延时进行
了仿真比较。结果表明：在轻、中度ＤＤｏＳ攻击下，主动式队列
管理算法（如 ＲＥＤ、ＲＥＭ等）与被动式队列管理算法（Ｄｒｏｐ
Ｔａｉｌ）相比性能较优；然而在重度 ＤＤｏＳ攻击下，无论是主动式
队列管理算法还是被动式队列管理算法，其性能均有明显下

降。由于队列管理算法的先天不足，在实际应用中，一般都将

队列管理算法与其他防范 ＤＤｏＳ攻击的策略（如 ＤＤｏＳ攻击检
测）相结合以提高对 ＤＤｏＳ攻击的防御能力。另一方面，在确
保网络服务质量 ＱｏＳ的前提下，如何对原有的主动式队列管
理算法作出相应修改，使其能够有效应对 ＤＤｏＳ攻击，则是本
文下一步的研究重点。
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（上接第４６３８页）的有效性及可靠性。实验结果表明本文提出

的算法适合图像的加密传输，以及在数字水印等隐蔽传输中的

置乱预处理，有很好的实用价值和应用前景。下一步的工作主

要包括：如何选择合适的工作密钥使置乱算法达到最优，该算

法在数字水印等技术中的应用以及在其他领域应用的研究。
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