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基于 ＢＡＧ误匹配的 ＪＰＥＧ
窜改图像的被动检测算法

张　鑫，周尚波
（重庆大学 计算机学院，重庆 ４０００４４）

摘　要：当ＪＰＥＧ图像被窜改时，通过检测人工的块状网格 ＢＡＧ（ｂｌｏｃｋａｒｔｉｆａｃｔｇｒｉｄ）误匹配的痕迹，可以判定待
检测图像是否被窜改过，但这种算法有较高的虚警率，提出一种改进算法。首先利用 ＢＡＧ误匹配原理检测图
像，再在疑似窜改区域检测竖直方向和水平方向上是否同时存在相邻ＢＡＧ的边缘，从而将窜改区域与偶发噪声
点区域分开，最后对全图进行形态学处理，进一步消除噪声。实验证明，该算法可以在有效检测窜改区域的情况

下，降低算法的虚警率，在数字图像的被动检测领域有广泛的应用前景。
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　引言

随着电脑硬件和软件的快速发展，现代信息社会已经可

以令非专业人员进行原本复杂的数字图像处理，几乎任何人

员都可以以极小的成本获得被窜改的高质量的数字图像。

这就使得人们对图像的真实性产生了怀疑，这种怀疑的氛围

不仅给人们的生活造成了种种的不方便，而且破坏了社会的

诚信，提高了社会管理的成本。为了解决愈演愈烈的窜改图

像的风潮，现在迫切需要一个可靠的能够鉴别数字图像真伪

的自动识别系统。这种识别系统将会在法院调查、犯罪物证

识别、智能服务、医学图像识别等众多社会领域中发挥重要

的作用。

在目前检测数字图像窜改的理论中主要被分成主动检测

技术和被动检测技术两类。主动检测技术［１］的窜改认证是

通过检测图像中的数字水印或数字签名来判断图像是否被

修改过。这种技术需要图像预先嵌入数字水印或签名，而这

个条件限制了主动鉴别技术的应用，因为现实生活中的大部

分数字图片并没有预先嵌入可供检测的信息。被动检测技

术是一种新型的图像检测方式，它与主动检测的技术相反，

不需要任何预先嵌入到图像中的信息，因此被动检测会遭遇

到很多技术难题，针对这些难题研究人员也设计了很多方

法［２］。被动检测技术可以根据窜改图像时的一些特征进行

检测，如特征向量的相似度匹配［３～７］、图像的边缘特征［８］等

多种方法进行检测。

ＪＰＥＧ格式的图像应用十分广泛，尤其是在数码相机所拍
摄的照片中。因为 ＪＰＥＧ格式是一种有损压缩格式，能够将
图像压缩在很小的储存空间。图像中重复或不重要的资料

会丢失，容易造成图像数据的损伤。因此上述算法通常只能

应用于无压缩或者具有较高质量的图片中，很难应对有图像

数据丢失的ＪＰＥＧ格式图像。最近几年来研究人员也提出了
很多专门针对ＪＰＥＧ图像窜改的检测方式，利用 ＪＰＥＧ图像所
特有的一些特征进行检测。在 ＪＰＥＧ图像压缩过程中，图像
会引入一些人工插入点来平衡压缩率和图像质量。当对

ＪＰＥＧ格式的图像进行窜改时，这些插入点会保留下窜改的痕
迹，可用来检测图像的真实性。将图片分成固定大小的图像

块，将每一个图像块的ＤＣＴ系数作为图像块的特征向量进行
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相似度匹配［９］。但是这个算法具有较高的时间复杂度，并且

通常只能针对ｃｏｐｙｍｏｖｅ窜改图像的方式。利用最大似然估
计的方法来估计 ＪＰＥＧ图像的量化矩阵，并通过量化矩阵来
检测图像的真实性［１０，１１］。但是这种算法不仅会出现由局部

最小值产生的虚警区域，而且还具有较高的时间复杂度。文

献［１２］提出了基于 ＤＣＴ系数的直方图功率谱来估计量化矩
阵，可以减少时间复杂度。文献［１３］通过估计量化的ＤＣＴ系
数的直方图的周期来估计量化矩阵中的量化步，并将每一个

可能量化步的协方差和最小期望值结合来滤除局部最小值。

另外一种检测方法是利用 ＢＡＧ（ｂｌｏｃｋａｒｔｉｆａｃｔｇｒｉｄ）。当进行
窜改图像的操作时，窜改区域的 ＢＡＧ会跟随窜改区域一起移
动，并且通常会与原始图像中的ＢＡＧ产生误匹配。通过提取
出ＪＰＥＧ格式图像中的 ＢＡＧ，然后再根据检测误匹配来定位
出图像中的窜改区域［１４］。文献［１５］也是基于提取 ＢＡＧ，再
检测ＢＡＧ误匹配来定位窜改区域的，但是其提供了一种新的
提取和标记误匹配区域的方法。利用 ＢＡＧ误匹配来检测图
像的真实性具有很多优良的性质，对于多种窜改方式（旋转、

ｃｏｐｙｍｏｖｅ、拼接、加噪）均具有较好的检测效果，并且具有较
低的时间复杂度。但是这种算法也有其局限性，其中一个限

制条件就是对于具有强边缘或高频特征的图像，利用人工块

状网格ＢＡＧ的算法来检测会出现很多虚警的区域，从而严重
影响窜改区域的识别。
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误匹配的自动检测和定位算法
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误匹配

在引言中提出了ＢＡＧ的概念，本章将对 ＢＡＧ误匹配给出
详细的解释。对于使用非常广泛的 ＪＰＥＧ格式图像，在压缩图
像的过程中，会产生间隔点，这些点就组成了垂直和水平的网

格线，这就是ＢＡＧ。在 ＪＰＥＧ格式的图像中通常有两种噪声：
ａ）自然噪声，这是一种随机噪声，通常此类噪声非常弱；ｂ）
ＢＡＧ噪声，此种噪声在垂直和水平方向的周期为８个像素点。
ＢＡＧ现象是ＪＰＥＧ格式的图像所独有的特征。在图１中，每一
个网格代表一个８×８个像素的图像块，虚线所形成的网格代
表的就是图像中的ＢＡＧ。粗线条所构成的区域就是窜改图像
时所用到的区域。图１（ａ）是原始图像，（ｂ）是窜改后在 ＢＡＧ
的位置变化情况。在图１（ｂ）中可以清楚地看到，来自于窜改
区域的ＢＡＧ与原始图像中的ＢＡＧ并没有重合，发生误匹配。

每一个网格代表８×８像素的图像块，当图像块不发生旋

转时ＢＡＧ错误匹配的概率是１－１／８２＝９８４３７５％；当发生旋

转时不仅要求网格匹配，还要求旋转角度只能是０°、９０°、１８０°、

２７０°，所以旋转窜改区域时发生ＢＡＧ错误匹配的概率会更高。

当然以上仅是理论上的分析，由于图片千差万别，任何算法在

应用过程中都会或多或少地出现一些噪声，所以即使是针对同

样理论设想，不同算法的检测效果也不同。
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自动提取算法

ＢＡＧ信号在ＪＰＥＧ格式中非常弱，提取时可以考虑首先采
用二阶微分的绝对值。因为一阶微分产生较粗的边缘，而二阶

微分则细得多，所以可以预料在进行边缘增强处理时二阶微分

比一阶微分的效果强。在式（１）（２）中，ｆ（ｘ，ｙ）是图像中像素值，
ｘ是像素点的横坐标值，ｙ是像素点的纵坐标值，ｆｖ（ｘ，ｙ）是垂直
方向上的二阶微分值，ｆｈ（ｘ，ｙ）是水平方向上的二阶微分值。

ｆｖ（ｘ，ｙ）＝ ２ｆ（ｘ，ｙ）－ｆ（ｘ，ｙ－１）－ｆ（ｘ，ｙ＋１） （１）

ｆｈ（ｘ，ｙ）＝ ２ｆ（ｘ，ｙ）－ｆ（ｘ－１，ｙ）－ｆ（ｘ＋１，ｙ） （２）

由于算法中提取 ＢＡＧ中水平线和垂直线的过程是相似
的，所以仅介绍提取水平方向的 ＢＡＧ信号算法过程。在图像
中经常会出现使二阶微分值很大的强边缘，如细线和孤立点，

这种情况对于提取ＢＡＧ都是噪声点，会产生干扰。为了弱化
干扰和降低虚警率，可以将ｆｈ（ｘ，ｙ）最大值定为５０。在图像中
ＢＡＧ信号很弱，因此可以通过累加和的方式加强信号强度。

Ｍ（ｘ，ｙ）＝ ∑
ｘ＋１６

ｉ＝ｘ－１６
ｆｖ（ｉ，ｙ） （３）

在算法中选择ｆｖ（ｘ，ｙ）一个像素点水平方向上左右各１６
个像素点的像素值进行累加来增强信号强度。若选择累加

的像素点个数较少，则信号强度不够；若选择累加的像素点

个数较多，则会增加噪声出现的概率。水平方向上左右各有

两个网格中的点进行累加，较好地平衡了两方面的因素。因

为在图像中既存在二阶微分值较大的强边缘，又存在二阶微

分值很小的平坦区域，如大片的草地、蓝天等。而 ＢＡＧ信号
强度常常介于这两种情况的微分值之间。为了在增强 ＢＡＧ
水平方向信号强度的情况下弱化噪声的影响，还需要应用中

值滤波器。

Ｍｈ（ｘ，ｙ）＝Ｍ（ｘ，ｙ）－

Ｍｉｄ［｛Ｍ（ｘ，ｉ）｜ｙ－１６≤ｉ≤ｙ＋１６｝］ （４）

ＢＡＧ信号只会出现在网格的边缘，在水平和垂直方向都
是周期信号，并且强度值介于图像灰度级阶梯变化快的强边缘

区域和灰度级阶梯变化慢的平坦区域的二阶微分值之间，所以

可以利用周期性质和信号强度的性质进行提取。

ｇｈ（ｘ，ｙ）＝Ｍｉｄ［｛Ｍｈ（ｘ，ｉ）｜ｉ＝ｙ－１６，ｙ－８，ｙ，ｙ＋８，ｙ＋１６｝］ （５）

提取垂直方向上的ＢＡＧ信号与上述过程类似，最后ＪＰＥＧ
格式图像的ＢＡＧ信号由水平方向和垂直方向相加而成。

Ｅ（ｘ，ｙ）＝ｇｈ（ｘ，ｙ）＋ｇｖ（ｘ，ｙ） （６）

图２是质量因子ｑ＝４０的一张没有被窜改过的图片应用
上述方法提取ＢＡＧ的过程。

·７２６４·第１２期 张　鑫，等：基于ＢＡＧ误匹配的ＪＰＥＧ窜改图像的被动检测算法 　　　



"


'

　窜改区域自动定位算法

在成功提取图片的ＢＡＧ后，可以看到在一张未被窜改过
的ＪＰＥＧ格式图片中只有８×８网格的边缘部分像素值较高，
网格内部的像素值通常很低。根据前面介绍的ＢＡＧ误匹配的
相关内容，可以联想到若发生ＢＡＧ误匹配后，被窜改区域的网
格就会有错位的现象，此时网格内也会出现像素值高的点，因

此可以利用这个特点制定自动定位窜改区域的方法。以一个

ＢＡＧ网格Ｎ为例，网格内有像素点 ３６个，边缘有像素点 ２８
个。Ｎ（ｘ，ｙ）表示网格中横坐标为ｘ、纵坐标为ｙ的像素。

ａ＝ｍａｘ｛∑
７

ｉ＝２
Ｎ（ｘ，ｉ）｜２≤ｘ≤７｝＋ｍａｘ｛∑

７

ｉ＝２
Ｎ（ｉ，ｙ）｜２≤ｙ≤７｝－

ｍｉｎ｛∑
７

ｉ＝２
Ｎ（ｉ，ｙ）｜ｙ＝１，８｝－ｍｉｎ｛∑

７

ｉ＝２
Ｎ（ｘ，ｉ）｜ｘ＝１，８｝ （７）
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误匹配的改进算法
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误匹配算法的缺陷

由于图像的复杂和多样性，以及每一种算法都不可避免的

局限性，ＢＡＧ误匹配算法的应用还有一些限制条件。实验发
现，以上算法对于带有强边缘的图像具有较高的虚警率，严重

干扰了人们对于窜改区域的判断。图３将通过一个实例揭示
产生虚警的原因。

图３（ａ）是质量因子ｑ＝３０的原始图像在经过窜改后保存
为质量因子ｑ＝９０的窜改图像，窜改区域是将图像中飞机的一
部分复制粘贴到图像的右上角。在图中可以明显看到飞机与

图像背景的边界具有强烈的对比度。通过图３（ｂ）（ｃ）中的二
阶微分结果可明显看到飞机的轮廓边缘。由于存在强边缘情

况，在经过信号增强后会出现大片像素值较高的区域。即便是

经过噪声弱化和利用周期性质过滤后仍然无法去除强边缘附

近的亮区域，如图３（ｄ）～（ｇ）。导致的结果是在未窜改的区域
内会出现像素值较高的“亮点”。因此在这些区域内虽然不是

窜改的区域，但是在８×８的网格内部也会出现很多像素值较
高的亮点。这也是应用上文的窜改区域自动定位算法会出现

较高虚警率的最重要的原因。如图３（ｉ）中，在成功定位出窜
改区域的同时，也在原始图像飞机的区域中出现了很多错误的

检测结果。

所以需要对ＢＡＧ误匹配算法进行改进，使得能够在成功
定位出窜改区域的同时，尽量减少算法的虚警率。
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误匹配算法缺陷的深入探讨

为了既能检测出窜改区域，又能够消减、降低虚警率，需要

找出窜改区域和非窜改区域的不同，从而找到差异加以区分。

为了更加清晰地看到图像中的差异，将图像进行了反色处理。

在图４中分别展示出ｇｈ（ｘ，ｙ）和ｇｖ（ｘ，ｙ）的反色图。图中
所标志的Ａ区域和Ｂ区域分别是窜改区域和非窜改区域中产
生虚警的区域，并且分别将这两个区域的放大图呈现出来。经

过仔细观察，在图４（ａ）（ｂ）右侧两个小图中可看到，在窜改区
域Ａ中的水平方向和竖直方向上同时存在紧密相连的黑色区
域。如在（ａ）中水平方向上除了以８为周期的水平线外，在周
期性的水平线内部还有黑色区域，并且黑色区域并不是在水平

方向上仅有一条黑色线段，而是至少在竖直方向上有相邻的两

条黑色线段；在图（ｂ）中除了以８为周期的竖直线段外，在其
内部也存在水平方向上相邻的黑色线段。再观察 Ｂ区域中水
平方向和竖直方向的放大图，可以看到在两个方向上除了以８
为周期的网格线内部虽然也有黑色的线段，但是很少存在相邻

的线段，大多是孤立的一条线或若干个点，即便在一个方向上

存在一片相邻的黑色区域，但在另一个方向上的同一个区域也

不会存在相邻的黑色区域。

经过观察得出窜改区域Ａ和非窜改区域中产生虚警的区
域Ｂ的一个重要差别。为了设计区分算法，还需要探讨关于
产生这一重要差异的原因。Ｂ中产生黑色线段的原因是在原
图像中所对应的区域具有强边缘，在经过弱化和周期性过滤后

仍然难以去掉。但是在一个区域边缘通常只会向一个方向延

伸，所以即便在一个方向上出现黑色区域，在另一个方向上的

同一个区域也几乎不会出现黑色区域。并且在 Ｂ区域中由于
图像边缘的随机性，即使在一些区域出现黑色线条或若干个黑

点，但也几乎不会出现空间上相邻的线条。

在窜改区域Ａ中以８为周期的黑色线条之间的黑色区域
部分并不像Ｂ区域一样，不仅在两个方向上都存在，而且在空
间上具有相邻的特点。分析产生这种现象的原因，回顾算法的

理论基础，发现是由于ＢＡＧ误匹配来检测窜改区域的，而误匹
配正是由于边界的不重合造成的。

如图５所示。重新考察ＢＡＧ网格，发现由于大小为８×８
个像素的图像块是彼此相邻的，一个图像块的边线和相邻的图

像块的边线在空间上是相邻的。因此在图５（ａ）中可以看到，
两个相邻图像块的边线在空间上是相邻的。当发生ＢＡＧ误匹
配时，图像块的边界就会产生错位。在图５（ｂ）中可以看到，在
误匹配区域，发生错位的并不是一条边界线，而是相邻的两个

图像块的边界线都会发生误匹配。这就可以解释在窜改区域

中水平和竖直方向上都存在空间位置上相邻的两条亮线。
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在发现了窜改区域和非窜改区域中发生虚警区域之间的

差异并了解产生差异的原因后，可以知道这种差异并不是偶然

现象，而是基于ＢＡＧ算法误匹配理论所产生的必然结果。由
此可以利用这种差异将两个区域区分开来。
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误匹配算法改进

本文设计的改进算法，是在 ＢＡＧ误匹配算法后加入去噪
环节，而去噪算法的理论基础就是上节所述的差异。具体算法

流程如图６所示。

ＢＡＧ误匹配算法前文已经详述，不再讨论。在上节中已
经详述了窜改区域和非窜改区域中发生虚警区域之间差异的

原因。因此在利用差异消除虚警时可以采用以下方法：

ａ）利用式（７）对图中每一个８×８图像块进行计算，若大
于０，则进入下一步；否则退出。

ｂ）对值大于０的图像块将水平和竖直方向相结合进行比
较。在一个方向上除了边界２个点外，内部还有６个点。若这
６个点中有４个点的像素值大于１０，则可以认为是一条亮线，
同时记录下此亮线的位置。

ｃ）若图像块中同时满足在水平和竖直方向上都存在两条
相邻的亮线，则认定此区域为窜改区域，而不是虚警区域。并

利用步骤ａ）中式（７）计算的值对属于窜改区域中图像块的像
素进行赋值。

最后对全图进行形态学处理，进一步消除一些偶发噪声，

从而突出窜改区域。首先进行图像的二值化处理，对于值大于

１５的像素设为２５５，其余像素值设为 ０。然后消除孤立噪声
点，在此过程中以相邻３×３个８×８大小的图像块为模板遍历
整个图像。在模板中若只有一个图像块中像素的值为２５５，其
余八个值均为０，则认为此图像块为噪声，并将其中像素设为
０。最后采用闭运算来填充细小空洞，连接邻近物体，平滑边
界，同时不明显改变目标图像的面积。

经过上述改进，再次进行实验的结果如图７所示。

从图７可以清晰地看到，在能够有效检测到窜改区域的情
况下，噪声区域已经大幅度地减少，并且噪声图像块的面积比

窜改区域图像块的面积小很多，基本不影响对窜改区域的

定位。
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　算法改进实验及实验结果分析

在本实验中首先随机选取 １２０幅图片，对每一幅图片

都分别进行实验前预处理。将图片分别复制４幅并将窜改
前图片的质量因子 ｑ分别设为 ３０、４０、５０、６０。窜改后再全
部保存为质量因子 ｑ＝９０的窜改图片。实验环境是

ＶＣ＋＋６０与 ＯＰＥＮＣＶ１０，ＡＭＤＡｔｈｌｏｎＴＭⅡ Ｘ２２５０３００
ＧＨｚＣＰＵ，４ＧＢ内存。实验过程中的窜改图片和实验结果
图片如图８所示。

从上述实验的测试结果中可以看到，不论是原 ＢＡＧ误匹
配算法还是改进算法，随着质量因子 ｑ的增加，噪声形成的虚
警区域逐渐增加。然而在原算法中虚警区域增加非常快，当质

量因子达到ｑ＝５０和ｑ＝６０时虚警区域已经比较多，尤其是在
最后一组ｑ＝６０的实验中，虚警区域已经严重干扰了对于窜改
区域的定位。但是从每组实验的两个对比中可以发现，改进算

法中的虚警区域要明显少于原算法，并且可以比较容易地定位

出窜改区域，因为标记窜改区域的白色像素块的面积要明显大

于虚警区域。由此可见，改进算法可以实现在有效监测窜改区

域的前提下，较大幅度地减少虚警的区域，从而有利于窜改区

域的定位。对１２０幅图片进行上述实验，实验结果统计如图９
所示。

实验中为了比较两个算法的实验效果，引入虚警率和漏

检率两种测试量。虚警率为虚警区域影响到窜改区域定位

的图片与所有图片的比值。漏检率为实验中没有检测到窜

改区域的图片与所有图片的比值。从图９（ａ）中可以看到，随
着质量因子的增加，实验中虚警率也会随之增加，但对同一

个质量因子，改进算法的虚警率比原始ＢＡＧ误匹配算法有明
显的降低。四组实验改进算法的虚警率平均值为１６６７５％，
比原算法平均值降低了４１２３２５％，以上数据说明改进算法

在降低虚警率方面比原算法更加有效。从图９（ｂ）中可以看
到，两个算法的漏检率曲线走势也是随着质量因子 ｑ的增加
而增加。四组实验中改进算法对应的漏检率平均值约为

９１７％，只比原算法平均值上升了１４６％，基本上与原 ＢＡＧ
误匹配算法的漏检率相等，而且从实际应用来看，１０％左右
的虚警率也是可以接受的。从图９中可以看到，对 ＢＡＧ误匹
配算法的改进是成功的，在保留窜改区域的前提下，虚警率

有了大幅度的降低。
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　结束语

被动检测在实际生活中应用范围很广，成为近年来图像领

域的热点。针对ＪＰＥＧ格式图像的被动检测有很多算法，每一
种算法都有其优势和局限性，ＢＡＧ误匹配算法有其独特的优
势，其能够检测多种窜改类型，如 ｃｏｐｙ＿ｍｏｖｅ、拼接、旋转、加噪
声等，但是其较高的虚警率让其应用范围和检测效果都难以令

人满意。因此，对于ＢＡＧ误匹配算法的改进就很重要。在保
证该算法仍然具有优良的检测窜改区域的性能的同时，尽可能

地减少虚警区域是一个非常重要的改进方向。另外，在检测时

该算法要求图片窜改前的质量因子要小于窜改后保存图片时

的质量因子，并且两质量因子差值越大，检测效果越好；若质量

因子差值较小，通常虚警率就会上升，影响检测效果，因此这将

是此算法今后的一个改进方向。
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