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基于 Ｋｒａｗｔｃｈｏｕｋ不变矩和
ＳＶＤＬＷＴ的双重水印研究
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摘　要：为提高数字图像水印的鲁棒性和透明性，提出了一种基于 Ｋｒａｗｔｃｈｏｕｋ不变矩、奇异值分解（ＳＶＤ）和提
升小波变换（ＬＷＴ）的彩色图像双水印算法。该算法首先从载体ＲＧＢ图像中提取绿色分量进行两级提升小波变
换，利用Ｋｒａｗｔｃｈｏｕｋ不变矩对平移、旋转和缩放的不变性以及Ｋｒａｗｔｃｈｏｕｋ矩良好的局部特性和重构性，计算其低
频分量的Ｋｒａｗｔｃｈｏｕｋ低阶矩不变量构造水印系统；然后对其变换后的中频分量奇异值进行分解，嵌入混沌置乱
后的水印图像的奇异值作为另一水印系统。仿真实验结果表明，该算法不仅有良好的不可见性，而且对常见攻

击和几何攻击都具有很好的鲁棒性，并具有一定的应用价值。
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　引言

随着计算机和网络技术的迅猛发展，给人们的日常生活带

来了很大程度的方便，人们可以对传播中的数据进行复制、修

改、删除、利用，但其也伴随着信息安全和版权保护问题的涌

现，数字水印技术已成为实现信息安全和版权保护的有效途径

之一。近年来已经有大量的研究机构投入到数字水印的研究

中，并取得了众多成果。Ｚｈｏｕ等人［１］从理论上证明，图像的奇

异值对几何失真（转置、镜像、旋转、放大、平移）具有稳定性，

可以用来嵌入水印。王丽娜等人［２］、刘瑞祯等人［３］提出了基

于小波域、混沌序列和奇异值分解的数字水印算法，他们对水

印图像作奇异值分解，并修改宿主图像的离散小波变换系数和

水印图像的奇异值。其算法不仅具有良好的不可见性，而且对

诸如滤波、几何攻击、ＪＰＥＧ压缩和旋转等常见的图像攻击具有
很强的鲁棒性，验证了Ｚｈｏｕ等人［１］的理论。其后，数字水印逐

步发展到彩色图像方面，刘连山等人［４］提出了一种在彩色图

像绿色分量的离散余弦变换（ＤＣＴ）域嵌入水印的方案，该算法
实现简单，但鲁棒性差。Ｓｗｅｌｄｅｎｓ［５］提出了一种新的小波构造
方法—提升方案（ｌｉｆｔｉｎｇｓｃｈｅｍｅ），也叫做第二代小波变换或整
数小波变换［６］。徐国荣等人［７］和赵玉霞等人［８］都采用提升小

波对原始图像进行多级变换，用一定的算法将水印信息置乱后

合理地嵌入到原始图像中去，但其嵌入信息量少，并且提出的

水印质量差。张力等人［９］、吴一全等人［１０］、王春桃等人［１１］、夏

嵬等人［１２］都证实了Ｋｒａｗｔｃｈｏｕｋ矩不变量是一种不随图像的平
移、旋转、尺度变换而变化的矩特征量，可以利用这些不变量构

造水印。

本文提出了一种基于 Ｋｒａｗｔｃｈｏｕｋ不变矩、奇异值分解和
提升小波变换的彩色图像双水印算法。提取ＲＧＢ图像的绿色
分量进行两级提升小波变换，计算其低频分量的七个 Ｋｒａｗｔ
ｃｈｏｕｋ矩不变量构造一个水印；然后对中频系数进行奇异值分
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解，对水印图像进行Ｌｏｇｉｓｔｉｃ混沌置乱后作奇异值分解；最后选
择合适的嵌入强度将水印图像的奇异值嵌入到中频分量的奇

异值中，双重水印保证了整体的鲁棒性。实验表明，与文献

［７，８］相比，该算法具有更好的鲁棒性，并且提取出的水印质
量较好。
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　提升小波变换

由于一般的小波滤波器的输出结果是浮点数，因而在对变

换后的数据进行压缩时，要先进行量化，以得到相应的整数，这

必然会引入误差，不适合于图像的无损压缩，并且图像的重构

质量与变换时延拓边界的方式有关。与传统的小波变换相比，

提升小波具有以下优点：ａ）效率高，利用复合赋值，减少了浮
点运算量；ｂ）本位操作，对内存的需求量小，便于 ＤＳＰ芯片实
现；ｃ）并行性，一个提升步骤中的操作是并行的，而多个提升
步骤之间是串行；ｄ）非线性，易于构造非线性小波变换；ｅ）通
用性，变换过程不依赖Ｆｏｕｒｉｅｒ分析，容易推广到一般性应用领
域；ｆ）逆变换，逆变换只需改变代码执行顺序，具有与正变换相
同计算复杂度；ｇ）自适应性，支持自适应小波变换，函数由粗
到细逐步进行分析，细化过程可针对关注区域。

提升小波变换主要包括三个步骤。

１）分裂　分裂（ｓｐｌｉｔ）是将原信号Ｓｊ＝｛Ｓｊ，ｋ｝分为偶数序列
ｅｊ－１和奇数序列ｏｊ－１，即

ｓｐｌｉｔ（Ｓｊ）＝（ｅｊ－１，ｏｊ－１） （１）

２）预测及预测算子　预测（ｐｒｅｄｉｃｔ）是利用奇偶序列之间
的相关性，由其中一个序列（一般是偶序列ｅｊ－１）来预测另一个
序列（一般是奇序列ｏｊ－１）。实际值ｏｊ－１与预测值Ｐ（ｅｊ－１）的差
值ｄｊ－１称做小波系数，它是原信号 Ｓｊ的高频部分，反映了两个
序列的逼近程度。预测过程如下：

ｄｊ－１＝ｏｊ－１－Ｐ（ｅｊ－１） （２）

其中：预测算子Ｐ可用预测函数 Ｐｋ来表示，而预测函数 Ｐｋ可
取为ｅｊ－１数据本身：

Ｐｋ（ｅｊ－１，ｋ）＝ｅｊ－１，ｋ＝ｓｊ，２ｋ （３）

３）更新及更新算子　经过分裂产生的子集 ｓｊ－１的某些整
体特征（如均值）可能与原始数据 Ｓｊ并不一致，为了继续保持
原始数据的某些全局特性，需要一个更新的（ｕｐｄａｔｅ）过程。其
过程如下：

ｓｊ－１＝ｅｊ－１＋Ｕ（ｄｊ－１） （４）

其中：ｓｊ－１为原信号Ｓｊ的低频部分，更新算子Ｕｋ为

Ｕｋ（ｄｊ－１）＝
ｄｊ－１，ｋ
２ （５）

小波提升是一个完全可逆的过程。重构时，首先逆更新恢

复出偶数序列，然后逆预测恢复出奇数序列，最后将奇数序列

和偶数序列交叉放置，重构出原始信号。

本文算法采用５１２×５１２的Ｌｅｎａ彩色图像作为载体图像，
图１为对载体图像的绿色分量进行二级提升小波变换的分解
过程。
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矩不变量

Ｋｒａｗｔｃｈｏｕｋ矩是基于离散 Ｋｒａｗｔｃｈｏｕｋ多项式提出的一组
新的正交矩。利用图像的 Ｋｒａｗｔｃｈｏｕｋ矩可以很好地恢复出原
始图像。

Ｋｒａｗｔｃｈｏｕｋ矩的核函数是由一系列的 Ｋｒａｗｔｃｈｏｕｋ多项式
组成的。ｎ阶Ｋｒａｗｔｃｈｏｕｋ多项式定义为

Ｋｎ（ｘ；ｐ，Ｎ）＝∑
ｎ

ｋ＝０
ａｋ，ｎ，ｐｘｋ＝２Ｆ１（－ｎ，－ｘ；－Ｎ；１／ｐ） （６）

２Ｆ１（ａ，ｂ；ｃ；ｚ）＝∑
ｎ

ｋ＝０

（ａ）ｋ（ｂ）ｋ
（ｃ）ｋ

ｚｋ
ｋ！ （７）

其中：２Ｆ１（ａ，ｂ；ｃ；ｚ）是超几何函数；ｘ＝０，１，…，Ｎ，Ｎ＞０，ｐ∈（０，
１），（ａ）ｋ＝ａ（ａ＋１）…（ａ＋ｋ－１）。

对于大小为Ｍ×Ｎ的图像 ｆ（ｘ，ｙ），其 ｍ×ｎ阶 Ｋｒａｗｔｃｈｏｕｋ
矩定义为

Ｑｍｎ＝∑
Ｍ－１

ｘ＝０
∑
Ｎ－１

ｙ＝０
ｆ（ｘ，ｙ）Ｋｍ（ｘ）Ｋｎ（ｙ）

Ｋｍ（ｘ）＝Ｋｍ（ｘ；ｐ１，Ｍ－１）＝Ｋｍ（ｘ；ｐ１，Ｍ－１）
ω（ｘ；ｐ１，Ｍ－１）
ρ（ｘ；ｐ１，Ｍ－１槡 ）

Ｋｎ（ｘ）＝Ｋｎ（ｘ；ｐ２，Ｎ－１）＝Ｋｎ（ｘ；ｐ２，Ｎ－１）
ω（ｘ；ｐ２，Ｎ－１）
ρ（ｘ；ｐ２，Ｎ－１槡 ）

∑
Ｎ′－１

ｘ＝０
Ｋｍ（ｘ；ｐ，Ｎ′－１）Ｋｎ（ｘ；ｐ，Ｎ′－１）＝δｎｍ，Ｎ′＝ｍｉｎ（Ｍ，Ｎ） （８）

Ｋｒａｗｔｃｈｏｕｋ矩不变量是一种不随图像的平移、旋转、尺度
变换而变化的矩特征量，其定义为
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ｎ

ｉ＝０
∑
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



ｍ
ｑ

Ｎ′２[ ]２
（ｐ＋ｑ）／２＋１ Ｎ′[ ]２

ｎ＋ｍ－ｐ－ｑ
νｐｑ （１０）

其中：νｐｑ是标准几何矩不变量，｛ａｋ，ｎ，ｐ｝是由式 （６）决定的加权
系数。通过式（９）可以计算任意阶Ｋｒａｗｔｃｈｏｕｋ矩不变量。
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　奇异值分解

设任意的矩阵Ａ的阶是ｍ×ｎ，等价于Ａ∈Ｒｍ×ｎ，Ａ的ｎ个
特征值的非负平方根叫做 Ａ的奇异值，则存在正交矩阵 Ｕ和
Ｖ，分别有Ｕ＝［ｕ１，ｕ２，…，ｕｍ］∈Ｒ

ｍ×ｍ和 Ｖ＝［ｖ１，ｖ２，…，ｖｎ］∈
Ｒｎ×ｎ，使得

ＵＴＡＶ＝ｄｉａｇ（λ１，λ２，…，λｇ，０，…，０）＝Ｓ （１１）

对式（１１）两边分别乘正交矩阵Ｕ和ＶＴ，则有矩阵Ａ的奇
异值分解公式

Ａ＝ＵＳＶＴ （１２）

奇异值分解的重要特性：ａ）稳定性；ｂ）二次奇异值分解不
变性；ｃ）转置和旋转不变性。由于这些特性，将水印信息嵌入
奇异值中，可以提高水印的鲁棒性。

%

　水印嵌入算法
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混沌序列

Ｌｏｇｉｓｔｉｃ混沌映射是一种形式简单的混沌序列，只需给其
传递系统初值和控制参数就能按照确定的方程产生具有δｌｉｋｅ
型自相关函数和互相关性为零的混沌序列。经过混沌置乱前

后的图像如图２所示。
Ｌｏｇｉｓｔｉｃ混沌序列的定义为

αｋ＋１＝μαｋ（１－αｋ）　ｋ＝｛０，１，２，…｝ （１３）

其中：μ为混沌控制参数，取值范围为１≤μ≤４。实验证明μ∈
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［３９，４］时，系统将进入混沌状态。
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　水印嵌入过程

将二值水印图像嵌入到彩色载体图像中，具体步骤如下：

ａ）对原始图像Ｉｍｇ（Ｒ，Ｇ，Ｂ）进行像素三分量的分解，提取
其中绿色分量Ｉｍｇ（：，Ｇ，：），将其作为新的图像ＩＧ。

ｂ）选取预测算子式（３）和更新算子式（５）对图像 ＩＧ进行
二级提升小波变换，ｓｐｌｉｔ（ＩＧ）＝（ｅｊ－１，ｏｊ－１）（ｅｊ－１为偶数序列，
ｏｊ－１为奇数序列，ｊ＝５１２，ｄｊ－１＝ｏｊ－１－ｐ（ｅｊ－１），ｄｊ－１是 ＩＧ的高频
部分，ｓｊ－１＝ｅｊ－１＋Ｕ（ｄｊ－１），ｓｊ－１是ＩＧ的低频部分）。

ｃ）计算图像低频区域的七个Ｋｒａｗｔｃｈｏｕｋ低阶不变量［ｑ０１，

ｑ１０，ｑ１１，ｑ０２，ｑ２０，ｑ１２，ｑ２１］，构成函数Ｆ
［１０］：

Ｆ＝［３（ｑ０１＋ｑ１０）＋２（ｑ１１＋ｑ０２＋ｑ２０）＋（ｑ１２＋ｑ２１）］／１４

Ｆ即为构造出的一个水印。
ｄ）然后取图像 ＩＧ中频部分（１２９∶２５６，１２９∶２５６）对其作奇

异值分解，对水印图像 Ｍ进行混沌置乱得到图像 Ｉ，混沌序列
初值０３２５６和混沌控制参数３９作为密钥保存，并对置乱后
的图像作奇异值分解。

ｅ）根据水印嵌入的加性规则 Ｉ′＝Ｉ＋ｒＷ将水印信息的奇
异值嵌入到中频系数的奇异值中，其中嵌入强度ｒ为０１。

ｆ）将得到的新的中频系数赋给 ＩＧ图像变换后的图像中，
对图像进行二级提升小波逆变换，ｅｊ－１＝ｓｊ－１－Ｕ（ｄｊ－１），ｏｊ－１＝
ｄｊ－１＋Ｐ（ｅｊ－１），Ｓｊ＝ｍｅｒｇｅ（ｅｊ－１，ｏｊ－１），Ｓｊ为重构出的图像。

ｇ）得到嵌有水印的绿色分量 Ｉｍ（：，Ｇ，：），最终得到含水
印信息的彩色图像Ｉｍ（Ｒ，Ｇ，Ｂ）。
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　水印提取过程

水印提取是水印嵌入的逆过程，具体步骤如下：

ａ）对含水印图像Ｉｍ（Ｒ，Ｇ，Ｂ）进行像素三分量的分解，提
取其中绿色分量Ｉｍ（：，Ｇ，：），用Ｉｇ表示。

ｂ）对图像 Ｉｇ进行二级提升小波变换，计算其低频子图
Ｋｒａｗｔｃｈｏｕｋ矩不变量 Ｆ′，并比较其与 Ｆ的绝对偏差值 Ｅ，即
Ｅ＝ Ｆ－Ｆ′。若Ｅ≤ε，则认为水印存在，否则不存在。ε为容
忍度，实验中一般取０２～０３。

ｃ）若第一水印存在，则取图像Ｉｇ的中频系数，并对它进行
奇异值分解。

ｄ）根据加性原则的逆运算Ｗ＝（Ｉ′－Ｉ）／ｒ得到水印的奇异
值，利用公式Ａ＝ＵＳＶＴ对其进行重组。

ｅ）将得到的水印图像进行反置乱恢复，得到最终的水印
图像。

&

　算法仿真及抗攻击性能测试
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算法仿真

本文采用５１２×５１２的Ｌｅｎａ彩色图像作为载体图像，如图
３（ａ）所示；采用１２８×１２８西北大学校徽的二值图像作为水印
图像，如图３（ｂ）所示；嵌入水印后的图像如图３（ｃ）所示；提取
出来的水印图像如图３（ｄ）所示。利用峰值信噪比（ＰＳＮＲ）来
评价水印系统的透明性，而水印系统的鲁棒性一般用归一化相

关系数（ＮＣ）来评价。计算可得载体图像与含水印图像的峰值
信噪比ＰＳＮＲ＝４０５１０９ｄＢ，原水印图像与提取出的水印图像
的ＮＣ＝０９９９９。

&
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　抗攻击性能测试
含水印的图像被攻击后实验结果如图４所示，受攻击后的

图像与原含水印图像Ｋｒａｗｔｃｈｏｕｋ不变矩的比较如表１所示，与
其他文献的比较结果如表２所示。

表１　图像受攻击后绝对偏差值Ｅ

攻击类型 Ｅ
椒盐噪声（００５） ０．０３７７
高斯噪声（０１） ０．０２６３
ＪＰＥＧ压缩（Ｑ＝８０） ０．０４２６

旋转３０° ０．０６２３
剪切 ０．０２３３

表２　图像受攻击后与其他文献的参数对比

攻击方式 文献［７］ＮＣ 文献［８］ＮＣ 本文ＮＣ
椒盐噪声（０．０５） ０．９４５６３ ０．９７８ ０．９８８５
高斯噪声（０．１） ０．８８９０７ ０．８６７ ０．９８９３
ＪＰＥＧ压缩（Ｑ＝８０） ０．９８２４５ ０．８７２ ０．９８３７

旋转３０° ０．４８１４２ ０．５８２ ０．６２９３
剪切 ０．９６３５４ ０．９７６ ０．９９９８

（下转第４６２１页）
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　　通过以上实验说明，在非结构去中心化的 Ｐ２Ｐ网络中的
节点增加人工免疫系统后，正常节点抵抗恶意节点的能力显著

增强，并且在一个可以容忍的误报范围里，能够尽快地将恶意

节点隔离。

$

　结束语

通过在节点中添加人工免疫系统，对于２０个节点的非结
构去中心化的Ｐ２Ｐ网络，当人工免疫系统中的请求状态循环
队列的长度ｋ为５时，正常节点能发现恶意节点，且误报率低，
但是由于非常严格的阈值，使得节点要花费很长的时间才能真

正发现恶意节点；当选择 ｋ为８时，节点能在较短的时间发现
恶意节点，但误报节点有所增加；当选择ｋ＝１０时，虽然找到恶
意节点，误报的节点直线上升。

对于非结构去中心化的Ｐ２Ｐ网络带来的ＤＤｏＳ攻击，取状
态循环队列长度ｋ＝８、阈值为０３３３３３时，误报的节点数在一
定的容忍范围内，可以有效地降低恶意节点带来ＤＤｏＳ攻击的
风险。在选择请求状态队列的长度ｋ时，可以适当放宽误报节
点的数目；而在检测器进化时，需要权衡节点上检测器进化的

时间是否能够为节点所容忍，这个进化的结果是否能够适应后

期出现的恶意节点的检测，这有待继续研究。
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表１证明了Ｋｒａｗｔｃｈｏｕｋ不变矩的差值只有十分微小的变
化，可见它们对平移、旋转、镜面以及尺度变换具有不变性。从

表２中可以看出，在椒盐噪声、高斯噪声、ＪＰＥＧ压缩、旋转和剪
切的攻击下，本文算法比文献［７，８］的算法提取出的水印图像
更清晰，ＮＣ值略大。本文算法采用双水印系统，在透明性、鲁
棒性、稳定性和抗攻击能力上与其他两个文献算法相比都略胜

一筹。
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本文算法充分利用了Ｋｒａｗｔｃｈｏｕｋ不变矩、提升小波变换和
奇异值分解的优势，通过两级提升小波变换后提取其奇异值，

再将水印奇异值有效加入。考虑到水印嵌入低频分量，其不可

见性好，鲁棒性较差；嵌入到高频分量，其不可见性较差。因

此，本文选取其中频分量，兼顾了不可见性和鲁棒性。另外，通

过计算Ｋｒａｗｔｃｈｏｕｋ不变矩作为另一验证标志，双重水印保证了
其鲁棒性。通过实验证明，该算法不可见性好，对常见攻击和

几何攻击都具有较好的鲁棒性，具有一定的应用价值。
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