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摘　要：目前，关于窃密防范措施基本上只针对已知协议，为了保证网络的安全运行以及对攻击与危害行为的
预警，迫切需要在当前结构复杂的网络环境下为决策者准确提供一种能高效地对未知协议进行识别的方法。为

此，在整合已有的网络安全和数据挖掘技术的基础上，设计了基于数据报指纹关系的未知协议识别发现的解决

方案。
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　　网络的发展日趋复杂，保障信息网络的安全已成为国家信
息化战略的核心内容。在特定的网络环境下，通过特殊手段进

行窃密的威胁日趋严峻，此类窃密途径通常是通过无线通信的

方式发送涉密信息，而这种通信采用的协议均为非常规的专用

未知协议；同时，在电子对抗的情况下，从截获的通信流比特数

据中对未知协议进行识别，现有的网络安全检测手段和协议识

别方法在实际应用时存在诸多问题，如基于端口映射和静态特

征匹配的方法不能有效识别未知协议等。

为了保证网络的安全运行以及对攻击与危害行为的预警，

迫切需要在当前结构复杂网络环境下为决策者提供一种能高

效地对未知协议进行识别的方法。
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　相关概念和算法介绍
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　模式匹配算法以及近似串匹配算法
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　模式匹配算法
模式匹配（ｐａｔｔｅｒｎｍａｔｃｈｉｎｇ，或称为串匹配 ｓｔｒｉｎｇｍａｔｃ

ｈｉｎｇ）［１］就是在字符集Σ上，给定模式集合Ｐ，对于任意的一个
字符串Ｔ，找出Ｐ中模式Ｔ出现的所有位置。

模式匹配按照模式个数可以分为单模式匹配［２，３］和多模

式匹配［４～６］。而未知协议的比特流特征寻找最大特点就是多

候选模式，与多模式匹配算法所解决的问题是完全一致的。
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　近似串匹配算法
经典串匹配问题主要包括精确串匹配、正则表达式串匹配

和近似串匹配。其应用领域包括信息检索、病毒检测等。

近似串匹配算法主要包括基于计算编辑距离矩阵的动态

规划算法、基于自动机的算法等。编辑距离又称为Ｌｅｖｅｎｓｈｔｅｉｎ
距离［７］，是指两个字串之间相互转换所需的最少编辑操作

次数。
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　面向比特流数据的改进的
8'

算法
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　比特流数据的特点
比特是网络传输中信息的最基本的单位。比特流数据具

有以下两个明显的特征：

ａ）单一性。比特流中包含的元素只有０和１，不会出现其
他元素。

ｂ）顺序性。比特与比特之间的排列顺序是固定的，且一
旦顺序改变，其代表的意义有可能截然相反。而数据库挖掘中

强调的是集合的概念，对顺序没有要求。
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由以上的特点可知，比特流数据挖掘虽然也是寻找频繁出

现的模式，但是需要考虑顺序性和单一性的特点。

１２２　改进的ＡＣ算法
在实际的网络传输中，基于比特流数据的报文有可能不是

以整个字节开头的，且其中的频繁序列也不一定是以字节为单

位的，同时在传输过程中数据可能出现偏移或出错。为了避免

这些实际可能出现的问题，以字节为单位的多模式匹配算法很

难再满足实际需求，因此需要对传统的 ＡＣ算法［８］进行改进，

使其以比特为单位进行挖掘。改进的 ＡＣ算法在算法的效率
上有所改进，实现对所有的序列扫描一次，即可寻找到所有的

特征序列并进行相关统计。

根据前述比特流的特点和ＡＣ算法的思路，以１３位模式
序列计数为例，其完整的统计过程的伪代码如下：

（ａ）ｃｒｅａｔｅｂｕｆｆｅｒ［３］＝‘＃’；ｃｏｕｎｔ［８］＝０；
（ｂ）ｃｈａｒｓｔｒ＝ｒｅａｄ（ｆｉｌｅ）；ｎ＝ｇｅｔｌｅｎｇｔｈ（ｆｉｌｅ）；
（ｃ）ｆｏｒｉ＝１：ｎ

ｉｆ（ｉ－１＜０｜｜ｉ－２＜０）｛
ｂｕｆｆｅｒ［１］＝ｓｔｒ［ｉ］；ｉｎｄｅｘ＝ｂｕｆｆｅｒ［１］；
ｃｏｕｎｔ［ｉ］＋＋；｝

（ｄ）ｉｆ（ｉ－２＜０）｛
ｂｕｆｆｅｒ［１］＝ｓｔｒ［ｉ－１］；ｂｕｆｆｅｒ［２］＝ｓｔｒ［ｉ］；
ｉｎｄｅｘ＝ｂｕｆｆｅｒ［２］２＋ｂｕｆｆｅｒ［１］；
ｃｏｕｎｔ［ｉｎｄｅｘ］＋＋；｝

（ｅ）ｅｌｓｅ
ｂｕｆｆｅｒ［１］＝ｓｔｒ［ｉ－２］；ｂｕｆｆｅｒ［２］＝ｓｔｒ［ｉ－１］；
ｂｕｆｆｅｒ［３］＝ｓｔｒ［ｉ］；
ｉｎｄｅｘ＝ｂｕｆｆｅｒ［３］４＋ｂｕｆｆｅｒ［２］２＋ｂｕｆｆｅｒ［１］；
ｃｏｕｎｔ［ｉｎｄｅｘ］＋＋；

　　这样，要得到各序列的计数，整个统计过程仅需扫描一次
源数据，即可得到所有长度模式序列的计数，理论上该算法可

以统计任意两个长度之间的所有比特流出现的情况。
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　面向比特流数据的指纹特征提取
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　关联规则相关概念

１９９３年 Ａｇｒａｗａｌ等人［９］提出了关联规则［１０，１１］的挖掘问

题。关联规则挖掘是指在给定的数据库中寻找数据项之间的

相互关系，从而发现未知规律，为决策提供依据的一项数据分

析方法［１１］。根据文献［１２］，关联规则的定义如下：

设Ｉ＝｛Ｉ１，Ｉ２，Ｉ３，…，Ｉｍ｝是项的集合，给定一个数据库Ｄ＝
｛ｔ１，ｔ２，ｔ３，…，ｔｍ｝，其中每个事务 ｔ都是 Ｉ的非空子集，即 ｔＩ，
每个事务ｔ都与一个唯一的标志符ＴＩＤ对应。

定义１　若ｔＩ，则称事务ｔ支持项目集Ｉ。
定义２　若Ｄ的全部ｎ个事务ｔ中有ｓ个支持项目集Ｉ，则

Ｉ的支持度为 ｓｎ，记为ｓｕｐｐ（Ｉ）。

定义３　若ｓｕｐｐ（Ｉ）不小于用户所定义的最小支持度，则
称项目集Ｉ为频繁集；反之则为非频繁集。

定义４　关联规则是形如ＸＹ的蕴涵式，其中Ｘ，ＹＩ且
Ｘ∩Ｙ＝，Ｘ和Ｙ分别称为关联规则的先导和后继。

定义 ５　关联规则 ＸＹ的置信度 ｃｏｎｆ（ＸＹ）＝
ｓｕｐｐ（Ｘ∪Ｙ）
ｓｕｐｐ（Ｘ） 。

给定一个事务集 Ｄ，挖掘关联规则问题就是产生支持度
和可信度分别大于用户给定的最小支持度和最小可信度的关

联规则［１３］。
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　面向比特流的频繁模式序列挖掘研究

为了便于叙述，对比特流作一些相关定义［１４］：

设Ｓ是一个包含ｎ位比特的随机比特流（即Ｓ的任意位置
上出现０和１比特的概率是相同），Ｐ是一个比特模式序列：

定义６　若模式序列 Ｐ包含 ｍ个比特位，则称 Ｐ的长度
为ｍ。

定义７　若Ｓ中总共包含ｒ个长度为ｍ的模式序列，其中

模式序列 Ｐ出现了 ｋ次，则 Ｐ的支持度为 ｋｒ，记为 ｓｕｐｐ（Ｐ）。

对于确定的ｍ，ｒ值可以直接计算得到ｒ＝ｎ－ｍ＋１。
定义８　若ｓｕｐｐ（Ｑ０）＝ｓｕｐｐ（Ｑ１）＝０５×ｓｕｐｐ（Ｐ）不小于

用户定义的最小支持度，则模式序列Ｐ为频繁序列；反之，Ｐ为
非频繁序列。

定理　在长度为ｎ的随机比特流Ｓ中，若模式序列Ｐ的长
度为ｍ，其支持度为 ｓｕｐｐ（Ｐ），则其长度为ｍ＋１的父序列Ｑ０与
Ｑ１的支持度相同，且ｓｕｐｐ（Ｑ０）＝ｓｕｐｐ（Ｑ１）＝０５×ｓｕｐｐ（Ｐ）。

未知协议的比特流特征寻找最大特点就是多候选模式，与

多模式匹配算法所解决的问题是完全一致的。利用成熟的多

模式匹配算法［１６］，可以通过一遍扫描得到各候选序列出现的

位置以及次数，以便进一步筛选。

#

　基于指纹特征的数据帧定界

在比特流数据中，通过改进的数据挖掘算法提取出数据报

指纹特征以后，需要对数据帧长度进行估计，即对数据帧进行

定界。寻找相同指纹特征出现的最小位置差是进行帧定界的

基本步骤：

ａ）假定比特流中提取出的频繁特征序列集合为 Ａ＝｛Ｘ，
Ｙ，Ｚ…｝。其中Ｘ，Ｙ，Ｚ…代表比特流中提取出的频繁特征序
列；Ｘ＝｛Ｘ０，Ｘ１，Ｘ２…｝，ｐｏｓ（Ｘｉ）代表频繁特征序列Ｘ在比特流
数据中出现的位置。对于Ａ集合中的频繁序列 Ｘ内的两个特
征序列Ｘｉ和Ｘｉ＋１，根据其在比特流中出现位置的先后次序，计
算其位置差ｐｏｓ（Ｘｉ＋１）－ｐｏｓ（Ｘｉ）（假定ｐｏｓ（Ｘｉ＋１）＞ｐｏｓ（Ｘｉ）），
对所有不同位置的 Ｘ进行两两验证，令 ｒｅｐｅａｔｅｉ＝ｍｉｎ（ｐｏｓ
（Ｘｉ＋１）－ｐｏｓ（Ｘｉ）），并统计出现ｒｅｐｅａｔｅｉ的出现次数ｃｏｕｎｔｉ。

ｂ）对Ａ中所有元素作相同的处理，可以得到Ｐｉ＝｛（ｘ，ｙ）｜
ｘ＝ｒｅｐｅａｔｅｉ，ｙ＝ｃｏｕｎｔｉ｝，其中ｉ＞０。

ｃ）对步骤ａ）和ｂ）的结果Ｐｉ中的ｙ值进行排序，对排序结
果进行筛选，根据筛选结果给出数据帧定界的参考范围。

$

　实验结果与分析

使用Ｗｉｒｅｓｈａｒｋ抓包得到的数据具有以太网数据包的共同
特征，采用ＶＣ＋＋６０编写实验程序，在局域网环境中抓取数
据报进行测试。

$


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数据包实验

３１１　ＡＲＰ数据包频繁项集的提取
测试截取ＡＲＰ包４００个，选取阈值为０５、０６、０７进行频

繁项集的特征提取。运行测试程序后，统计结果如下：

ａ）阈值为０５。根据改进算法提取 ４位频繁项集，其中
０×０、０×１、０×２、０×４出现次数最多，分别是 ４４１１２、９４７０、
９３０６和８１０３次。同时提取的８位频繁项集，可以找到的８位
频繁项集有６２个，筛选率为７５％。
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ｂ）阈值为０６。提取８位频繁项集，可以找到的８位频繁
项集有５４个，筛选率为７８９％。

ｃ）阈值为０７。提取８位频繁项集，可以找到的８位频繁
项集有３４个，筛选率为８６７％。

图１为 ＡＲＰ在不同阈值下提取频繁集对比。从 ＡＲＰ数
据包的频繁集提取曲线可以看出，阈值的选择直接影响到频繁

集个数和筛选率。因此，在实验中选择合适的阈值是十分重要

的。分析图１后，笔者选取０６的阈值提取的频繁集个数和筛
选率都是合适的，且筛选出的连续长序列对数据包关键部分的

覆盖也是合适的。

３１２　ＡＲＰ数据帧切分
测试截取ＡＲＰ包４００个，提取２４～８８位的频繁序列。计

算相邻频繁序列的位置差，并统计相同位置差的出现次数，筛

选出现次数最多的值，作为数据包帧定界的参考集合。根据统

计的ＡＲＰ数据帧定界参考值出现次数绘制折线图（图２），明
显发现ＡＲＰ数据包中以３３６作为相同频繁序列位置差的出现
次数远远高于其他位置差，这与通过 Ｗｉｒｅｓｈａｒｋ解析到的
Ｅｔｈｅｒｎｅｔ帧长度一致。

$


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３２１　ＩＣＭＰ数据包频繁项集的提取
测试截取ＩＣＭＰ包２００个，选取阈值为０５、０６、０７进行

频繁项集的特征提取。图３为 ＩＣＭＰ在不同阈值下提取频繁
集对比。运行测试程序后，统计结果如下：

ａ）阈值为０５。根据改进算法提取 ４位频繁项集，其中
０×０、０×１、０×８、０×２出现次数最多，分别是２１６６９、５２１６、
５２１５和４６６７次。

同时提取的８位频繁项集，可以找到的８位频繁项集有
１２７个，筛选率为 ５０４％。其中出现次数最多的是 ０×００、
０×０１、０×８０、０×０２，出现次数分别是１０５０２、２１７４、２１７３和
１６５８次。

ｂ）阈值为０６。提取的８位频繁项集，可以找到的８位频
繁项集有１０４个，筛选率为５９４％。其中出现次数最多的是
０×００、０×０１、０×８０、０×０２，出现次数分别是 １０５０２、２１７４、
２１７３和１６５８次。

ｃ）阈值为０７。提取的８位频繁项集，可以找到的８位频
繁项集有 ５６个，筛选率为 ７８１％。其中出现次数最多的是
０×００、０×０１、０×８０、０×０２，出现次数分别是 １０５０２、２１７４、
２１７３和１６５８次。

与ＡＲＰ数据包类似，ＩＣＭＰ数据包的频繁集提取也与阈值
选择有很大关系。分析图３后，笔者认为选取０７的阈值提取
的频繁集个数和筛选率都是合适的，这也在后面的实验中得到

了验证。

３２２　ＩＣＭＰ数据包切分
抓取ＩＣＭＰ包２００个，通过改进算法对抓取的 ＩＣＭＰ数据

包进行处理，提取２４～８８位的频繁子串。计算相邻频繁子串

的位置差，并统计相同位置差的出现次数，筛选出现次数最多

的位置差，作为数据包帧定界的参考集合。

根据统计的ＩＣＭＰ数据包帧定界参考值出现次数明显发
现，ＩＣＭＰ数据包中位置差为３７６的出现次数远远高于其他位
置差，这与Ｗｉｒｅｓｈａｒｋ中解析的Ｅｔｈｅｒｎｅｔ帧长度一致。

$
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　实验结果分析

在频繁项集提取的实验中，通过对 ＡＣ算法的改进，形成
比特流快速统计算法，大大减小了 Ｉ／Ｏ次数，提高了效率。同
时，将实验结果中提取的频繁项集与真实数据包相比较，能够

找出真正频繁项集，说明该算法对真实协议是有效的，其中

ＡＲＰ协议的结果最为明显，且筛选率较高，可以去除绝大多数
冗余数据。

在数据帧进行定界实验中，通过对ＡＲＰ包和ＩＣＭＰ包频繁
集的提取，发现阈值的选择对于频繁集的提取的影响，因此，选

择适当的阈值是十分必要的。图４为 ＡＰＲ与 ＩＣＭＰ提取频繁
集的效果对比。从图４可知，阈值对ＩＣＭＰ包频繁集的影响更
大，ＡＲＰ包和ＩＣＭＰ包在阈值为０７时，从筛选率和提取的频
繁集个数来看都是比较合适的。

通过在实验室环境下进行大量的数据实验，验证了方法的

有效性和正确性。

表１是ＡＲＰ和ＩＣＭＰ在实验程序下的准确率。
表１　ＡＲＰ和ＩＣＭＰ的准确率对比

协议类型 ＡＲＰ ＩＣＭＰ
准确率／％ ６２．５ ９６

　　通过对频繁序列的进一步处理和分析，能够得到对数据帧
定界的参考范围，ＡＲＰ和ＩＣＭＰ的实验都说明了出现次数最多
的位置差都与该协议的数据帧长度基本一致。该方法对数据

帧进行定界是有效的。

%

　结束语

本文根据比特流数据的实际特点，运用面向比特流数据的

改进ＡＣ算法，提出了一个基于该改进算法的面向比特流数据
的未知协议指纹特征提取和对未知协议的数据帧进行定界的

方法，并采用真实数据证明将未知协议指纹特征提取和对比特

流数据的未知协议数据帧定界的有效性和准确性。对比分析

结果显示：指纹特征提取准确率达到６２５％和９６％，参考的帧
长与实际帧长基本一致。本文方法在实际应用中还需要根据

具体情况进行改进，例如变长数据帧的处理；如何利用帧长数

据对比特流数据进行有效的数据帧切分；如何在帧长范围以内

挖掘指纹特征之间的关联规则；如何根据前述的成果确定数据

帧帧格式。这些都是未来需要进一步完成的工作。
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基于映射机制及带信任度的灵活委托授权模型 ＦＤＭＴＰＭ，该
模型充分考虑角色成员关系的动态委托提出了模式度量角色

的概念，模式度量角色对委托方式进行控制，既实现了灵活的

委托需求又保证了安全需求。本文通过为角色／权限分配关联
信任度阈值的方法较好地反映了角色中权限的不同敏感度，同

时进行信任度的委托，实现了细粒度的委托，保证了模型在多

步委托过程中委托能力的收敛性，提高了多步委托过程中权限

传播的可控性。为保证模型的完整性，本文对模式约束机制以

及委托撤销机制进行了研究。最后，给出了 ＦＤＭＴＰＭ模型的
一个具体应用实例，体现了模型的实用价值。

本文在完善和优化ＲＤＢＭＰＭ模型的基础上提出ＦＤＭＴＰＭ
模型，该模型既继承了 ＲＤＢＭＰＭ模型的优点，又具有 ＲＤ
ＢＭＰＭ模型等其他模型所不具有的委托灵活的和广泛的适应
度。本文并没有对度量化算子构造方法进行很具体的研究，这

将是笔者下一步的研究工作。此外，基于模式度量角色的可控

委托模型的职责分离约束也是下一步考虑解决的问题，同时如

何更合理地计算产生出各个角色的信任度阈值也是后续需要

研究的问题。
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