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基于概率阈的非冗余多故障系统诊断策略优化
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摘　要：针对传统的单故障假设无法诊断复杂系统多故障并发的情况，提出了一种基于概率阈的非冗余系统多
故障诊断策略。首先对系统的相关性模型进行扩展，并删除低于概率阈的故障状态，建立非冗余系统的多故障

测试诊断模型；其次在信息熵算法的基础上建立 Ｒｏｌｌｏｕｔ算法，获得了最优测试序列；然后建立故障诊断树并计
算测试代价；最后以某机载电子系统为例验证了该方法的有效性。该方法可以在保证测试费用最小的情况下获

得非冗余系统的最优测试序列。
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　　在故障诊断中，一般假设同一时刻只出现一个故障，在此
假设下所设计的诊断策略不能正确地诊断多故障。而实际中

对于拥有很多元器件的复杂系统或者在运行过程中具备很少

甚至不具备维修机会的系统（如先进战斗机、太空站等），发生

多故障的几率非常大，因此研究多故障情形下的诊断策略优化

设计技术就显得尤为重要。

Ｓｈａｋｅｒｉ等人［１］最早对此开展了研究，他们认为隐含故障

（ｈｉｄｄｅｎｆａｉｌｕｒｅ）和掩盖故障（ｍａｓｋｉｎｇｆａｉｌｕｒｅ）是造成系统故障
的主要原因，从而针对这两种故障类型提出将传统的诊断策略

设计方法进行扩展，即当隔离出疑似故障单元之后，采取维修

或更换措施将其排除，然后将已执行的测试再重复一遍，以确

认系统是否还有故障存在。这种扩展的诊断策略设计方法存

在以下问题：ａ）由该方法所设计出的诊断策略在诊断多故障
时，虽然可以有效防止漏诊，但是仍会发生误诊；ｂ）每次只能
隔离出一个故障，诊断效率比较低。Ｓｈａｋｅｒｉ对单故障隔离策
略予以扩展，提出了基于确定策略（ｓｕｒｅｓｔｒａｔｅｇｉｅｓ）的多故障诊
断策略近优生成算法；Ｔｕ等人［２］提出了基于有向图模型的故

障诊断方法，并考虑测试不可靠问题对故障隔离的影响。近年

来，国内学者也开展了大量有关多故障诊断方法的研究。杨鹏

等人［３］提出了一种基于布尔逻辑的多故障诊断推理机，提出

了多故障情况下的诊断策略优化设计方法，有效避免了漏诊和

误诊的发生。龙兵和方甲永等人也在多故障诊断问题上做了

相应的研究［４～９］。

本文将原有相关性矩阵模型扩展为新的多故障相关性矩

阵模型，通过设定概率阈对模型进行简化，结合信息熵和 Ｒｏｌ
ｌｏｕｔ算法，得到了优化的测试序列。一个ｍ种故障状态的多故
障系统具有２ｍ种多故障状态。首先，列举所有多故障状态作
为单故障系统的故障状态，并计算新故障状态的概率，新故障

状态的故障特征信息为合并的各个多故障状态的并集；然后，

合并具有相同特征信息的新故障状态，形成了多故障系统对应

的单故障系统模型。这样就可以用单故障系统的诊断策略进

行分析。从表面上看，采用上述方法相当于将一个ｍ种故障状
态的系统变为２ｍ种故障状态的系统，计算量将急剧增大。实际
上，由于可用测试的数量没有变化，数量是有限的，这使得测试

提供的信息量往往不足以区分所有的故障模型，一些多故障状

态将被合并为一个故障状态，从而减少了故障状态的数量，降低

了相关性模型的复杂程度，进一步减少了计算量。

"

　概率阈的概念

概率阈是指设定的一个概率值，若某个多故障状态发生的

概率低于这个值，则认为该故障状态几乎是不可能发生的，在

诊断策略的过程中不予考虑。概率阈的取值应该是根据具体
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的系统来确定的，若要求计算速度快，期望测试费用小，而且漏

诊的代价低，则可以将概率阈设定得大一些；否则，概率阈则应

该设定得小一些。本文提出的基于概率阈的非冗余多故障系

统诊断策略就是通过降低较小的测试精度来减小计算量和测

试期望代价。

在复杂多故障系统中，一些多故障状态的发生概率可能是

非常小的。在统计学中，习惯上将发生概率 Ｐ≤００５或 Ｐ≤
００１的事件称为小概率事件。一般来说，在一次实验中小概
率事件不会发生。在构建多故障系统诊断策略时，分析小概率

事件，认为概率过小的多故障状态不会发生，不予考虑，从而达

到减少计算量和期望测试费用的目的。

#

　算法建立

整个计算过程分为三个部分。第一部分，将原来的相关性

矩阵模型扩展为多故障相关性矩阵模型，然后根据设定的概率

阈删除掉概率低于概率阈的多故障状态，最后再进行合并等操

作；第二部分，在信息熵算法［７］的基础上建立Ｒｏｌｌｏｕｔ算法，计算
得到的测试序列；第三部分，建立故障诊断树，并计算测试费用。

由于第三部分比较简单，下面只分别给出第一、二部分的

详细计算步骤。第一部分步骤如下：

ａ）假设要测试的系统故障状态集为Ｓ＝｛ｓ０，ｓ１，…，ｓｍ｝，包
括一个正常状态和 ｍ个独立的故障状态；测试集为 Ｔ＝｛ｔ１，
ｔ２，…，ｔｎ｝，包括ｎ个可用测试；系统各故障状态的先验概率矢
量为Ｐ＝［ｐ（ｓ１），ｐ（ｓ２），…，ｐ（ｓｍ）］

Ｔ；与测试相对应的测试费

用矢量为Ｃ＝［ｃ１，ｃ２，…，ｃｎ］
Ｔ；故障—测试相关二进制矩阵为

Ｂ＝［ｂｉｊ］。
ｂ）将单故障状态集 Ｓ扩展为多故障状态集 Ｓ′＝｛ｓ′０，

ｓ′１，…，ｓ′２ｍ－１｝，Ｓ′中的任意多故障状态 ｓｉ′可用一个 ｍ维的向
量Ｘ＝［ｘ１，…，ｘｍ］′表示，其中，若ｓｊ∈ｓｉ′，则ｘｊ＝１，否则ｘｊ＝０，
并且满足：

∑
ｍ

ｊ＝１
２ｊ－１ｘｊ＝ｉ （１）

多故障状态ｓ′ｉ的故障—测试相关二进制行向量（故障特
征信息）由它所包含的单故障状态对应的二进制行向量相或

得到。

多故障状态ｓｉ′的概率则用式（２）进行计算：

ｐ（ｓ′ｉ）＝∏
ｍ

ｊ＝１
ｐ（ｓｊ）ｘｊ（１－ｐ（ｓｊ））１－ｘｊ （２）

ｃ）设定系统的故障概率阈为 ｐｔ，将多故障状态集 Ｓ′中所
有概率低于ｐｔ的多故障状态删除，剩余的多故障状态组成新
的故障状态集Ｓ′１。

ｄ）将故障状态集Ｓ′１中故障—测试相关二进制行向量（故
障特征信息）相同的多故障状态进行合并，合并后的多故障状

态用ｓｋ″表示，其中ｋ为合并的多故障状态中序号最小的多故
障状态的序号。ｓｋ″的概率为合并的所有多故障的概率之和；
合并后的多故障状态集用Ｓ″表示。

第二部分的详细计算步骤如下：

ａ）对故障状态集 ｘ和测试集 ｔ进行初始化，ｘ初始化后为
合并处理后的多故障状态Ｆ，ｔ初始化为可用测试集Ｔ。

ｂ）用测试集ｔ中的每个测试 ｔｑ将故障状态集 ｘ划分为通
过和不通过两个子集｛ｘｑ０，ｘｑ１｝。

（ａ）计算各子集的概率：
ｐ（ｘｑｖ）＝∑ｆｉ∈ｘｑｖ

ｐ（ｆｉ）　ｖ＝０，１ （３）

（ｂ）对每个子集，首先更新其故障状态的概率：

ｐ（ｆｉ）′＝
ｐ（ｆｉ）
∑
ｆｉ∈ｘｑｖ
ｐ（ｆｉ）

　ｖ＝０，１ （４）

然后，用信息熵算法获得子集的优化测试序列：

①设要测系统的状态集 ｘ′＝ｘｑｖ，测试集 ｔ为子集 ｘｑｖ的可
用测试集；

②对状态集ｘ′的可选测试集 ｔ中的每个测试 ｔｊ，计算测试
通过和失败的概率ｐ（ｘ′ｊ０）和ｐ（ｘ′ｊ１）：

ｐ（ｘｊｖ′）＝∑ｆｉ∈ｘ′ｊｖ
ｐ（ｆｉ）　ｖ＝０，１ （５）

③计算可选测试集ｔ中的每个测试ｔｊ提供的信息量：
Ｉ（ｘ，ｔｊ）＝－｛ｐ（ｘｊ０）ｌｏｇ２ｐ（ｘｊ０）＋ｐ（ｘｊ１）ｌｏｇ２ｐ（ｘｊ１）｝ （６）

④从可选测试集ｔ中选择一个测试ｔｂ，使信息量和测试费
用的比值最大；

⑤将ｔｂ放入最优测试序列，从测试集ｔ中删除ｔｂ；
⑥用测试ｔｂ将状态集 ｘ′划分为通过和失败子集，对各测

试子集，重复②～⑥，直到诊断树完全建立。
⑦用式（７）计算该测试序列的期望测试费用ｈ（ｘｑｖ）：

ｈ（ｘｑｖ）＝∑
ｍｖ

ｉ＝１
｛∑
｜ｐｉ｜

ｊ＝１
ｃｐｉ［ｊ］｝ｐ（ｆｉ）　ｖ＝０，１ （７）

其中：ｍｖ为子集ｘｑｖ中故障状态的个数，ｐｉ表示用于隔离故障
状态ｆｉ的测试序列；｜ｐｉ｜表示测试序列ｐｉ的容量。

（ｃ）计算ｔｑ的期望测试费用：
ｈｔｑ＝ｃｑ＋ｈ（ｘｑ１）ｐ（ｘｑ１）＋ｈ（ｘｑ０）ｐ（ｘｑ０） （８）

（ｄ）比较测试集 ｔ中的每个测试的期望测试费用，选择具
有最低期望测试费用的ｔａ：

ｔａ＝ａｒｇｍｉｎｔｑ∈ｔ
ｈｔｑ （９）

ｃ）用测试 ｔａ将状态集 ｘ划分为两个子集，分别为 ｘａ０和
ｘａ１，更新两子集中故障状态的概率为

ｐ（ｆｉ）′＝
ｐ（ｆｉ）
∑
ｆｉ∈ｘａｖ

ｐ（ｆｉ）
　ｖ＝０，１ （１０）

ｄ）重新取ｘ为各测试子集，ｔ为原测试集删除测试点ｔａ后
的测试点集合，重复步骤ｂ）～ｄ），直到测试子集中元素的个数
不多于一个。

这样，被选择的测试点就组成了优化的测试序列。

$

　实例分析

下面取故障概率阈ｐｔ为０００１，以文献［１］中的实例１模

型为例（文献［７～９］都针对该模型进行过多故障诊断策略优
化的研究），展示本文算法对非冗余系统的计算过程。

实例１为一非冗余多故障系统，相关性矩阵如表１所示，
其中包括六个故障状态和五个可用测试。首先进行第一部分

的计算，得到的多故障状态集Ｓ′如表２所示。系统的故障概率
阈ｐｔ为０．００１，将多故障状态集 Ｓ′中所有概率低于 ｐｔ的多故
障状态删除掉，剩余的多故障状态组成新的故障状态集Ｓ１′，如
表３所示。

表１　实例１的相关性矩阵模型

故障
状态

ｔ１ ｔ２ ｔ３ ｔ４ ｔ５
１ １ １ １ １

概率 条件概率

ｓ０ ０ ０ ０ ０ ０ — ０．７００
ｓ１ ０ １ ０ ０ １ ０．０１４ ０．０１０
ｓ２ ０ ０ １ １ ０ ０．０２７ ０．０２０
ｓ３ １ ０ ０ １ １ ０．１２５ ０．１００
ｓ４ １ １ ０ ０ ０ ０．０６８ ０．０５０
ｓ５ １ １ １ １ ０ ０．１４６ ０．１２０
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表２　扩展后的多故障相关性矩阵模型

多故障状态
包含的单
故障状态

ｔ１ ｔ２ ｔ３ ｔ４ ｔ５
１ １ １ １ １ 条件概率

ｓ′０ ｓ０ ０ ０ ０ ０ ０ ０．６６８１
ｓ′１ ｓ１ ０ １ ０ ０ １ ０．００９５
ｓ′２ ｓ２ ０ ０ １ １ ０ ０．０１８５
ｓ′３ ｓ１ｓ２ ０ １ １ １ １ ０．０００３
ｓ′４ ｓ３ １ ０ ０ １ １ ０．０９５４
ｓ′５ ｓ１ｓ３ １ １ ０ １ １ ０．００１４
ｓ′６ ｓ２ｓ３ １ ０ １ １ １ ０．００２６
ｓ′７ ｓ１ｓ２ｓ３ １ １ １ １ １ ０．００００
ｓ′８ ｓ４ １ １ ０ ０ ０ ０．０４８７
ｓ′９ ｓ１ｓ４ １ １ ０ ０ １ ０．０００７
ｓ′１０ ｓ２ｓ４ １ １ １ １ ０ ０．００１４
ｓ′１１ ｓ１ｓ２ｓ４ １ １ １ １ １ ０．００００
ｓ′１２ ｓ３ｓ４ １ １ ０ １ １ ０．００７０
ｓ′１３ ｓ１ｓ３ｓ４ １ １ ０ １ １ ０．０００１
ｓ′１４ ｓ２ｓ３ｓ４ １ １ １ １ １ ０．０００２
ｓ′１５ ｓ１ｓ２ｓ３ｓ４ １ １ １ １ １ ０．００００
ｓ′１６ ｓ５ １ １ １ １ ０ ０．１１４２
ｓ′１７ ｓ１ｓ５ １ １ １ １ １ ０．００１６
ｓ′１８ ｓ２ｓ５ １ １ １ １ ０ ０．００３２
ｓ′１９ ｓ１ｓ２ｓ５ １ １ １ １ １ ０．００００
ｓ′２０ ｓ３ｓ５ １ １ １ １ １ ０．０１６３
ｓ′２１ ｓ１ｓ３ｓ５ １ １ １ １ １ ０．０００２
ｓ′２２ ｓ２ｓ３ｓ５ １ １ １ １ １ ０．０００５
ｓ′２３ ｓ１ｓ２ｓ３ｓ５ １ １ １ １ １ ０．００００
ｓ′２４ ｓ４ｓ５ １ １ １ １ ０ ０．００８３
ｓ′２５ ｓ１ｓ４ｓ５ １ １ １ １ １ ０．０００１
ｓ′２６ ｓ２ｓ４ｓ５ １ １ １ １ ０ ０．０００２
ｓ′２７ ｓ１ｓ２ｓ４ｓ５ １ １ １ １ １ ０．００００
ｓ′２８ ｓ３ｓ４ｓ５ １ １ １ １ １ ０．００１２
ｓ′２９ ｓ１ｓ３ｓ４ｓ５ １ １ １ １ １ ０．００００
ｓ′３０ ｓ２ｓ３ｓ４ｓ５ １ １ １ １ １ ０．００００
ｓ′３１ ｓ１ｓ２ｓ３ｓ４ｓ５ １ １ １ １ １ ０．００００

表３　删除处理后的多故障相关性矩阵模型

多故障状态
包含的单

故障状态

ｔ１ ｔ２ ｔ３ ｔ４ ｔ５
１ １ １ １ １

条件概率

ｓ′０ ｓ０ ０ ０ ０ ０ ０ ０．６６８１
ｓ′１ ｓ１ ０ １ ０ ０ １ ０．００９５
ｓ′２ ｓ２ ０ ０ １ １ ０ ０．０１８５
ｓ′４ ｓ３ １ ０ ０ １ １ ０．０９５４
ｓ′５ ｓ１ｓ３ １ １ ０ １ １ ０．００１４
ｓ′６ ｓ２ｓ３ １ ０ １ １ １ ０．００２６
ｓ′８ ｓ４ １ １ ０ ０ ０ ０．０４８７
ｓ′１０ ｓ２ｓ４ １ １ １ １ ０ ０．００１４
ｓ′１２ ｓ３ｓ４ １ １ ０ １ １ ０．００７０
ｓ′１６ ｓ５ １ １ １ １ ０ ０．１１４２
ｓ′１７ ｓ１ｓ５ １ １ １ １ １ ０．００１６
ｓ′１８ ｓ２ｓ５ １ １ １ １ ０ ０．００３２
ｓ′２０ ｓ３ｓ５ １ １ １ １ １ ０．０１６３
ｓ′２４ ｓ４ｓ５ １ １ １ １ ０ ０．００８３
ｓ′２８ ｓ３ｓ４ｓ５ １ １ １ １ １ ０．００１２

　　对表３中故障特征信息一致的多故障状态进行合并，合并
后的多故障相关性矩阵模型如表４所示。

表４　合并后的多故障相关性矩阵模型

多故障状态
包含的单
故障状态

ｔ１ ｔ２ ｔ３ ｔ４ ｔ５
１ １ １ １ １

条件概率

ｓ０″ — ０ ０ ０ ０ ０ ０．６６８１
ｓ１″ — ０ １ ０ ０ １ ０．００９５
ｓ２″ — ０ ０ １ １ ０ ０．０１８５
ｓ４″ — １ ０ ０ １ １ ０．０９５４
ｓ５″ ｓ′５ｓ′１２ １ １ ０ １ １ ０．００８３
ｓ６″ — １ ０ １ １ １ ０．００２６
ｓ８″ — １ １ ０ ０ ０ ０．０４８７
ｓ１０″ ｓ′１０ｓ′１６ｓ′１８ｓ′２４ １ １ １ １ ０ ０．１２７１
ｓ１７″ ｓ′１７ｓ′２０ｓ′２８ １ １ １ １ １ ０．０１９１

　　然后按照计算过程的第二部分和第三部分，计算出优化测
试序列，建立故障诊断树，如图１所示。

期望测试费用为

Ｊ＝Ｐ（Ａ４）×２＋Ｐ（Ａ８）×３＋Ｐ（Ａ１０）×３＋Ｐ（Ａ１２）×３＋Ｐ（Ａ１３）×３＋
Ｐ（Ａ１４）×４＋Ｐ（Ａ１５）×４＋Ｐ（Ａ１６）×４＋Ｐ（Ａ１７）×４＝２．３６３５

本文算法设置了概率阈，删除了概率低于概率阈的多故障状

态。与未设置概率阈（ｐｔ＝０）的算法相比，尽管准确度降低了
０２４％，但是期望测试费用降得更多，达到了１５７％，如表５所示。

表５　概率阈算法对比分析表

概率阈算法 准确度／％ 期望测试费用

ｐｔ＝０ １００ ２．４０１
ｐｔ＝０．００１ ９９．７６ ２．３６４

　　表６将本文算法得到的故障诊断树和现有的研究结果进
行比较，可以看出，本文算法的期望测试费用是最小的，而且本

文算法是采用先测试、最后修复的原则，更便于操作。

表６　本文算法与已有算法结果对比分析表

算法来源 期望测试费用 算法来源 期望测试费用

Ｓｕｒｅ１算法［１］ ２．７１５ 文献［８］ ２．７８３
Ｓｕｒｅ２算法［１］ ２．６１６ 文献［９］ ２．５４
Ｓｕｒｅ３算法［１］ ２．５３５ 概率阈（ｐｔ＝０．００１） ２．３６４
文献［７］ ２．７８３

%

　结束语

本文针对多故障测试模型进行研究，在忽略小概率事件的

基础上，提出了一种基于概率阈的非冗余多故障系统诊断策略，

概率阈的取值依系统测试要求而定。实例分析表明，本算法虽

然会使准确度有所下降，但是降低了多故障相关性矩阵模型的

规模，缩短了计算时间，并减少了更大比例的期望测试费用。与

已有算法结果的比较可以看出，基于概率阈算法的期望测试费

用是最低的。本文的方法只是针对非冗余多故障系统，对于冗

余多故障系统的诊断策略优化将是本文进一步的研究工作。
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