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分布式无线传感器网络故障检测算法综述
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摘　要：阐述了传感器网络中节点发生故障的原因并建立了故障模型。将当前主要的分布式节点故障检测算
法分成了基于多数投票策略、基于中值策略、基于决策扩散策略、基于加权和基于分簇的算法五大类，详细阐述

了分布式无线传感器网络故障检测算法的原理和步骤，并指出了各个算法的优势与不足。最后，对各个算法的

性能进行了分析与比较，讨论了算法存在的问题，并指出了进一步的研究方向。
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　　无线传感器网络是由部署在监测区域内大量的传感器节
点组成，通过无线通信方式形成的一个多跳自组织网络［１］。

无线传感器网络可用于环境的监测与保护、医疗护理、目标跟

踪及军事侦测等领域［２～４］。无线传感器网络中的故障检测是

指当传感器节点发生故障时，节点所采集到的数据可能是不正

确的，从而导致无线传感器网络对监测信息的错误判断，特别

是在检测精确度要求较高的应用领域，信息的准确性是至关重

要的，所以对无线传感器网络的故障检测是必不可少的，也是

值得研究的。所谓分布式［５～８］是指算法在每个节点上执行，每

个节点在本地就可判断出节点自身的故障状态，不需要将所有

节点的信息集中到某一个节点上判断。本文详细讨论了现有

的分布式无线传感器网络故障检测算法的基本原理，在归纳总

结的基础上提出了需要完善的地方，使得算法能够适用的范围

更广，算法的故障检测能力更强，能量消耗更低。

"

　相关模型

"


"

　故障模型

由于传感器网络自身存在以下的特点：

ａ）自身所携带的能量是有限的［９］。大部分节点都是有源

的，由于节点之间频繁通信导致网络消耗大量的能量，而节点

可能部署在恶劣的环境中（如在高山或沙漠中），不能更换电

池或充电，整个传感器网络工作一段时间后，就会由于能量的

逐渐耗尽而导致节点电气特性的不稳定，可能会对采集的数据

造成影响，使得采集的数据与真实的数据不相符。

ｂ）由于节点自身的物理特点（如节点廉价，使用的物理材
料较差）及所处的工作环境（如在恶劣环境中），节点可能会很

容易发生硬件故障，但此类故障往往会影响节点之间的通信，

或者直接使得整个节点失效。

ｃ）节点可能会由于软件出现某些漏洞或者受到周围环境
的影响发生软件故障，造成节点采集到的数据不正确，或者采

集到了正确的数据，但由于传输错误，造成其他节点接收到的

数据不正确等。

ｄ）可能由于节点的信号强度较弱、天气因素或者信号遇
到障碍物等原因，造成节点发送数据时一部分数据丢失，或者

发送的数据不正确等通信故障。

ｅ）由于传感器网络中的节点通常直接部署在暴露的环境
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中，节点可能会轻易地遭受到恶意攻击，节点采集的数据很容

易被窃取、窜改，进而使得整个无线传感器网络的信息泄露或

不能正常工作。

在分布式的节点故障检测算法中，要求发生故障的节点仍

然具有接收、发送、采集及处理数据的能力，只是节点采集的数

据是错误的。其中，根据节点所采集数据的异常情况，可将传

感器节点可能发生的故障具体分为以下几种类型：

ａ）固定读数故障，即节点采集到的数据不受环境的影响，
一直采集到相同的数据。

ｂ）随机读数故障，即节点采集到的数据是随机的，同样不
受环境的影响。

ｃ）瞬时读数故障，即节点在采集数据的过程中，可能由于
环境的突然变化或者其他原因造成节点在某一时刻或某几个

时刻采集到的数据不正确；但在其他时刻，节点采集到的数据

仍然是正确的。

ｄ）偏移读数故障，即节点读数偏离正常值，但仍然随环境
的变化而变化。

"


#

　网络模型

为了方便描述算法，本文假设 Ｎ个传感器节点随机分布
在某一特定的区域中，这些传感器节点具有相同的通信半径

Ｒ，每个传感器节点都可以通过一跳或多跳的方式与其他节点
通信。用ｓｉ表示无线传感器网络中第ｉ个传感器节点，将处在
节点ｓｉ通信半径内的节点称为节点 ｓｉ的邻节点（包括节点 ｓｉ
本身），用ｎｕｍ（ｎｅｉｇｈｂｏｒ（ｓｉ））表示节点ｓｉ邻节点的个数，令ｋ＝
ｎｕｍ（ｎｅｉｇｈｂｏｒ（ｓｉ）），用ｎｅｉｇｈｂｏｒ（ｓｉ）表示节点 ｓｉ所有邻节点的
集合，即ｎｅｉｇｈｂｏｒ（ｓｉ）＝｛ｘ１，ｘ２，…，ｘｉ，…，ｘｋ｝。用 ｘｉ表示在节
点ｓｉ所采集到的数据。

#

　故障检测算法

关于节点故障检测算法的研究已经有很多，大致可分为五

类：基于多数投票策略的算法、基于中值策略的算法、基于决策

扩散策略的算法、基于加权的算法、基于分簇的算法。五种类

型的算法往往不是单独的，而是相互交叉综合运用的。

无线传感网络中的节点所采集的数据具有空间相关

性［５～８］与时间相关性［１０，１１］的特点。所谓的空间相关性，即相

邻或相近的传感器节点具有相同或相近的测量值；而时间相关

性则是指节点在相近的时刻所采集的数据相同或相近。

算法往往利用无线传感器网络具有空间相关性与时间相

关性、而传感器节点所发生的故障是不相关的这一特点对无线

传感器网络中节点可能出现的各种故障进行检测。

#


"

　基于多数投票策略的算法

网络中每个节点首先根据自己的测量值作出决策，然后利

用其邻节点的决策来判断自己决策的正确与否，进而确定节点

是否发生故障。若大部分邻节点与该节点的决策相同，则认为

该节点为正常节点，否则为故障节点。或者节点将其测量值与

其邻节点的测量值作比较，大部分的邻节点与该节点的测量值

相同或相近，则认为该节点为正常节点，否则为故障节点。如

容错的贝叶斯事件检测算法［５］中的最优门限判决策略就是典

型的多数投票策略。

基于多数投票策略的算法具有简单、复杂度较低、能耗低的

优点，但算法的故障检测性能一般，特别是在节点故障率较高的

情况下，算法的检测精确度将会迅速降低，所以算法一般会与其

他算法一起使用来提高算法的适应能力，如ＭＦＤ算法［１２］是综

合利用多数投票策略与决策扩散策略进行故障检测。

２１１　容错的贝叶斯事件检测算法
算法用二进制变量表示节点所处的区域以及传感器节点

的测量值，用Ｔｉ＝０表示节点实际处在正常区域中，Ｔｉ＝１表示
节点实际处在事件区域中；用 Ｓｉ＝０表示节点测量值正常，用
Ｓｉ＝１表示节点测量值异常。若Ｓｉ≠Ｔｉ表明节点发生了故障。

假设节点发生故障的概率为ｐ，且ｐ是对称不相关的，即
Ｐ（Ｓｉ＝０｜Ｔｉ＝１）＝Ｐ（Ｓｉ＝１｜Ｔｉ＝０）＝ｐ （１）

用Ｅｉ（ａ，ｌ）表示节点ｓｉ的邻节点中有ｌ个节点与节点ｓｉ的
测量值ａ相同，则

Ｐ（Ｒｉ＝ａ｜Ｅｉ（ａ，ｌ））＝ｌ／Ｎ （２）

其中：Ｒｉ表示根据节点 ｓｉ邻节点的测量值对节点 ｓｉ评估后的
值。则正确的表示节点实际状态的概率为

Ｐａａｋ＝Ｐ（Ｒｉ＝ａ｜Ｓｉ＝ａ，Ｅｉ（ａ，ｌ））＝

（１－ｐ）ｌＮ

（１－ｐ）ｌＮ＋ｐ（１－
ｌ
Ｎ）
＝ （１－ｐ）ｌ
（１－ｐ）ｌ＋ｐ（Ｎ－ｌ） （３）

算法得出了三种策略：

ａ）随机判决策略。产生一个随机数 ｕ∈（０，１），如果 ｕ＜
Ｐａａｋ，则Ｒｉ＝Ｓｉ，否则Ｒｉ＝Ｓｉ。

ｂ）门限值判决策略。设置一个门限值 θ，如果 θ＜Ｐａａｋ，则
Ｒｉ＝Ｓｉ，否则Ｒｉ＝Ｓｉ。

ｃ）最优门限判决策略。当ｋｉ≥０．５ｎｅｉｇｈｂｏｒ（ｓｉ）时，Ｒｉ＝Ｓｉ，
否则Ｒｉ＝Ｓｉ。其中，ｋｉ为与节点ｓｉ具有相同测量值的邻节点
个数。

理论分析与仿真实验表明，最优门限判决策略在容错、纠

错等方面都要优于其他两种策略。

容错的贝叶斯事件检测算法具有简单、能耗低的优点；然

而算法假设每个传感器故障的概率相同，并且用二进制变量表

示节点所处的区域以及传感器节点的测量值，限制了算法的适

用范围，而且在故障率较高的情况下，算法的容错能力将会迅

速降低。

２１２　ＭＦＤ算法
算法首先将节点的初始状态置为 Ｔｉ＝１，并通过式（４）得

到节点ｓｉ与其所有邻节点的测试状态ｃｉｊ：

ｃｉｊ＝
０ ｉｆ（｜ｘｉ－ｘｊ｜≤ξ）{１ ｏｔｈｅｒｗｉｓｅ

（４）

其中：ξ≥０表示测量值之间允许的误差范围，ｊ＝１，…，ｋ。
对于节点ｓｉ的故障状态的判断用式（５）表示：

Ｔｉ＝０　ｉｆ（∑
ｋ

ｊ＝１
ｃｉｊ＜θ） （５）

其中：Ｔｉ＝１表示节点发生故障，Ｔｉ＝０表示节点正常，θ的取值
一般大于等于ｋ／２。

若节点ｓｉ的状态为正常节点，则将其状态扩散到其邻节
点，若在其邻节点中存在节点ｓｊ使得ｃｉｊ＝０，则 Ｔｊ＝０。对于剩
下未处理的节点ｓｍ，若ｃｉｍ＝０，Ｔｉ＝０并且Ｔｍ＝１，则 Ｔｍ＝０，否
则令Ｔｍ＝１。

ＭＦＤ算法首先利用节点与其邻节点测量值的差值得到节
点的测试状态，再利用贝叶斯算法的最优门限判决策略对节点

的故障状态进行判断，最后将已确定故障状态的节点的状态扩

散给其邻节点，从而最终确定全网络节点的故障状态。ＭＦＤ
算法对传感器测量数据的要求不再局限于二进制数据，算法的

适用范围较广，而且由于算法结合了扩散策略，使得算法故障
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检测能力得到了进一步的提高，但是由于需要将节点的故障状

态扩散给其他节点，从而增大了网络的能量开销。

#


#

　基于中值策略的算法

算法首先将节点 ｓｉ的邻节点测量值按值大小进行排序，

然后取出排好序之后的数据的中间值，若 ｋ为偶数，取中间两
个数的平均值；然后将节点ｓｉ的值与其邻节点的中值作比较，
若差值较大，则认为节点ｓｉ发生了故障，否则为正常节点。典
型的有ＬＥＢＤＦ算法［６］、基于双邻域中值的算法［１３］等。

基于中值策略的算法在很大程度上减小了错误的邻居测

量值对测量精度的影响，具有较高的检测精确率和较低的误判

率，而且节点的能量消耗也较低。采用中值而不采用平均值的

好处为：均值不能很好地代表样本的实际中心，特别是当样本

中部分值严重偏离中心值时，平均值和中值相差很大。中值能

够较好地反映实际的数值，只要传感器数据一半以上是正常

的，故障节点对中值的影响就会很小。

２２１　ＬＥＢＤＦ算法
节点故障状态的判断如下：

若节点ｓｉ的邻节点测量值排序后的数据为 ｘ
ｉ
１≤ｘ

ｉ
２≤…≤

ｘｉｉ≤…≤ｘ
ｉ
ｋ，则根据式（６）求出节点ｓｉ的中值ｍｅｄｉ：

ｍｅｄｉ＝
ｘｉ（ｋ＋１）／２ ｋ为奇数

（ｘｉ（ｋ／２）＋ｘｉ（ｋ／２＋１））／２ ｋ{ 为偶数
（６）

计算节点ｓｉ与其邻域内节点测量值的差值ｄｉ：
ｄｉ＝｜ｘｉ－ｍｅｄｉ｜ （７）

Ｎ（ｓｉ）表示包含ｎ个节点的一个区域（包含节点 ｓｉ）的节
点集合。Ｄ＝｛ｄ１，…，ｄｎ｝，若 ｄｉ的值为极值点，则说明节点 ｓｉ
为故障节点，节点状态由下式判断：

μ^＝１ｎ∑
ｎ

ｉ＝１
ｄｉ （８）

σ^＝ １
ｎ－１∑

ｎ

ｉ＝１
（ｄｉ－^μ）槡

２ （９）

将集合Ｄ标准化：

ｙｉ＝
ｄｉ－^μ
σ^

（１０）

若｜ｙｉ｜≥θ，则认为 ｓｉ为故障节点，否则为正常节点，其中
θ＞１。

ＬＥＢＤＦ算法是典型的基于中值策略的算法，它耗能低，在
节点故障率低时，故障检测性能较好，而且算法的适用性也较

强；但在节点故障率较高的情况下，算法的故障检测性能将会

急剧下降。

２２２　基于双邻域的中值算法
算法利用节点的邻域及邻域的邻域中值对事件区域进行

节点故障检测，采用了符合实际事件驱动的算法模型，模型的

实用性很强。此外，算法利用的邻节点的信息较多，特别是在

邻节点较少的情况下，算法的适用性依然很强。

假设ｘｉｊ表示节点ｓｉ邻节点中数据排序后，排行第 ｊ个，则
节点ｓｉ所有单邻域内的中值为

ｍｅｄ（ｓｉ）＝
ｘｉｋ＋１２ ｉｆ（ｋｉｓｏｄｄ）

（ｘｉｋ２＋ｘｉ
ｋ＋２
２
）／２ ｉｆ（ｋｉｓｅｖｅｎ{ ）

（１１）

根据单邻域获取的中值，计算双邻域中值，即

ｍｅｄ＿Ｄ（ｓｉ）＝
ｍｅｄ（ｓｉＮｉ＋１２ ） ｉｆ（ｋｉｓｏｄｄ）

［ｍｅｄ（ｓｉＮｉ２）＋ｍｅｄ（ｓｉ
Ｎｉ＋２
２
）］／２ ｉｆ（ｋｉｓｅｖｅｎ{ ）

（１２）

计算各传感器节点ｓｉ的测量值ｘｉ与其双邻域中值ｍｅｄ＿Ｄ

（ｓｉ）的差值
ｇｉ＝｜ｘｉ－ｍｅｄ＿Ｄ（ｓｉ）｜ （１３）

将式（１３）标准化处理：

μ^＝１ｎ∑
ｎ

ｉ＝１
ｇｉ

σ^＝ １
ｎ－１∑

ｎ

ｉ＝１
（ｇｉ－^μ）槡









 ２

（１４）

ｙｉ＝
ｇｉ－^μ
σ^

（１５）

若ｙｉ≥θ，则说明节点ｓｉ为故障节点，其测量值是错误的，
需要纠正；否则ｓｉ为正常节点。

基于双邻域的中值算法是在ＬＥＢＤＦ算法基础上改进而来
的，改进后的算法的故障检测性能得到了进一步的提高，但由

于算法不仅需要节点单邻域的中值，还需要双邻域的中值，不

仅增大了算法的复杂度，而且增加了网络的能量消耗。

#


$

　基于决策扩散策略的算法

算法一般使用某种策略首先确定某些节点的故障状态，然

后将这些节点的测量值与其邻居节点比较，若两者的值相近，

则将其邻节点的状态设定为该节点的故障状态。算法通过节

点状态扩散的方式确定网络中每一个节点的故障状态，如

ＦＤ［１４］、ＤＦＤ［１５］、改进的ＤＦＤ［１６］、ＭＤＦ等算法。
基于决策扩散策略的算法具有较好的检测性能，即使在节

点故障率较高的情况下，算法仍然具有较高的检测精确度与较

低的误判率，但是算法在决策的扩散中需要增加额外的通信

量，造成较大的能量消耗。

２３１　ＦＤ算法
算法利用连续ｑ个时刻的邻节点的测量值来实现对瞬时

测量值故障的容错，并根据节点在相同时刻的差值信息构建矩

阵Ｍ，通过矩阵Ｍ确定节点间的测试状态ｃｉｊ，进而确定节点的
最终状态，并把正常节点的状态扩散到邻居节点。

首先将节点的初始状态置为Ｆｉ＝１，通过式（１６）初始化矩
阵Ｍ＝［ｍｊｋ］得到ｍｊｋ的值与节点 ｓｉ与其所有邻节点的测试状
态ｃｉｊ。

ｍｊｔ＝
０ ｉｆ（｜ｘｔｉ－ｘｔｊ｜≤ξ）{１ ｏｔｈｅｒｗｉｓｅ

（１６）

其中：ｔ＝１，…，ｑ；ξ≥０表示测量值之间允许的误差范围；ｊ＝
１，…，ｋ。

ｃｉｊ＝
０ ｉｆ（∑

ｑ

ｔ＝１
ｍｊｋ≤ｑ－θ２）{１ ｏｔｈｅｒｗｉｓｅ

（１７）

对于节点ｓｉ的故障状态的判断用式（１８）表示为

Ｆｉ＝０　ｉｆ（∑
ｋ

ｊ＝１
（１－ｃｉｊ）≥θ１） （１８）

其中：Ｆｉ＝１表示节点发生故障，Ｆｉ＝０表示节点正常；θ１≥０。
若节点ｓｉ的状态为正常节点，则将其状态扩散到其邻节

点，若在其邻节点中存在节点ｓｊ使得ｃｉｊ＝０，则 Ｔｊ＝０。对于剩
下未处理的节点ｓｍ，若ｃｉｍ＝０，Ｆｉ＝０并且Ｆｍ＝１，则Ｆｍ＝０，否
则令Ｆｍ＝１。

ＦＤ算法采用了时空相关性的原理，实现了对瞬时测量值
故障的检测，使得算法的适用范围更广，故障检测能力更强。

然而算法在确定节点的故障状态后，还需要将其状态扩散给其

邻节点，增大了网络的能量消耗。

２３２　ＤＦＤ算法
算法采用相邻节点互相测试的方法来确定节点的初步状
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态，再根据节点的初步状态与相邻节点互相测试的结果进一步

确定节点的最终状态，并将结果扩散到其他节点。

若ｘｔｊ表示节点ｓｉ的邻节点 ｓｊ在 ｔ时刻采集到的数据（ｊ＝
１，…，ｋ），ｘｔｉ表示节点 ｓｉ在 ｔ时刻采集到的数据。根据空间相
关性原理，利用式（１９）（２０）可得到节点 ｓｉ与其所有邻节点的
测试结果Ｃｉｊ。

ｄｔｉｊ＝ｘｔｉ－ｘｔｊ

ｄｔ＋１ｉｊ ＝ｘｔ＋１ｉ －ｘｔ＋１ｊ

Δｄｔｉｊ＝ｄｔｉｊ－ｄｔ＋１
{

ｉｊ

（１９）

Ｃｉｊ＝
１ ｉｆ（ｄｔｉｊ＞θ１ｏｒΔｄｔｉｊ＞θ２）{０ ｏｔｈｅｒｗｉｓｅ

（２０）

用ｈｔｉ表示节点ｓｉ与其邻节点的测试值 Ｃｉｊ等于１的个数。
利用测试结果，可初步确定节点ｓｉ的状态ＮＳｉ。

ＮＳｉ＝
ＬＴ ｉｆ（ｈｔｉ＞ｎｕｍ（ｎｅｉｇｈｂｏｒ（ｓｉ））／２）{ＬＧ ｏｔｈｅｒｗｉｓｅ

（２１）

其中：ＬＴ表示可能故障，ＬＧ表示可能正常。
对ｎｅｉｇｈｂｏｒ（ｓｉ）中的任意一个节点 ｓｊ而言，其实际状态可

能正常也可能故障，因此依据测试结果 Ｃｉｊ得到的 ｓｉ初步诊断
状态也可能是错误的，不能据此断言 ｓｉ正常或故障。需要进
一步判断该节点的最终状态ＦＳｉ：

ＦＳｉ＝ＧＤｉｆ（（ｇｔｉ－ｙｔｉ）≥ｎｕｍ（ｎｅｉｇｈｂｏｒ（ｓｉ））／２） （２２）

其中：ｇｔｉ表示节点ｓｉ与其初始状态为ＬＧ的邻节点的测试值Ｃｉｊ
等于０的个数，ｙｔｉ则表示节点ｓｉ与其初始状态为ＬＧ的邻节点
的测试值Ｃｉｊ等于１的个数。

若节点ｓｊ的状态为ＬＴ或者ＬＧ，在其邻节点中若存在节点
ｓｉ的状态为ＧＤ（表示节点正常）且 Ｃｉｊ＝０，则将节点 ｓｉ的状态
置为ＧＤ，否则置为ＦＴ，表示节点为故障节点，即

ＦＳｉ＝
ＧＤ ｉｆ（ＦＳｊ＝ＧＤａｎｄＣｉｊ＝０）{ＦＴ ｏｔｈｅｒｗｉｓｅ

（２３）

ＤＦＤ算法利用时空相关性原理首先对节点的初步状态进
行判断，然后利用节点的初步状态再进行最终状态的判断，最

后将节点的最终状态扩散给其邻节点。显然算法需要节点与

其邻居通信三次，才能确定节点的最终状态，所以算法将会消

耗大量的能量，但算法具有较高的故障检测能力，即使在故障

率较高的情况下仍可适用。

２３３　ＤＦＤ改进算法
ＤＦＤ改进算法认为ＤＦＤ算法将节点的最终状态判断为正

常节点的条件太苛刻，对节点状态的最终判断条件式（２３）进
行了修改，进一步提高了算法的性能。改进后的判断条件为

ＦＳｉ＝
ＧＤ ｉｆ（ｇｔｉ－ｙｔｉ＞０）{ＦＴ ｏｔｈｅｒｗｉｓｅ

（２４）

由改进的ＤＦＤ算法可知，当 ｎｅｉｇｈｂｏｒ（ｓｉ）中，初步诊断状
态为ＬＧ的节点个数较少（网络的节点故障率较大）时，改进的
ＤＦＤ算法亦能准确地判断节点的状态。改进的ＤＦＤ算法也适
用于网络中待诊断节点 ｓｉ的邻居节点数较少的传感器网络。
但改进的ＤＦＤ与ＤＦＤ算法仍然存在网络能量消耗大的问题。

#


%

　基于加权的算法

算法为每个传感器节点赋予了权值（或可信度），而且权

值的大小不是固定不变的，算法一般会将节点的权值随着算法

的检测效果动态地变化。当然基于加权的故障检测算法也是

和其他算法综合在一起使用的，如与基于中值的算法结合的

ＷＭＦＤＳ算法［１７］、与节点平均值结合的 ＤＦＤＢＷ算法［５］、ＤＷＦ

算法［１８］等。

相对于没有加权的算法，在检测精确度与误判率方面，该

算法都有很好的检测性能，正是因为节点权值的动态变化，使

得算法具有更优的检错性能。而且该算法的能量消耗也不大，

但其往往忽视对事件边界节点的处理以及没有考虑到节点可

能发生的瞬时故障情况。

２４１　ＷＭＦＤＳ算法
ＷＭＦＤＳ算法是一种基于加权中值的算法，它首先根据 λｉ

与节点ｓｉ邻节点的测量值计算出节点ｓｉ的加权中值 ｘ^ｉ。

ｘ^ｉ＝ＭＥＤ λｊ∈ｘｊ
Ｎ
ｊ{ }＝１

（２５）

其中λｊ∈ｘｊ表示为

λｊ∈ｘｊ＝ｘｊ，ｘｊ，…，ｘ

}

ｊ

λｊ次

（２６）

ＭＥＤ表示为

ＭＥＤ ｘｊ
Ｎ
ｊ{ }＝１

＝

ｘＮ＋１
２

Ｎ是奇数

ｘＮ
２
＋ｘＮ

２＋１

２ Ｎ{ 是偶数

（２７）

其次根据判别函数ｆ（ｘｉ，^ｘｉ）判断节点ｓｉ的状态，即

ｆ（ｘｉ，^ｘｉ）＝
１ ｉｆ

ｘｉ－^ｘｉ
ｘ^ｉ

＞ξ{
０ ｏｔｈｅｒｗｉｓｅ

（２８）

若ｆ（ｘｉ，^ｘｉ）＝１则表示节点 ｓｉ为故障节点，并将其可信度
λｉ减１，直到减到０为止，并通知基站，该节点为故障节点。

该算法与中值算法相比具有较高的检测准确度与较低的

误判率，而且只需与其邻节点通信一次，能量消耗不大。

２４２　ＤＦＤＢＷ算法
ＤＦＤＢＷ算法是一种基于加权平均值的算法，它为无线传

感网中的每个传感器节点定义了一个可信度 λｉ，并根据可信
度与节点测量值的乘积的平均值综合判断节点是否发生了故

障，定义了判定函数 ｆ（ｘｉ，珋ｘｉ）。若均值满足特定的条件，就将
ｆ（ｘｉ，珋ｘｉ）设置为１，否则为０。

假设ｘｊ表示传感器节点 ｓｉ的邻节点 ｓｊ的测量值，每个节
点都有一个可信度λｊ与之对应（ｊ＝１，…，ｋ），并将λｊ的初值设
置为λｍａｘ。

首先算法根据λｉ与节点ｓｉ邻节点的测量值计算出节点ｓｉ
的平均权值 珋ｘｉ：

珋ｘｉ＝ＡＶＧ ｘｊ
ｋ
ｊ{ }＝１

＝
∑
ｋ

ｉ＝１
（λｊｘｊ）

∑
ｋ

ｉ＝１
λｊ

（２９）

其次根据判别函数ｆ（ｘｉ，珋ｘｉ）判断节点ｓｉ的状态，即

ｆ（ｘｉ，珋ｘｉ）＝
１ ｉｆｘｉ－珋ｘｉ ＞δ{０ ｏｔｈｅｒｗｉｓｅ

（３０）

若ｆ（ｘｉ，珋ｘｉ）＝１则表示节点 ｓｉ为故障节点，并将其可信度
λｉ减１，直到减到０为止，并通知基站，该节点为故障节点。其
中参数δ是可由不同的应用场合定义的正整数。

与ＷＭＦＤＳ算法相比，ＤＦＤＢＷ算法会略逊一筹，因为采用
中值能够较好地反映实际的数值，不过两者在能量的消耗方面

都很低。

#


&

　基于分簇的算法

基于分簇的算法［１９～２１］首先将无线传感器网络中的所有节

点划分为簇，然后利用空间或时间相关性对簇内的节点进行故

障检测。由于算法可能不需要网络中所有的节点与其邻节点
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进行通信，在一定程度上节约了网络的能量，而且算法的故障

检测性能也较好。

刘凯等人［２０］提出了一种基于分簇的故障检测算法。算法

通过ＬＥＡＣＨ协议［２２］对传感器节点进行分簇，然后利用 ＤＦＤ
算法对节点进行故障检测。算法可按以下步骤进行：

ａ）簇头的选举。无线传感器网络中每个节点随机地产生
０～１之间的随机数，如果节点产生的随机数小于阈值 Ｔ（ｎ），
则该节点就成为簇头节点，其中Ｔ（ｎ）的值由式（３１）决定。

Ｔ（ｎ）＝

ｐ

１－ｐ（ｒｍｏｄ１ｐ）
ｎ∈Ｇ{

０ ｏｔｈｅｒｗｉｓｅ

（３１）

其中：ｐ表示网络中簇头所占的比例；ｒ表示当前进行的轮数；Ｇ

表示在过去
１
ｐ轮中没有成为簇头的节点并且在前轮故障检测

中确定为正常节点的集合。

ｂ）分簇。簇头向其他节点广播信息，告知它们簇头节点
的信息，其他节点接收到广播信息后，会根据广播信号的强度

决定加入哪个簇，并把该信息发送给簇头节点。

ｃ）计算簇头节点与该簇内所有节点的数据差值 ｄｔｉｊ，若
ｄｔｉｊ＞θ１，则Ｃｉｊ＝１，然后计算下一个节点；若 ｄ

ｔ
ｉｊ≤θ１，计算 Δｄ

ｔ
ｉｊ，

若Δｄｔｉｊ＞θ２，则Ｃｉｊ＝１，然后计算下一个节点，直到该簇内所有
的节点都计算完毕。

ｄ）选择合适的阈值对簇内所有终端节点的故障状态进行
判断。

ｅ）对剩下的没有经过检测的簇进行检测，直到完成网络
中所有簇的检测。

ｆ）为了达到节点能量均匀消耗的效果，避免簇头节点因频
繁通信造成能量消耗过多而过早死亡的热点效应，在网络经过

稳定工作阶段后，算法将重新对网络中所有的节点进行分簇。

与ＤＦＤ算法相比，算法具有较低的能耗与较高的检测精
确度，因为算法在故障检测过程中只需簇头节点与簇内的其他

节点交换数据，而在ＤＦＤ算法中，每个节点都需要与其邻节点
通信，进而消耗大量的能量。

为了防止网络中出现节点能量消耗不均的问题，算法需要

不时地更换簇头节点，从而造成额外的开销。而且算法还需要

保证簇头节点为正常节点，否则算法会对簇内的其他正常节点

造成误判。

$

　算法比较分析

$


"

　检测性能

基于多数投票策略的算法的检测性能较差，特别是在节点

概率较高时，算法的检测性能将会很低，算法适合在节点故障

概率较低时使用。基于决策扩散策略的算法具有很好的检测

性能，因为算法首先根据某些方法将部分正常的节点（或者故

障节点）确定下来，然后将其状态传递给其邻近的节点，若两

者的测量值相差不大，则认为其邻节点与该节点的状态一致。

其他算法的检测性能基本上位于两者之间。基于加权的算法

要优于基于决策扩散策略的算法与基于中值策略的算法，基于

分簇的算法和基于决策扩散策略的算法的性能相当。一般情

况下，综合性较强的算法与时间复杂度较高的算法所具有的检

测性能也较高。

$


#

　能量消耗

由于传感器节点的相当一部分能量主要消耗在与其他节

点的通信上［２３］，一般认为，算法要求节点的通信次数越多，算

法所消耗的能量就越大。在故障检测算法中，基于决策扩散策

略的算法的能耗是最高的，因为算法至少需要两次节点与其邻

节点的通信才能确定节点的最终状态；而在大部分的其他算法

中，节点只需与其邻节点通信一次便可确定节点的故障状态。

$


$

　时间复杂度

基于多数投票策略的算法的时间复杂度最低，基于决策扩

散策略的算法时间复杂度最高。这是由于基于多数投票策略的

算法仅依靠邻节点的状态信息就可判断出节点自身的状态；而

基于扩散策略的故障检测算法一般要首先进行节点状态的初步

判断，然后再根据初步判断的结果对节点的最终状态进行进一

步的判断。一般而言，综合性较强的算法，时间复杂度也较高。

$


%

　适用性

大部分的算法考虑节点故障类型不足，如节点可能发生的

瞬时测量值故障，只有少数算法考虑了此类故障，如 ＦＤ算法。
此外，大部分算法忽略了对事件边界节点的检测，认为事件边

界节点占少数而不予以考虑，但在事件发生范围较大时，处在

事件边界的节点数目也是相当可观的。

各个算法的性能比较如表１所示。
表１　算法性能总结与比较

算法 能耗 检测性能 时间复杂度 适用性 基本原理

贝叶斯 低 低 Ｏ（ｎ） 低 空间相关

ＭＤＦ 中 中 Ｏ（ｎ２） 中 空间相关

ＬＥＢＤＦ 低 中 Ｏ（ｎ２） 中 空间相关

双邻域中值 高 高 Ｏ（ｎ２） 高 空间相关

ＦＤ 中 中 Ｏ（ｎ２） 高 时空相关

ＤＦＤ 高 高 Ｏ（ｎ２） 高 时空相关

改进ＤＦＤ 高 高 Ｏ（ｎ２） 高 时空相关

ＷＭＦＤＳ 低 中 Ｏ（ｎ） 中 空间相关

ＤＦＤＢＷ 低 低 Ｏ（ｎ） 中 空间相关

分簇 高 高 Ｏ（ｎ２） 高 时空相关

%

　结束语

本文分析了现有的分布式无线传感器网络故障检测算法，

针对各种算法分别从它的基本思想、算法原理及主要步骤几个

方面进行了论述与分析。它们主要的不同之处在于算法基于

的思想不同、适用的场合不同，某些算法可能在节点故障率高

的情况下仍然具有较好的性能。它们都是基于无线传感器网

络具有的空间相关性或时间相关性对节点故障进行检测的，然

而大部分的算法都忽视了事件边界节点的故障检测，因为此类

节点不具有空间相关性的特点；而且还存在检测性能好的算法

往往需要消耗较多能量的问题。算法考虑的传感器故障类型

也不全面，从而导致当某一种特定类型的故障增多时，算法的

检测能力将会下降，如很多算法没有考虑瞬时测量值故障。所

以在进一步的研究中，需要考虑如何在较低能耗的基础上，全

面地考虑节点可能发生的各种故障，使得算法不仅在事件区域

或正常区域中具有较好的检测性能，而且在事件边界区域中仍

然具有较好的性能。
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