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基于 ＤＷＴＳＶＤ域的彩色图像自适应水印算法
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摘　要：为了保护数字彩色图像版权，提出了一种结合离散小波变换（ＤＷＴ）和矩阵奇异值分解（ＳＶＤ）的彩色
图像自适应水印算法。其主要设计思想是：先将原 ＲＧＢ彩色图像的各颜色分量进行小波分解；再将得到的中、
低频带的小波系数与原水印图像分别进行奇异值分解，水印信息的奇异值重复嵌入到三通道中、低频带的小波

系数奇异值中，且利用临界视觉阈值与奇异值之间的关系对水印嵌入强度作自适应调节，从而达到增强水印鲁

棒性和确保水印透明性的目的。本算法适用于二值及灰度水印，在二值水印的提取过程中需设定一个提取阈

值，以保证提取水印的完整性。仿真结果说明本算法对水印系统的透明性与鲁棒性作了较好的协调，是一种较

稳健的算法。
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　引言

数字彩色图像种类繁杂，数量繁多，但是有许多图像处理

工具能够方便快捷地对这些数据进行非法复制和修改。为防

止这一现象的发生，必须采用一些机制来保护数字彩色图像数

据。其最主要的方式就是采用图像数字水印技术。

国内外不少学者提出了结合 ＤＷＴ和 ＳＶＤ的图像水印算
法。林旭亮等人［１］提出了一种将水印的奇异值嵌入到载体图

像的小波域系数中从而得到含水印的图像。实验分析表明，该

算法具有较好的透明性，对常见的 ＪＰＥＧ压缩、滤波、剪切、叠
加噪声等攻击具有较强的鲁棒性。Ａｌｈａｊ［２］提出的算法中，对
图像进行三级小波分解后获得包括低频、水平、垂直、对角线等

十个频段，并且分别对这十个频段进行奇异值分解，通过小幅

度的修改奇异值来完成水印信息的嵌入。徐慕蓉等人［３］提出

一种基于ＨＶＳ和ＳＶＤ的小波域的新算法，实验结果表明该算
法在抗多种攻击中具有更好的鲁棒性。但上述算法都是针对

灰度图像而不适合用于彩色图像，即使载体图像是彩色的，大

部分也是通过提取其亮度信息或使用单色通道的信息。本文

考虑到ＲＧＢ彩色图像中所有颜色分量相关性较高故将信息重
复隐藏在ＲＧＢ三个通道中，且通过分析ＳＶＤ与ＪＮＤ阈值之间
的关系确定奇异值的修改幅度，从而对水印嵌入强度作自适应

调节，以达到确保水印保真度的同时不降低水印鲁棒性的

目的。

"

　算法原理

就信息隐藏而言，可以被划分为两类，即一类通过改变图

像的强度值，另一类则是改变图像的像素值或频率组成。前者

被称为空间域技术，后者被称为频率域技术。为了获得一个图

像频率成分，需要使用任何一个如离散傅里叶变换（ＤＦＴ）、离
散余弦变换（ＤＣＴ）以及小波变换（ＤＷＴ）等的变换工具。本文
选定在小波域中进行水印的嵌入，因为其不仅具有多分辨率分

析特点，并能很好地结合人眼视觉系统，所以可以在 ＤＷＴ域
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各系数中建立较为精准的视觉临界阈值，而小波基函数和小波

变换分解级数的选择更是给小波变换域水印算法的设计带来

了很大的灵活性和优越性。

矩阵论中基于矩阵分解理论的奇异值分解（ＳＶＤ）是一种
特殊的矩阵变换。图像奇异值具有以下三个特性［４］：ａ）ＳＶＤ
图像具有很好的稳定性，这就意味着当一个较小的值被添加进

图像，图像的奇异值不会有大的变化，而这并不会大范围地影

响图像质量；ｂ）ＳＶＤ图像能够有效地代表图像的内在代数性
质，其中的奇异值和图像的亮度相关联，而奇异值特征向量则

能够反映图像的几何特征；ｃ）一个图像矩阵除了有最大奇异
值以外还有许多小的奇异值，与最大奇异值相比即使忽略这些

小奇异值的重建也不影响图像重建的质量。任何图像都可以

被视为一个无损特性的几何方阵，因此，ＳＶＤ技术可以应用到
任何图像。

本文将两种方法结合起来，克服了单独使用小波变换造成

的不可见性下降和单独使用奇异值分解导致的鲁棒性差的问

题，在各颜色通道的低频和中高频部分重复嵌入水印既保证了

水印提取的完整性，也能有效地防止单色攻击。此外，本文为

了提高水印系统的鲁棒性，在水印嵌入之前对其进行置乱的预

处理，并引入ＨＶＳ模型对水印的嵌入强度作自适应的调节。

#

　
<=0

和
/>0

的关系

通过研究人类视觉系统对于图像的感知特点，建立精准的

ＨＶＳ数学模型，从而计算出准确的ＪＮＤ阈值，对于保证水印化
图像的保真度及提高水印系统的稳健性都具有很重大的意义。

由于本文利用低频子带和垂直子带的奇异值矩阵中嵌入

水印信息，故ＪＮＤ值不能直接当做嵌入强度使用，将阮波［５］提

出的灰度图像中的奇异值修改权值的方法使用在彩色图像的

三个通道。假设任意给定图像的矩阵 Ａ∈ＲＭ×Ｎ，δσｉ表示的是
修改后的第ｉ个奇异值与原奇异值之间的差值，ＪＮＤ（ｘ，ｙ）表
示的则是小波域中用于水印嵌入的子带视觉临界阈值。要保

持水印化图像的透明性，必须保证奇异值的改变给原图像造成

的影响不足以引起视觉感知，那么奇异值的修改幅度 δσｉ必
须符合式（１）的条件。

｜δσｉ｜≤
ＪＮＤ（ｘ，ｙ）
｜ｕｉｖＴｉ（ｘ，ｙ）｜

　（０≤ｘ≤Ｍ，０≤ｙ≤Ｎ） （１）

考虑到奇异值矩阵中的最大奇异值 σ１拥有不可替代的
重要性，因此用σ１来限制嵌入强度。本文中水印的嵌入强度
αｓ计算式为

αｓ＝
｜δσｓ１｜
Ｓｗ′（１，１）

＝
ｍｉｎ

０≤ｘ≤Ｎ，０≤ｙ≤Ｍ

ＪＮＤｓｒ（ｉ，ｊ）
｜ｕｓ１ｖＴｓ１｜（ｉ，ｊ{ }）

Ｓｗ′（１，１）
（２）

其中：Ｓ∈｛ＬＬ，ＬＨ，ＨＬ，ＨＨ｝，δσｓ１表示每个用于水印嵌入的各
子带的最大奇异值的修改幅度；Ｓｗ′（１，１）表示经预处理后的隐
秘信息的最大奇异值。

为了验证本文中嵌入强度的普遍适用性，ＪＮＤ的值利用最
经典的小波域视觉模型来计算［６］。

将不同ｒ（ｒ＝１、２、３、４）层和不同子图像 ｓ（ｓ为 ＬＨ中频分
量，ＨＬ次高频分量，ＨＨ高频分量）对噪声的掩盖因子记为
Ｆ（ｒ，ｓ），则频率掩蔽因子如下所示：

Ｆ（ｒ，ｓ）＝ 槡
２　ｉｆｓ＝ＨＨ{ }１　 ｏｔｈｅｒｗｉｓｅ



１００ｉｆｒ＝１
０３２ｉｆｒ＝２
０１６ｉｆｒ＝３
０１０ｉｆｒ













＝４

（３）

亮度掩蔽因子Ｌ′（ｒ，ｉ，ｊ）可由式（４）和（５）计算得出：

Ｌ′（ｒ，ｉ，ｊ）＝
１－Ｌ（ｒ，ｉ，ｊ）　ｉｆＬ（ｒ，ｉ，ｊ）＜０５
Ｌ（ｒ，ｉ，ｊ）{ 　 ｏｔｈｅｒｗｉｓｅ

（４）

Ｌ（ｒ，ｉ，ｊ）＝１２５６Ｄ
３
３（１＋?

ｉ
２３－ｒ
」，１＋? ｊ

２３－ｒ
」） （５）

纹理掩蔽因子Ｔ（ｒ，ｉ，ｊ）由式（６）计算出：

Ｔ（ｒ，ｉ，ｊ）＝ Σ
３－ｒ＋１

ｋ＝１
１６－ｋ Σ

ｓ＝｛１，２，３｝
　Σ
１

ｍ＝０
　Σ
１

ｎ＝０

［Ｄｓｋ＋ｒ－１（ｍ＋?
ｉ
２ｋ－１

」，ｎ＋? ｊ
２ｋ－１

」）］２×

ｖａｒＤＬＬＮ（｛１，２｝＋?
ｉ
２３－ｒ
」，｛１，２｝＋? ｊ

２３－ｒ{ }」） （６）

结合以上四种掩蔽特性，最终可由式（７）得出小波域中的
视觉阈值：

ＪＮＤｓｒ（ｉ，ｊ）＝０５Ｆ（ｒ，ｓ）Ｌ′（ｒ，ｉ，ｊ）Ｔ（ｒ，ｍ，ｎ）０２ （７）

$

　算法实现

$


"

　水印预处理

为了加强水印的安全性及水印系统的抗攻击能力，先对二

值水印进行Ｋ１次Ａｒｎｏｌｄ变换得到Ｗ１，其变换关系为
ｍ′






ｎ′
＝
ｍ






ｎ
×
１ １






１ ２
ｍｏｄ( )Ｎ （８）

$


#

　嵌入算法

一般图像的绝大多数能量集中在中、低频系数域内，而高

频部分的信息往往在量化时丢失。因此，为了同时满足透明性

与鲁棒性，更有利于版权保护，将水印信息重复嵌入三通道的

中、低频系数内。算法在三个独立分量中都嵌入水印信号。下

面仅以Ｒ分量为例给出详细的过程，Ｇ、Ｂ分量具有类似的
过程。

ａ）提取原始彩色图像的Ｒ分量。
ｂ）对置乱后的水印图像 Ｗ１进行 ＳＶＤ分解，Ｓ、Ｕ、Ｖ分别

表示水印图像的奇异值、左奇异值矩阵和右奇异值矩阵。

ｃ）对Ｒ分量进行三级小波变换，并对其中的 ＨＬ系数及
ＬＬ低频系数进行奇异值分解，ＳＨＬ、ＳＬＬ、ＵＨＬ、ＵＬＬ、ＶＨＬ、ＶＬＨ分别
表示各子带图像的奇异值、左奇异值矩阵和右奇异值矩阵。

ｄ）利用式（２）（７）计算 ＨＬ系数及 ＬＬ的低频系数的奇异
值修改权值αＨＬ和αＬＨ。

ｅ）分别按式（９）（１０）进行水印信息的嵌入，ＲＨＬ和ＲＬＬ分别
表示嵌入水印后的两子带系数。

ＲＨＬ＝ＵＨＬ（ＳＨＬ＋αＨＬＳ）ＶＨＬ （９）

ＲＬＬ＝ＵＬＬ（ＳＬＨ＋αＬＬＳ）ＶＬＬ （１０）

ｇ）将得到的含水印两子带和为嵌入水印的两子带分量进
行三级小波逆变换，最终得到含水印信息的Ｒ分量。

利用上述步骤ａ）～ｇ）分别可得新的 Ｇ、Ｂ分量，然后将得
到的三分量组合成新的ＲＧＢ彩色图像Ｉ′。

$


$

　提取算法

水印的提取大致为嵌入过程的逆过程。下面给出 Ｒ分量
的具体过程：

ａ）提取已嵌入水印图像Ｉ′的Ｒ两个分量，经过奇异值分解
得到奇异值矩阵Ｓ′ＨＬ、Ｓ′ＬＬ。

ｂ）用嵌入水印（待检测）图像中的 ＨＬ、ＬＬ子带的奇异值
和原始图像中ＨＨ、ＬＬ子带的奇异值提取两子带中嵌入水印的
奇异值Ｓ′１、Ｓ′２。

Ｓ′１＝
Ｓ′ＨＬ－ＳＨＬ
αＨＬ

（１１）

Ｓ′２＝
Ｓ′ＬＬ－ＳＬＬ
αＬＬ

（１２）
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ｃ）对Ｒ层中提取出的两个水印奇异值结合原水印的Ｕ、Ｖ
矩阵进行奇异值逆变换，得到Ｒ层中提取出的两个水印。

ｄ）用密钥Ｋ１对两水印图像进行 Ａｒｎｏｌｄ逆变换并与原始
水印图像进行归一化相关系数的计算，取值较大者为 Ｒ层中
提取的水印。

利用同样的方法可分别从Ｇ、Ｂ分量中提取出水印ｗａｔｅｒ２、
ｗａｔｅｒ３。为了提高鲁棒性，对提取出来的三个水印图像分别与
原始水印图像进行归一化相关系数的计算，取值最大者为最终

提取的水印图像。

%

　仿真实验

%


"

　二值水印仿真与分析

实验中，宿主图像选用大小为２５６×２５６×２４的标准彩色
图像ｇｉｒｌ（图１（ａ）），水印采用尺寸为３２×３２可辨识的字样为
理工大学的二值图像（图１（ｂ）），根据对将阈值从０～１的仿真
实验结果的分析选定效果最佳的０．３为提取阈值，实验平台是
ＭＡＴＬＡＢＲ２０１０ａ。

图１（ｃ）为嵌入水印后的 ｇｒｉｌ图像，不难发现嵌入算法具
有很好的不可见性，其峰值信噪比为６０．４６８２ｄＢ；（ｄ）为无任
何攻击的情况下提取出的水印，其ＮＣ＝１。

图２给出了各种攻击下提取出的水印图像。对图像进行
了强度为２０％～９０％的ＪＰＥＧ压缩攻击，均能提取出完整的水
印信息，水印相似度 ＮＣ＝１，这说明算法对 ＪＰＥＧ压缩具有很
强的鲁棒性。对图像叠加方差为０．００５、０．０１和０．０２的高斯
噪声以及强度为０．０２、０．０４和０．０８的椒盐噪声，实验结果表
明本算法对噪声攻击也有很强的鲁棒性，针对前五项噪声均能

提取出ＮＣ＝１的水印，在强度为０．０８的椒盐噪声下水印信息
仍然有较高的辨识度，ＮＣ＝０．９８８２３。对图像进行从２×２到
５×５的中值滤波处理，在强度小于４×４时均能提取出较完整
的水印信息只有在强度大于６×６时水印清晰度无法辨识。将
图像剪切为１／１６、１／８、１／４和５／１６，当剪切范围较小时对水印
的提取没有影响，当剪切掉图像的１／４以上时水印信息不完
整，说明算法在抗剪切攻击上具有一定的鲁棒性。

此外，本文将实验结果与文献［７］进行了对比，其实验结
果如表１所示。

从表１可以看出，本文算法在压缩、高斯噪声、椒盐噪声等
攻击中具有更强的鲁棒性，并且噪声攻击在加大强度后仍然能

提取出较清晰的水印。但是本文算法在剪切攻击上不如文献

［７］，由于大范围剪切图像的重要部分后造成水印的丢失。
表１　本文与文献［７］鲁棒性实验结果对比

攻击方式
ＮＣ

本文 文献［７］
未受攻击 １ １
高斯０．００５ １ ０．８２６４
高斯０．００１ １ ０．８１２６
高斯０．０２ １ －
椒盐０．００２ １ ０．９７５１
椒盐０．００５ １ ０．９２０９
椒盐０．００８ １ ０．８９９０
椒盐０．０８ ０．９８８２３ －
剪切７０×７０ ０．４０３８４ ０．８６２１
ＪＰＥＧ３０％ １ －

中值滤波４×４ ０．９５０８９ －

%


#

　灰度水印仿真与分析

仿真过程中选用大小为２５６×２５６×２４的 ＲＧＢ彩色图像
Ｌｅｎａ为宿主图像（图３（ａ）），水印采用大小为３２×３２可辨识
的灰度水印图像ｐｌａｎｅ（图３（ｂ））。灰度水印与二值水印不同，
即使在遭受攻击后，提取出水印的奇异值发生的改变仍然是在

灰度范围内，所以提取时不需要阈值的参与。仅通过人眼对原

始彩色图像（图３（ａ））和水印化图像（图３（ｃ））进行观察是无
法发现两图之间存在的差异，即水印化图像的保真度并未有所

下降，保持了良好的感官特性；另一方面采用峰值信噪比

（ＰＳＮＲ）对图像进行客观评价，水印化图像高达５６．３２７ｄＢ的
峰值信噪比充分说明了本文算法拥有较好的不可见性。

为了对本章算法的鲁棒性进行评估，分别对水印化图像进

行了一系列的包括剪切、ＪＰＥＧ有损压缩、滤波、添加噪声、分色
处理、挤压等攻击和处理，得到的实验结果如图４所示。从图
４可以看出，算法对常见的攻击都具有较强的鲁棒性。

为了说明本算法的优越性，将对含水印的 Ｌｅｎａ图像进行
的一系列攻击的实验结果与徐国荣等人［８］的实验结果进行对

比（表２）。从表２可以看出，本文算法在应对 ＪＰＥＧ压缩攻击
上和抵抗噪声攻击的能力上更具鲁棒性，即使在加强攻击强度

的情况下依然能够提取很清晰的水印信息；在诸如剪切、旋转

等几何攻击方面较文献［８］相差无几。
通过对以上二值和灰度水印的仿真结果的观察不难得出

以下结论：

ａ）对于小波域的水印系统来说，奇异值分解是一种很好
的工具。通过实验结果分析，奇异值的修改具有使用范围广的
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特点，可对低频奇异值进行修改，也可应用到中高频中。

ｂ）在大多数小波域的水印算法中，通常不会利用低频子
带完成水印的嵌入，因为这样会造成水印系统的透明性下降。

在本文的ＤＷＴＳＶＤ算法中，尽管修改了低频子带的系数，但
是水印化图像仍能维持较好的视觉效果，说明本算法较好地协

调了不可感知性和鲁棒性。

ｃ）本文还做了单独提取两个子带中的水印的实验。实验
结果表明，嵌入在低频子带的水印在应对如高斯噪声、压缩等

处理时具有较强的鲁棒性，而中频子带的水印则对旋转、剪切

攻击具有很强的鲁棒性。

ｄ）本算法对两种形式的水印均适用，尽管在灰度图像水
印的鲁棒性上稍差于二值水印，但相比其他算法来讲，仍然有

其可取之处。

表２　本文与文献［８］鲁棒性实验结果对比

攻击方式
ＮＣ

本文 文献［８］
未受攻击 １ １

０．０５椒盐噪声 ０．９５９７５ ０．９４５６３
０．０８椒盐噪声 ０．９２３６８ －
０．０１高斯噪声 ０．９８５２８ ０．８８９０７
０．０２高斯噪声 ０．９６０５ －
中值滤波５×５ ０．８８６５ ０．９９２１４
平移５×５ ０．８０８１７ ０．８１６０５
剪切 ０．８７８１７ ０．８２９９
旋转３０° ０．５０１２６ ０．４８１４２
ＪＰＥＧ９０％ ０．９９８３２ －
ＪＰＥＧ８０％ ０．９９５６５ ０．９８２４５
ＪＰＥＧ５０％ ０．９８９１ －
ＪＰＥＧ２０％ ０．９７５８２ －

亮度增强５０％ ０．９７５３１ －

*

　结束语

本文提出一种基于ＤＷＴＳＶＤ域的自适应彩色图像水印

算法。该算法先对原始图像进行三级离散小波变换；然后对得

到的Ｒ、Ｇ、Ｂ三通道的各子带以及用Ａｒｎｏｌｄ置乱后的水印图像
进行奇异值分解，利用人类视觉系统（ＨＳＶ）特性自适应地调
整水印嵌入强度，将水印的奇异值加入到原始图像子带的奇异

值上。人类视觉系统模型的应用保证了水印的隐蔽性。仿真

实验结果表明，本文提出的算法具有较强的鲁棒性，在经受了

压缩、噪声、剪切等常见的信号处理后，仍能提取出较完整的水

印。在今后的研究中，应该加强对盲水印算法的研究，使算法

更具实用性。
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Ｒｊ表示由网络中其他节点对节点 ｊ的反馈信息而得到的推荐
信任度，Ｒｊ≤１；μ表示为节点 ｉ根据自身交易经验而设定的权
重因子，在这里分为三种情况进行讨论。

ａ）若μ＝０，表示节点本身没有任何主见，仅仅依赖于其他
节点的推荐反馈而与交易节点进行信息互动。

ｂ）若μ＝１，表示节点自身只相信自己与交易节点以往的
历史经验，对推荐信任度持有怀疑态度，不肯也不愿去相信反

馈节点的推荐信息。

ｃ）若０＜μ＜１，当节点ｉ第一次与节点ｊ进行交易时，由于
直接信任度是由历史交易经验决定的，所以信任值是有限的，

它更依赖于其他节点的推荐信任度，所以权重因子μ的比重会
比较大；但是随着交易次数的不断累积，节点更愿意相信根据

自身的交易经验来衡量节点的信任度，其他节点的推荐信息作

为参考，因此权重因子μ的比重会随之下降，随着交易次数的
增加而逐步加大。因此，权重因子是处于动态变化的过程

中，即

μ＝１－σｋ／ｎ （１１）

其中：σ的取值是０．５＜σ＜１；ｋ为节点 ｉ与 ｊ在某固定时间段
［ｔｓｔａｒｔ，ｔｅｎｄ］内的第ｋ次交易；ｎ为交易的总次数，取值是ｎ∈｛１，
２，３…｝。由式（１１）看出，随着交易次数的增加，ｋ越大，μ的值
也会越大。这样得到的权重因子更符合实际交易中的情况和

模式。

因此，可以得到关于节点ｊ的综合信任度的计算式为
Ｇｊ＝μＤｉｊ＋（１－μ）∑ｘＲｘ→ｊ×Ａ（ｘ）－Ｒ（ｘ） （１２）

最后根据得到的综合信任值与系统设定的阈值 Ｇｊ０作比
较。若是Ｇｊ＞Ｇｊ０，则表示节点是可信的，可以进行交易；若是
Ｇｊ＜Ｇｊ０，则意味着节点的信任度有待商酌，这次交易暂不进行，
为下次交易留作参考。

#

　仿真实验与分析

#


"

　仿真实验

通过仿真实验来检测该信任模型。为了更清晰地分析实

验结果，将ＥｉｇｅｎＴｒｕｓｔ、ＰｅｅｒＴｒｕｓｔ模型与本文的信任模型放在同
一个实验环境中进行比较。本文使用的场景以文件下载共享

应用为例，用户的最终目标是下载所需文件，判断本次交易成

功与否的唯一标准就是———下载文件的真实性。

实验环境设置为：模拟网络中的节点数是１００个，文件总
数是１０００。将１０００份文件随机分配到１００个节点中，保证每
个节点至少拥有一份文件。每次交易时节点会从从不拥有的

文件中任意选取其中一个进行下载。若下载成功，则节点拥有

该文件，交易成功；若下载失败，则节点的文件拥有数不会增

加，意味着交易失败。假设在模拟网络中诚实节点的数目多于

恶意节点的数目，并且一次交易请求是由诚实节点发起的。实

验结果如图１和２所示。

#


#

　实验分析

图１所示为交易次数对目标节点综合信任值的影响。由
于ＥｉｇｅｎＴｒｕｓｔ模型对推荐节点本身的准确性未加考虑，所以前
５００次的交易信任度没有很高，只是随着交易次数的增加使得
直接信任度比重增大，从而增加信任度。ＰｅｅｒＴｒｕｓｔ模型则完全
依赖其他节点的推荐评价来判断目标节点的信任度，没有参考

个人交互历史经验，开始交易时由于依赖推荐信任，比重较大，

信任值较高；之后随着交易次数的累积，直接信任度的主要作

用导致综合信任值涨幅不是很大。本文模型通过节点自身的

交易记录作参考，并结合其他节点的推荐信息，引入偏移因子

和随机数，可以忽略推荐信任度较低的节点推荐，这样计算出

的节点信任值更能接近其真实值。实验验证了该模型的准确

性和有效性。

图２所示为不同恶意节点下交易成功率的情况。本文设
置平均每个节点作１００次交易后进行节点之间的互相评价，由
诚实节点对其他节点进行信任度的评价。从结果中可以看出，

随着恶意节点比例的逐渐增加，各个模型的交易成功率都有不

同程度的下降。由于 ＥｉｇｅｎＴｒｕｓｔ模型对恶意节点缺乏惩治措
施，当恶意节点比例超过４０％时，ＥｉｇｅｎＴｒｕｓｔ模型计算错误率
高，交易成功率随之下降迅速，若在恶意节点数目很多的环境

下几乎难以运行；而无论恶意节点比例的大小，ＰｅｅｒＴｒｕｓｔ和本
文模型还能保持相对较高的交易成功率，证实该模型具有一定

的安全性，在实际应用中更能发挥作用。

#


$

　时效性和开销性分析

在ＥｉｇｅｎＴｒｕｓｔ模型中，由于缺乏对一些恶意节点的惩治机
制，对协同作弊、提供虚假信息的合谋节点没有具体的惩罚措

施，因此模型的时效性不是很明显，模型中在计算节点的全局

可信值时要经过连续两次的迭代，其复杂度是 Ｏ（ｎ２）。在
ＰｅｅｒＴｒｕｓｔ模型中，因为忽略了交易节点自身的历史经验，只是
依赖于推荐节点的反馈信息，所以计算得到的综合信任值不是

很合理，时效性不能真实地反映节点的信任程度，其计算的复

杂度是Ｏ（ｎ）。在本文模型中，不仅增加惩罚机制对恶意节点
的不实交易进行惩罚，同时注重交易双方的历史交互经验和推

荐节点的反馈信息，随时都能更为准确真实地反映目标节点的

综合信任值，因此时效性相对 ＥｉｇｅｎＴｒｕｓｔ、ＥｉｇｅｎＴｒｕｓｔ模型来讲
更为优越一些，并且计算的复杂度是Ｏ（ｎ）。

$

　结束语

本文针对ＥｉｇｅｎＴｒｕｓｔ信任模型中存在的问题作了一些改
进，提出了在Ｐ２Ｐ网络环境下基于推荐的信任模型。该模型
通过惩罚因子来调节历史信任度作为以后进行交易的依据，使

得直接信任值更接近其交易的真实值；在计算推荐信任度时，

考虑了推荐节点本身的可信性，利用生成的随机数来判断节点

的可信程度，可以有效防止恶意节点的协同作弊；最后计算目

标节点的综合信任值时参考风险因子的影响，来决定这次交易

是否可行。文中用仿真实验来验证推荐信任模型的可行性，得

到较好的仿真结果，证明了该模型的有效性和 （下转第４３２６页）
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