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Ｐ２Ｐ网络环境下基于推荐的信任模型
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摘　要：基于网络中节点之间不仅仅局限于直接交易建立起来的信任关系，还包括了第三方推荐信任的事实，
提出了在Ｐ２Ｐ网络环境下基于推荐的信任模型。该模型用成功次数与失败次数在总交易数目中的比例作为直
接信任度，将交易信誉与推荐信誉明确区分出来，引入了偏移因子计算推荐节点的可信性，通过惩罚因子和风险

因素动态平衡节点直接信任度和其他节点的推荐信任度，得到目标节点的综合信任值，并给出仿真实验验证。

实验结果证明，模型计算的综合信任值更趋近其真实值，并且能抵抗恶意节点的诋毁、协同作弊等威胁。
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　引言

社会网络中，人际网络关系中核心的部分是信任关系。实

体之间的信任关系往往取决于实体本身对被信任者的直接经

验或者是其他个体的推荐经验，这种相互交流、相互信赖的关

系就组成了一个信任网络［１］。在信任网络中，任何个体的可

信度都不是完全绝对的，但是可以作为其他个体决定与其是否

交易的依据。

在开放式的ｐｅｅｒｔｏｐｅｅｒ网络环境中，所有实体（节点）之
间的关系都是对等的，可以通过直接交易或者信息互换共享网

络中的资源，这与传统的网络是有很大区别的。因为 Ｐ２Ｐ网
络的开放性、动态性、异构性，使得网络中的实体可以自由加入

或者离开，因此，网络中节点之间的关系时刻处于动态变化中。

由于在网络中实体之间的信任关系是通过相互进行交易获取

服务建立起来的，用户通常要与一些不熟悉或者不认识的节点

进行交易，若没有可信第三方推荐或者是信任权威参与的情况

下，可能导致实体之间的信任关系很难建立。因此，在 Ｐ２Ｐ网
络中建立一种信任机制来衡量节点的可信度是很有必要的。

在传统的网络环境或者应用中，推荐信任关系的建立是依靠可

信的第三方，如认证中心（ＣＡ），如果实体持有认证中心颁发的

证书，那它就被认为是可信的。但是这种传统的认证经常会伴

随着一些额外的开销和费用，而在 Ｐ２Ｐ网络中不宜普遍应用，
因为在Ｐ２Ｐ环境中追寻的是零开销［２］。所以，有必要建立一

种新的分布式信任机制，可以使用户对 Ｐ２Ｐ网络中的资源进
行有效使用。

国内外的学者和相关研究人员对信任模型也作了一系列

的研究，从主观信任到基于推荐的信任模型数不胜数［３～５］。对

于推荐信任模型，Ａｂｅｒｅｒ等人［６］最先提出了 Ｐ２Ｐ环境下基于
信誉的监督方法，他们对节点的评价进行简单综合。文献［７］
建立了ＴＲＡＶＯＳ信任模型，他们对节点的评价是通过实体之
间直接交互建立的信任关系，产生历史信誉，若实体间没有直

接交易则采用第三方推荐的历史信誉指数计算实体的信任值。

Ｋａｍｖａｒ等人［８］提出了 ＥｉｇｅｎＴｒｕｓｔ模型，通过计算节点的局部
信任值来定义节点全局信任值的计算方法。ＥｉｇｅｎＴｒｕｓｔ模型算
法稍微有点复杂，对于交易信誉与推荐信誉没有明确区分开，

并且使用全局信任值迭代的方法作为推荐可信度。文献［９］
提出了一种基于推荐的信任机制，对信任度进行概率分析来评

估节点的可靠性。Ｘｉｏｎｇ等人［１０］提出的 ＰｅｅｒＴｒｕｓｔ信任模型，
虽然区分了节点的推荐信誉与交易信誉，但是在参考他人推荐

来判断对方信誉时，并没有考虑节点自身的信任度。

现阶段Ｐ２Ｐ网络中的信任模型仍存在一些问题和风险，
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本文针对上述问题在该网络环境下提出了一种基于推荐的信

任模型，根据节点本身的交易信息得到的直接信任值并结合其

他节点对其反馈信息信任值计算出目标节点的综合信任值，使

得计算出的信任度更接近真实的信任值。

"

　信任模型

定义１　综合信任值。如果节点ｉ通过与节点ｊ在某一固
定时间段［ｔｓｔａｒｔ，ｔｅｎｄ］内有过多次交易记录，那么节点 ｉ可以根
据自身与 ｊ的历史交易经验，然后结合其他节点关于 ｊ的推荐
反馈信息，计算出节点ｊ的整体信任度。

"
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4567819:2;

模型

在ＥｉｇｅｎＴｒｕｓｔ［１１］信任模型中给出了节点计算局部信任度
和全局信任度的方法：

ａ）节点ｉ通过与节点 ｊ之间直接进行交易，对节点 ｊ产生
了一个局部信任度，即定义为

Ｄｉｊ＝Ｓｉｊ／Ｎｉｊ （１）

其中：Ｎｉｊ表示在某个固定时间段［ｔｓｔａｒｔ，ｔｅｎｄ］内节点ｉ与ｊ的交易
总次数；Ｓｉｊ表示在节点ｉ看来交易成功的次数；Ｆｉｊ表示在节点 ｉ
看来交易失败的次数。因为节点ｉ与ｊ对交易的成功与否看法
不同，ｉ认为成功的交易记录在ｊ看来并一定是成功的，所以这
里取的是信任者对交易的态度值。假若Ｎｉｊ＝０，则令Ｄｉｊ＝０。

ｂ）任意节点ｘ对ｊ的交易反馈信息设为Ｒｘ→ｊ，作为推荐的
信任值反馈给其他节点，令

Ｒｘ→ｊ＝（Ｓｘｊ－Ｆｘｊ）／（∑ｋＳｋｊ） （２）

如果（∑
ｋ
Ｓｋｊ）＝０或者Ｓｘｊ－Ｆｘｊ＜０，则Ｒｘ→ｊ＝０。

ｃ）在ＥｉｇｅｎＲｅｐ模型中利用节点自身的全局信任值经过迭
代作为它的推荐信任度［１１，１２］，即

Ｔｊ＝∑ｘ（Ｒｘ→ｊＴｘ） （３）

在这个模型中，计算节点的信任值时主要存在两个问题：

ａ）没有考虑到交易的风险性，所以计算的全局信任度可能与
实际情况有偏离；ｂ）直接用节点的全局信任值 Ｔｊ迭代作为它
的推荐信任度，没有考虑到可能会发生协同作弊、诋毁事件，如

一些交易信任度高的节点对其他节点进行夸大事实、恶意诋毁

或者提供虚假信息等。

本文针对这两个问题作了改进，重新定义了全局信任值的

计算。

"


#

　直接信任度计算

定义２　由于节点之间的局部信任值的计算是根据自身
直接交易经验而得到的对其他节点可信性程度的量化表示，因

此令局部信任值为节点本身的直接信任度。以节点 ｉ为例，直
接信任度计算为

Ｄｉｊ＝αＳｉｊ／Ｎｉｊ＋βＰ（ｘ） （４）

其中：α、β都是权重因子，０≤α，β≤１，它们的取值决定于这次
交易的重要性（如交易额大小、历史信誉度等），是随着交易而

动态变化的；Ｐ（ｘ）为交易的惩罚因子，令

Ｐ（ｘ）＝
０　　　正常交易
－１{ 欺诈等恶意行为

（５）

直接信任度是交易双方根据自身的直接经验得到的，当直

接信任度Ｄｉｊ和Ｎｉｊ均大于设定的阈值时，系统可认定该节点是
可信的，不用计算推荐信任度便可进行直接交易。

"


$

　推荐信任度的计算

推荐信任度是当前节点没有直接交易，或者是交易次数过

低或者是直接信任度没有达到系统设定的阈值时所用的一种

方法。

定义３　推荐节点自身的可信度称为节点的准确性因子
Ａ（ｘ），则节点ｊ的推荐信任度计算式为

Ｒｊ＝∑ｘＲｘ→ｊ×Ａ（ｘ） （６）

其中：Ｒｘ→ｊ为节点ｘ向节点ｉ反馈的关于节点 ｊ的推荐信息，其
计算参见式（２）；Ｒｘ→ｊ为所有与节点 ｊ有过交易记录的节点推
荐信息的集合；Ａ（ｘ）为推荐节点的准确性因子，其计算式引入
节点的偏移因子ｄｘ。

定义４　在某个固定时间段［ｔｓｔａｒｔ，ｔｅｎｄ］内节点 ｘ向节点 ｉ
的反馈信息中，偏移因子ｄｘ计算式为

ｄｘ＝［ ∑
ｎ∈ＩＳ（ｉ）∩ＩＳ（ｘ）

｜Ｓｉｕ／Ｎｉｕ－Ｓｘｕ／Ｎｘｕ｜］／［ＩＳｉｕ∩ＩＳｘｕ］ （７）

其中：ＩＳｉｕ表示为所有与 ｉ交易过的节点集合；ＩＳｘｕ表示为所有
与ｘ交易过的节点集合；ＩＳｉｕ∩ＩＳｘｕ表示为与节点 ｉ和 ｘ的共同
节点进行交易的节点集合，根据节点ｉ自身的评价与节点 ｘ提
交的反馈评价作一比较，计算得到偏移因子 ｄｘ（０≤ｄｘ≤１）。
如果ＩＳｉｕ∩ＩＳｘｕ＝０，则意味着节点 ｘ与推荐节点 ｉ没有共同的
交易节点，设初始值ｄｘ＝０．５。

定义５　如果偏移因子ｄｘ已经得到，那么反馈节点ｘ的准
确性因子计算式为

Ａ（ｘ）＝１－ｄ１／ｓｘ （８）

其中：Ａ（ｘ）≤１，ｓ＝１，２，３，…。
这样推荐节点的推荐信任度就可以计算出来，得到的反馈

信息才更真实，同时又可以防止一些潜在的恶意节点的合谋攻

击和诋毁。但是若是推荐节点的准确性因子很低的话，那么它

的信任度也会大打折扣。由式（８）的计算中可以得到，这样计
算出来的准确性因子的值随着 ｄｘ的增大而减小，若是准确性
因子的值很小，那么推荐节点自身的可信度就待考量。因此，

设定边界值，若是Ａ（ｘ）≤１的话，那么该推荐节点的推荐信任
度可以忽略不计，则认为节点提供的信息不作为这次交易的参

考内容。

"
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　风险值的计算

在网络交易中，实体（节点）之间进行交易都是在虚拟环

境中进行的，每一次的信息交互都会伴随有一定的风险性。若

忽略风险的作用，则节点容易受到攻击者的攻击，如一些诈欺

行为或者是提供不可靠的服务等。因此定义风险值的计算为

Ｒ（ｘ）＝ξＤｉｊ＋（１－ξ）∑ｘＲｘ→ｊ×Ａ（ｘ） （９）

其中：ξ为设定的权重因子，取值应为一个较小的值。因为Ｐ２Ｐ
网络中节点的动态性、异构性等特性的影响，对于找寻可信的

第三方是有一定困难的。所以，相信第三方推荐信任信息的风

险要比根据历史自身交易的风险大很多，设定的权重因子为一

个比较小的值。

"


*

　综合信任值的计算

定义６　节点ｉ在根据自身的历史交易经验结合向其他节
点对节点 ｊ的反馈信息后，对节点 ｊ的综合信任度计算可表
示为

Ｇｊ＝μＤｉｊ＋（１－μ）Ｒｊ－Ｒ（ｘ） （１０）

其中：Ｄｉｊ为节点ｉ自己与节点ｊ交易历史而累计的直接信任度；
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Ｒｊ表示由网络中其他节点对节点 ｊ的反馈信息而得到的推荐
信任度，Ｒｊ≤１；μ表示为节点 ｉ根据自身交易经验而设定的权
重因子，在这里分为三种情况进行讨论。

ａ）若μ＝０，表示节点本身没有任何主见，仅仅依赖于其他
节点的推荐反馈而与交易节点进行信息互动。

ｂ）若μ＝１，表示节点自身只相信自己与交易节点以往的
历史经验，对推荐信任度持有怀疑态度，不肯也不愿去相信反

馈节点的推荐信息。

ｃ）若０＜μ＜１，当节点ｉ第一次与节点ｊ进行交易时，由于
直接信任度是由历史交易经验决定的，所以信任值是有限的，

它更依赖于其他节点的推荐信任度，所以权重因子μ的比重会
比较大；但是随着交易次数的不断累积，节点更愿意相信根据

自身的交易经验来衡量节点的信任度，其他节点的推荐信息作

为参考，因此权重因子μ的比重会随之下降，随着交易次数的
增加而逐步加大。因此，权重因子是处于动态变化的过程

中，即

μ＝１－σｋ／ｎ （１１）

其中：σ的取值是０．５＜σ＜１；ｋ为节点 ｉ与 ｊ在某固定时间段
［ｔｓｔａｒｔ，ｔｅｎｄ］内的第ｋ次交易；ｎ为交易的总次数，取值是ｎ∈｛１，
２，３…｝。由式（１１）看出，随着交易次数的增加，ｋ越大，μ的值
也会越大。这样得到的权重因子更符合实际交易中的情况和

模式。

因此，可以得到关于节点ｊ的综合信任度的计算式为
Ｇｊ＝μＤｉｊ＋（１－μ）∑ｘＲｘ→ｊ×Ａ（ｘ）－Ｒ（ｘ） （１２）

最后根据得到的综合信任值与系统设定的阈值 Ｇｊ０作比
较。若是Ｇｊ＞Ｇｊ０，则表示节点是可信的，可以进行交易；若是
Ｇｊ＜Ｇｊ０，则意味着节点的信任度有待商酌，这次交易暂不进行，
为下次交易留作参考。

#

　仿真实验与分析

#


"

　仿真实验

通过仿真实验来检测该信任模型。为了更清晰地分析实

验结果，将ＥｉｇｅｎＴｒｕｓｔ、ＰｅｅｒＴｒｕｓｔ模型与本文的信任模型放在同
一个实验环境中进行比较。本文使用的场景以文件下载共享

应用为例，用户的最终目标是下载所需文件，判断本次交易成

功与否的唯一标准就是———下载文件的真实性。

实验环境设置为：模拟网络中的节点数是１００个，文件总
数是１０００。将１０００份文件随机分配到１００个节点中，保证每
个节点至少拥有一份文件。每次交易时节点会从从不拥有的

文件中任意选取其中一个进行下载。若下载成功，则节点拥有

该文件，交易成功；若下载失败，则节点的文件拥有数不会增

加，意味着交易失败。假设在模拟网络中诚实节点的数目多于

恶意节点的数目，并且一次交易请求是由诚实节点发起的。实

验结果如图１和２所示。

#


#

　实验分析

图１所示为交易次数对目标节点综合信任值的影响。由
于ＥｉｇｅｎＴｒｕｓｔ模型对推荐节点本身的准确性未加考虑，所以前
５００次的交易信任度没有很高，只是随着交易次数的增加使得
直接信任度比重增大，从而增加信任度。ＰｅｅｒＴｒｕｓｔ模型则完全
依赖其他节点的推荐评价来判断目标节点的信任度，没有参考

个人交互历史经验，开始交易时由于依赖推荐信任，比重较大，

信任值较高；之后随着交易次数的累积，直接信任度的主要作

用导致综合信任值涨幅不是很大。本文模型通过节点自身的

交易记录作参考，并结合其他节点的推荐信息，引入偏移因子

和随机数，可以忽略推荐信任度较低的节点推荐，这样计算出

的节点信任值更能接近其真实值。实验验证了该模型的准确

性和有效性。

图２所示为不同恶意节点下交易成功率的情况。本文设
置平均每个节点作１００次交易后进行节点之间的互相评价，由
诚实节点对其他节点进行信任度的评价。从结果中可以看出，

随着恶意节点比例的逐渐增加，各个模型的交易成功率都有不

同程度的下降。由于 ＥｉｇｅｎＴｒｕｓｔ模型对恶意节点缺乏惩治措
施，当恶意节点比例超过４０％时，ＥｉｇｅｎＴｒｕｓｔ模型计算错误率
高，交易成功率随之下降迅速，若在恶意节点数目很多的环境

下几乎难以运行；而无论恶意节点比例的大小，ＰｅｅｒＴｒｕｓｔ和本
文模型还能保持相对较高的交易成功率，证实该模型具有一定

的安全性，在实际应用中更能发挥作用。

#


$

　时效性和开销性分析

在ＥｉｇｅｎＴｒｕｓｔ模型中，由于缺乏对一些恶意节点的惩治机
制，对协同作弊、提供虚假信息的合谋节点没有具体的惩罚措

施，因此模型的时效性不是很明显，模型中在计算节点的全局

可信值时要经过连续两次的迭代，其复杂度是 Ｏ（ｎ２）。在
ＰｅｅｒＴｒｕｓｔ模型中，因为忽略了交易节点自身的历史经验，只是
依赖于推荐节点的反馈信息，所以计算得到的综合信任值不是

很合理，时效性不能真实地反映节点的信任程度，其计算的复

杂度是Ｏ（ｎ）。在本文模型中，不仅增加惩罚机制对恶意节点
的不实交易进行惩罚，同时注重交易双方的历史交互经验和推

荐节点的反馈信息，随时都能更为准确真实地反映目标节点的

综合信任值，因此时效性相对 ＥｉｇｅｎＴｒｕｓｔ、ＥｉｇｅｎＴｒｕｓｔ模型来讲
更为优越一些，并且计算的复杂度是Ｏ（ｎ）。

$

　结束语

本文针对ＥｉｇｅｎＴｒｕｓｔ信任模型中存在的问题作了一些改
进，提出了在Ｐ２Ｐ网络环境下基于推荐的信任模型。该模型
通过惩罚因子来调节历史信任度作为以后进行交易的依据，使

得直接信任值更接近其交易的真实值；在计算推荐信任度时，

考虑了推荐节点本身的可信性，利用生成的随机数来判断节点

的可信程度，可以有效防止恶意节点的协同作弊；最后计算目

标节点的综合信任值时参考风险因子的影响，来决定这次交易

是否可行。文中用仿真实验来验证推荐信任模型的可行性，得

到较好的仿真结果，证明了该模型的有效性和 （下转第４３２６页）
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特点，可对低频奇异值进行修改，也可应用到中高频中。

ｂ）在大多数小波域的水印算法中，通常不会利用低频子
带完成水印的嵌入，因为这样会造成水印系统的透明性下降。

在本文的ＤＷＴＳＶＤ算法中，尽管修改了低频子带的系数，但
是水印化图像仍能维持较好的视觉效果，说明本算法较好地协

调了不可感知性和鲁棒性。

ｃ）本文还做了单独提取两个子带中的水印的实验。实验
结果表明，嵌入在低频子带的水印在应对如高斯噪声、压缩等

处理时具有较强的鲁棒性，而中频子带的水印则对旋转、剪切

攻击具有很强的鲁棒性。

ｄ）本算法对两种形式的水印均适用，尽管在灰度图像水
印的鲁棒性上稍差于二值水印，但相比其他算法来讲，仍然有

其可取之处。

表２　本文与文献［８］鲁棒性实验结果对比

攻击方式
ＮＣ

本文 文献［８］
未受攻击 １ １

０．０５椒盐噪声 ０．９５９７５ ０．９４５６３
０．０８椒盐噪声 ０．９２３６８ －
０．０１高斯噪声 ０．９８５２８ ０．８８９０７
０．０２高斯噪声 ０．９６０５ －
中值滤波５×５ ０．８８６５ ０．９９２１４
平移５×５ ０．８０８１７ ０．８１６０５
剪切 ０．８７８１７ ０．８２９９
旋转３０° ０．５０１２６ ０．４８１４２
ＪＰＥＧ９０％ ０．９９８３２ －
ＪＰＥＧ８０％ ０．９９５６５ ０．９８２４５
ＪＰＥＧ５０％ ０．９８９１ －
ＪＰＥＧ２０％ ０．９７５８２ －

亮度增强５０％ ０．９７５３１ －

*

　结束语

本文提出一种基于ＤＷＴＳＶＤ域的自适应彩色图像水印

算法。该算法先对原始图像进行三级离散小波变换；然后对得

到的Ｒ、Ｇ、Ｂ三通道的各子带以及用Ａｒｎｏｌｄ置乱后的水印图像
进行奇异值分解，利用人类视觉系统（ＨＳＶ）特性自适应地调
整水印嵌入强度，将水印的奇异值加入到原始图像子带的奇异

值上。人类视觉系统模型的应用保证了水印的隐蔽性。仿真

实验结果表明，本文提出的算法具有较强的鲁棒性，在经受了

压缩、噪声、剪切等常见的信号处理后，仍能提取出较完整的水

印。在今后的研究中，应该加强对盲水印算法的研究，使算法

更具实用性。
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