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摘　要：针对云计算服务模式尽管对中小型企业吸引力巨大，但由于受到安全、技术、管理等方面的限制并不是
都能适用，企业需要根据自身实际需要作出判断的问题，提出了一个云计算服务适应性评估指标体系。该体系

从安全与风险、数据、服务、资源、经济五个维度来分析云计算服务的适应性问题，并利用证据推理方法对实际问

题进行建模分析，验证了评估指标体系的有效性与合理性。
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　引言

近年来，云计算逐渐成为计算机网络领域中一个炙手可热

的新兴服务模式。其先进的服务理念表现为：将计算和相关资

源以服务的形式通过网络按需提供给客户，实行按需付费，实

现高可靠、可用、高扩展性服务，减少或免除前期硬件及架构资

本投入，重视商业模式和网络服务［１，２］。

正是由于其服务理念在业务模式和商业模式上的创新与

突破，将推动愈来愈多的传统 ＩＴ服务转向云计算形式。但是
云计算并非万能钥匙可以解决所有问题。比如，目前来说云计

算并不适合于科学计算，以及能源、天气预报、核爆、天文等需

要高性能、高关联性计算的领域［３，４］。需要认识到，云计算仍

然处在其发展的初步阶段，在安全、信任、成本控制等方面都有

待提高。而当前企业正试图探索采用这种服务模式的可能性，

因此迫切地需要解决用户怎样对该模式的可用性和实用性进

行准确评价这一问题。

目前，国内外关于云计算服务适应性的研究才刚刚起步，

如文献［５］对云计算环境下如何评测可能存在的安全风险作
了简单探讨；文献［６］制定了一些规则来评价企业是否应采用
云计算模式，并设计了一个定量的一般模型计算云计算带来的

投资回报等。但是这些工作或者尚停留在描述性阶段或者仅

从某一个角度出发，缺乏全面、系统的评价。基于此，本文提出

了一个云计算服务适应性的评估指标体系，站在用户的角度从

安全与风险、数据、服务、资源、经济五个维度对云计算的适应

性进行评估，如图１所示。同时运用证据推理方法，针对某大
学研究所的实际问题进行建模、分析，验证评估指标体系的有

效性与合理性。
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需要强调的是，安全与风险维度与数据维度中涉及的数据

安全属性可能令人混淆。但是鉴于数据安全属性本身重要性

显著且评价指标繁多，因此把涉及具体数据安全方面的内容独

立地放在数据维度中进行探讨，而安全与风险维度只涉及对云

计算环境、基础设施及法律法规方面的安全性。

"

　云计算适应性评估体系概述

"


"

　云计算适应性分析

尽管云计算的发展还处在初步阶段，相关技术、模式还不

够成熟，并且在其发展的过程中还会不断发生变化，但是鉴于

其服务模式在成本方面的优势，仍然有很多企业对云计算表现
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出浓厚兴趣。那么，企业作为用户方应该如何去判断云计算到

底能否满足自身需求、适应自身业务结构呢？这就需要有一套

较为系统的评估体系来帮助企业构建分析模型，并选择合适的

决策方法得到结论为企业决策提供支持和建议。

对于云计算适应性问题，首先有两种类型的企业需要加以

区分，即拥有数据中心的大型企业和中小型企业。根据规模经

济原理，企业拥有的ＩＴ基础设施资源量越大，其运行这些资源
的平均成本越低［７］。规模经济效应使得企业拥有和维护既有

资源的平均成本降低，从长远看来管理好自身资源比采用云计

算方式更加节省成本和可靠，因此云计算对拥有数据中心的大

型企业来说吸引力有限。而中小型企业在技术、资金等方面能

力有限，云计算提供的服务模式使其无须花费大量资本在 ＩＴ
设施的购置、存放、电力、冷却、扩展、维护等方面，只需支付所

使用服务的费用就能解决问题，在大大节省成本的同时又使得

企业有更多精力专注于核心业务发展。因而云计算对中小型

企业来说没有进入壁垒，更适合中小型规模的企业［２］。

需要指出的是，在云计算环境中包括云计算技术提供商、

云服务提供商、云环境租赁商、云方案提供商等，这里不做区分

统称为云计算服务提供商。

"


#

　云计算适应性评估指标体系的建立

罗军舟等人［８］给出了一个云计算体系架构，本文在此基

础上加以改进，将其划分为物理层、服务层、传输层、终端应用

层，如图２所示。
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本文提出的评估指标体系的划分主要立足于云计算服务

全局，综合考虑服务性能、质量和成本因素，结合服务过程中涉

及的云计算体系架构中各个层次的地位和作用，从安全与风

险、数据、服务、资源、经济五个维度四个层次对云计算服务适

应性进行系统化的分析、评价，评估体系如表 １所示，具体
如下。

１）安全与风险
国际合作发展机构ＩＤＣＩ的一项调查表明，７４％的 ＩＴ执行

官和ＣＩＯ认为安全问题是制约他们采用云计算模式的首要问
题［９］。而Ａｍａｚｏｎ、Ｇｏｏｇｌｅ等爆出的各种安全事故更加加剧了
人们的担忧。安全性贯穿于云计算服务架构中的各个层次，云

计算提供的各种服务仍需要服务器、计算机等硬件设施来实

现。一般情况下这些硬件设备损坏的可能性通常很小，而在硬

件层之上虚拟出来的资源（逻辑上的主机）其安全风险往往更

加让人担忧，因此这里的安全性更多的是考虑云计算体系架构

中物理层以上的安全性：ａ）服务层是云计算服务的实现部分，
其中的虚拟化技术是实现云计算服务的关键，对于物理资源的

利用往往都是通过虚拟主机以及自动化托管程序实现的［１０］；

ｂ）传输层是服务双方传递信息和实现交互的唯一通道；ｃ）终
端应用层是用户得到服务的平台，是用户身份与权限认证［１１］

进行识别的起点。因此每个层次的安全性都会影响到云计算

整体服务的安全可靠性，企业需要根据自身的实际要求进行

评估。

风险性主要是来自于服务提供商方面，把自身的重要信息

交给提供服务的他方来管理是一项充满风险的行为，用户必须

谨慎选择，尽量减小风险及损失。比如用户应当充分考虑其财

务状况，以及当用户账户存在欠债时服务提供商制定有哪些关

于用户数据及应用程序使用的策略。除此之外，服务提供商行

为的透明度也至关重要，服务提供商会不会私自修改用户数

据，用户能否追溯到服务提供商对用户信息操作的每一个行

为，明确安全事故责任时服务提供商的行为是否可审计［１２］等。

２）数据
数据维度评价的对象主要是处在物理层设备中存储的静

态数据，以及传输过程中的动态数据、一些必需的临时数据。

针对数据的管理和控制活动是企业管理过程中最为频繁

的活动，将数据交给他方管理虽然能为企业减轻负担并缩减成

本，但却不让人放心。在传统的企业模式中，这些重要而敏感

的数据通常存放在企业自身域内严格管理，因为这些数据往往

关系到企业的核心利益。云计算服务模式中数据与服务高度

耦合，数据的安全、管理、操纵对云计算的所有层面都至关重

要，而用户却不能直接掌控和操纵数据。因此对用户而言，应

该像评估传统的基础设施一样，对云中的数据安全性和数据管

理与操纵特性进行充分评估。实际上，由于加密技术的限制，

为了降低数据安全的风险，唯一可行的选择是确保不要将敏感

数据或受管制数据放到公共云计算上［１３］。

３）服务
服务维度主要针对的是两个方面：ａ）架构中服务层各种

服务的实现质量；ｂ）处在终端用户层的用户接受服务时对服
务费用、效率等因素的评价和感受，以及服务提供商对所提供

服务的管理和协作能力。

云计算的最终目的是依靠良好的网络，以基础设施、平台、

应用软件等形式向用户提供各种服务。其中一些服务是免费

的，但响应速度、可靠性、连续性等无法保证，另外一些服务则可

能存在安全隐患或者服务的访问成功率以及负载弹性较低。服

务策略是否灵活对用户也很重要，比如用户由于资金方面的原

因出现欠费情况时，提供商能提供怎样的服务，能提供多少宽松

的政策等。不仅如此，现代企业的经营已经不仅仅以自身为利

益主体，往往需要实现多个相关企业甚至竞争对手之间的协作

才能实现目标，这些都对服务提供商的服务共享和交互能力提

出了挑战，云计算服务用户需要根据实际需求作出判断。
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４）资源
资源维度评估的对象主要包括服务提供商对物理层硬件

资源的驾驭能力和企业用户自身硬件、技术、人力等资源的既

有能力。

处在信息化时代的企业或多或少都会拥有一些ＩＴ基础设
施、技术人员等资源，那么企业何时可以放弃自身资源转而采

用云计算服务模式呢？首先，企业必须明确自身拥有资源的规

模、资源负荷承载量，以及资源需求波动频率等，从而判断当前

资源能否满足需求或者是否需要提高硬件设施能力；其次，在

自身资源不能满足需求的情况下，如果采用云计算服务，服务

提供商对资源的驾驭能力如何，能否为用户提供合适且完善的

服务。

５）经济
在云计算的大潮下，有很多企业希望借助云计算在降低成

本方面的优势使自身在企业信息化方面得到一个完善和提升，

然而也有一些负面的调查显示，云计算并不像它看上去的那样

省钱，采用云计算模式也是一种投资，因此，只要是投资，就要

对其花费的成本和获得的收益进行充分衡量。

表１　云计算服务适应性评估指标体系（模型）

维度 一级指标 二级指标 三级指标 评估等级 评估数据

安全

与

风险

（０．３）

网络层面
（０．３）

访问控制（０．４）

网络环境安全（０．６）

身份与权限管理机制（０．５５）Ｔ１
网络访问控制机制（０．４５）Ｔ２
互联设备可靠性（０．６）Ｔ３
网络入侵预防与监测（０．４）Ｔ４

｛优秀，良好，一般，较差｝

｛很强，良好，一般，较弱，很弱｝

｛很好，较好，一般，较差，很差｝

｛非常优秀，优秀，良好，一般，较差，很差｝

良好

良好

很好

良好

硬件层面

（０．２）
主机安全（０．６）
自动化服务可靠性（０．４）

虚拟化服务器可靠性（１）Ｔ５
托管程序可用性和完整性（１）Ｔ６

｛很强，较强，一般，较弱，很弱｝

｛非常优秀，优秀，良好，一般，较差，很差｝

一般

优秀

应用层面

（０．２５）

应用程序安全（０．５５）
终端用户安全（０．４５）

Ｗｅｂ应用可靠性（１）Ｔ７
终端安全认证（０．６）Ｔ８
接入终端可控性（０．４）Ｔ１９

｛很强，较强，一般，较弱，很弱｝

｛非常优秀，优秀，良好，一般，较差，很差｝

｛很好，较好，一般，较差，很差｝

较强

优秀

较好

服务

提供商层面

（０．２５）

行为透明性（０．４５）

提供商可用性（０．５５）

事件审计和报告（１）Ｔ１０
部署与交付模式（０．５）Ｔ１１
服务商破产及应变计划（０．５）Ｔ１２

｛０％～１００％］｝，｛Ｈ１～Ｈ５｝
｛合适，基本合适，不合适｝

｛风险很小，较小，较大，风险很大｝

３２％
合适

较小

数据

（０．２５）

数据／存储
安全

（０．４５）

数据保护（０．５５）

数据加密机制（０．４５）

数据传输安全（０．４５）Ｄ１
数据可追溯性（０．５５）Ｄ２
密钥与证书管理（１）Ｄ３

｛很好，较好，一般，较差，很差｝

｛２０％～１００％｝，｛Ｈ１～Ｈ４｝
｛优秀，良好，一般，较差，很差｝

一般

５５％
良好

数据管理

与控制

（０．５５）

数据存储（０．４５）

数据操纵（０．５５）

数据完整性（０．４）Ｄ４
数据可用性（０．４）Ｄ５
数据分类与隔离 （０．２）Ｄ６
数据查询效率（０．４）Ｄ７
数据校验（０．２５）Ｄ８
数据可审计性（０．３５）Ｄ９

｛８０％～１００％｝，｛Ｈ１～Ｈ４｝
｛５０％～１００％｝，｛Ｈ１～Ｈ５｝
｛２０％～１００％｝，｛Ｈ１～Ｈ４｝

｛很高，较高，一般，较低，很低｝

｛８０％～１００％｝，｛Ｈ１～Ｈ４｝
｛０％～１００％｝，｛Ｈ１～Ｈ５｝

８６％
８５％
３２％

很高

５５％
５２％

服务

（０．２）

服务质量

（０．５）

性能度量（０．３）

可用性（０．３）

可靠性（０．４）

吞吐量（０．２）Ｓ１
响应时间（０．３）Ｓ２

负载弹性（０．２）Ｓ３
服务完整性（０．３）Ｓ４
访问成功率（０．５）Ｓ５
服务定制化能力（０．２）Ｓ６
服务连续性与稳定性（０．３）Ｓ７
灾难与故障恢复能力（０．５）Ｓ８
服务透明度（０．５）Ｓ９

｛很高，较高，一般，较低，很低｝

｛（２ｓ，４ｓ］，（４ｓ，１０ｓ］，（１０ｓ，３０ｓ］，（３０ｓ，
６０ｓ］，＞６０ｓ｝
｛很大，较大，一般，较小，很小｝

｛很完整，较完整，一般，不完整，很不完整｝

｛７０％～１００％｝，｛Ｈ１～Ｈ６｝
｛高，中，低｝

｛很高，较高，一般，较低，很低｝

｛很快，较快，一般，较慢，很慢｝

｛高，中，低｝

较高

２．２ｓ
很大

较完整

９９％
中

较高

一般

低

服务管理

（０．５）

定价与支付模式合理性（０．３）

服务动态管理（０．４）

服务合作管理（０．３）

性价比（０．６）Ｓ１０
服务策略（０．４）Ｓ１１
资源动态分配（０．４）Ｓ１２
数据迁移（转入转出）（０．６）Ｓ１３
互操作性（０．４５）Ｓ１４
数据共享与转换（０．５５）Ｓ１５

｛非常高，很高，较高，一般，较低，非常低｝

｛苛刻，严格，合理，灵活｝

｛优秀，良好，一般，较差，很差｝

｛０％～１００％｝，｛Ｈ１～Ｈ５｝
｛优秀，良好，一般，较差，很差｝

｛０％～１００％｝，｛Ｈ１～Ｈ５｝

较高

严格

良好

３５％
较差

５０％

资源

（０．１５）

用户ＩＴ
资源承载能力

（０．６）

资源规模（０．３）

资源负载（０．３）

资源需求（０．４）

硬件设备数量（０．６）Ｒ１
技术人才储备（０．４）Ｒ２
资源实际运行能力（０．５５）Ｒ３
资源利用率（０．４５）Ｒ４
需求波动频率（１）Ｒ５
客户群大小

｛（１０，１００］，（１００，１０００］，（１０００，１００００］，＞１００００｝
｛（１，５０］，（５０，１００］，（１００，１０００］，＞１０００｝
｛很高，较高，一般，较低，很低｝

｛１０％～１００％｝，｛Ｈ１～Ｈ５｝
｛每４个月，每４个星期，每４天，每４个小时｝

４４
２２
较低

９０％
４个月

提供商对

资源驾驭能力

（０．４）

不同组件系统整合能力（０．４）
用户内部资源整合能力（０．３）
应用多租赁（０．２）

不同组件系统整合能力（１）Ｒ６
用户内部资源整合能力（１）Ｒ７
应用多租赁（１）Ｒ８

｛优秀，良好，一般，较差，很差，非常差｝

｛优秀，良好，一般，较差，很差，非常差｝

｛很好支持，基本支持，不支持｝

较差

良好

支持

经济

（０．１）

经济成本（０．４）
部署，升级，撤销费用（０．４）
管理、协商费用（０．３５）
投资比重（０．２５）

部署、升级、撤销费用（１）Ｅ１
管理、协商费用（１）Ｅ２
投资比重（１）Ｅ３

｛很高，较高，一般，较低，很低｝

｛很高，较高，一般，较低，很低｝

｛１０％～１００％｝，｛Ｈ１～Ｈ５｝

很低

很低

４０％

投资收益（０．６）
业务效率提升（０．４）
投资回报率（０．６）

业务效率提升（１）Ｅ４
投资回报率（１）Ｅ５
效益增长率

｛－１０％～１００％｝，｛Ｈ１～Ｈ６｝
｛－１０％～１００％｝，｛Ｈ１～Ｈ６｝

２５％
４０％
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#

　基于证据推理的云计算服务适应性评估

#


"

　证据理论基础

设Ω＝｛Ｈ１，…，ＨＮ｝是为所有属性定义的一组共同的评价

框架，称为信念函数的识别框架。一个基本信念分配（ＢＢＡ）表
示为映射ｍ：２Ω→［０，１］，满足 ΣＡΩｍ（Ａ）＝１。在 Ｓｈａｆｅｒ的原
始定义中，上述映射称为基本概率分配，要求 ｍ（）＝０。而
在Ｓｍｅｔｓ提出的传递信念模型（ＴＢＭ体系）中，上述映射被称
为基本信念分配，不要求ｍ（）＝０。满足 ｍ（）＝０的 ＢＢＡ
称为正规（归一）ＢＢＡ或 ｍａｓｓ函数。设 ｍ１和 ｍ２为定义在 Ω
上来自两相异源的两 ＢＢＡ，ｍ１２＝ｍ１! ｍ２为使用 Ｄｅｍｐｓｔｅｒ规
则的合成信念，则

ｍ１２（Ａ）＝
∑Ｂ，ＣΩ，Ｂ∩Ｃ＝Ａｍ１（Ｂ）ｍ２（Ｃ）
１－∑Ｂ，ＣΩ，Ｂ∩Ｃ＝ｍ１（Ｂ）ｍ２（Ｃ）

ＡΩ，Ａ≠，其中∑Ｂ，ＣΩ，Ｂ∩Ｃ＝ｍ１（Ｂ）ｍ２（Ｃ）≠１。
Ｄｅｍｐｓｔｅｒ合成规则满足交换性和结合性，允许空 ＢＢＡ合成。
设ｍ１２（φ）＝∑Ｂ，ＣΩ，Ｂ∩Ｃ＝ｍ１（Ｂ）ｍ２（Ｃ）称为Ｄｅｍｐｓｔｅｒ规则中
正规化前分配给空集的合成信念ｍａｓｓ。

#


#

　基于证据推理的云计算服务适应性评估建模

设多级分布式适应性评估的总评价记为 Ｖ，安全与风险、
数据、服务、资源、经济五个维度记为向量（Ｔ，Ｄ，Ｓ，Ｒ，Ｅ），如图
３所示，将Ｖ细分为五个维度（Ｔ，Ｄ，Ｓ，Ｒ，Ｅ）共Ｍ层来评价，各
层的节点数为 Ｎ１，Ｎ２，…，ＮＭ。第 ｈ层上的节点记为 Ｄ

ｈ
ｉ，ｊ（１≤

ｉ≤Ｎｈ，１≤ｊ≤Ｎｈ－１，１≤ｈ≤Ｍ），表示ｈ层上的第 ｉ个节点，其父
节点为（ｈ－１）层上的第ｊ个节点。另外，各层次上每个节点的
权重记为Ｗｈ

ｉ，ｊ（１≤ｉ≤Ｎｈ，１≤ｊ≤Ｎｈ－１，１≤ｈ≤Ｍ），满足 ０≤
Ｗｈ
ｉ，ｊ≤１，，且∑ｉ，ｊ＝ｋＷ

ｈ
ｉ，ｋ＝１，１≤ｋ≤Ｎｈ－１。为每一个叶节点设

置合适的识别框架，记为Ω１，Ω２，…，ΩＮ，允许识别框架的长度
相同但实际评价意义不同。依此，各节点的评估数据可以记为

Ｂ（Ｄｈｉ，ｊ）＝｛（Ｈｎｉ，θｎｉ，ｉ），ｎｉ＝１，…，ＮＩ，ＮＩ＝｜Ωｉ｜｝，θｎｉ，ｉ≥０。如

果∑ｎｉ＝１，…，ＮＩθｎｉ，ｉ＝１，则Ｂ（Ｄ
ｈ
ｉ，ｊ）为完全评价；否则称为不完全

评价。

对叶节点评估数据进行由下至上逐级合成时，需要将评估

数据统一到公共识别框架 Ω上。对于定性评价结果，可以直
接由ＢＢＡ表示，而对于定量评估数据（成本型和效益型），需要
先正规化再表示成一个ＢＢＡ。效益型定量评估值的效用正规
化方法为

ｕ（Ｄｈｉ，ｊ（ｙ））＝
ｙ－ｙｉｍｉｎ

ｙｉｍａｘ－ｙｉｍｉｎ
　ｉ∈Ωｉ

类似地，成本型定量评估值的效用正规化方法为

ｕ（Ｄｈｉ，ｊ（ｙ））＝
ｙｉｍａｘ－ｙ
ｙｉｍａｘ－ｙｉｍｉｎ

　ｉ∈Ωｉ

同时，一个定量评估值 ｙｉ为一定可以用两个相邻的精确
评估等级所示，即ｙｎｉ，ｉ≤ｙｉ≤ｙｎｉ＋１，ｉ，令

θｎｉ，ｉ＝
ｙｎｉ＋１，ｉ－ｙｉ
ｙｎｉ＋１，ｉ－ｙｎｉ，ｉ

，θｎｉ＋１，ｉ＝
ｙｉ－ｙｎｉ，ｉ
ｙｎｉ＋１，ｉ－ｙｎｉ，ｉ

以上ｕ（Ｄｈｉ，ｊ（ｙ））、ｙｉ
ｍｉｎ、ｙｉ

ｍａｘ、θｎｉ，ｉ、θｎｉ＋１，ｉ分别表示叶节点

Ｄｈｉ，ｊ（ｙ）上定量评估值ｙ的效用、最大值、最小值、信念度下限和
上限，则定量评估值ｙｉ可以表示为

ｙｉ｛（Ｈｎｉ，θｎｉ，ｉ），（Ｈｎｉ＋１，θｎｉ＋１，ｉ）｝

各叶节点评估结果转换为 ＢＢＡ后，由专家给出各识别框

架相对于公共识别框架的转换矩阵，将不同识别框架上的评估

数据映射到公共识别框架Ω上［１４］。接着对统一到公共识别框

架上的数据进行由下至上逐级合成。这里的合成算法采用

Ｗａｎｇ等人在文献［１５］中提出的解析算法，该算法在考虑了各
个叶节点的相对权重之后可以有效合成冲突数据，得到的根节

点评估数据记为 Ｂ（Ｖ）＝｛（Ｈｎ，θｎ），ｎ＝１，…，Ｎ｝，满足 θｎ≥０
且∑ｎｉ＝１，…，Ｎθｎ＝１。最后选取效用准则对根节点评估数据进行
评估，将［０，１］区间划分为Ｎ个子区间，合成Ｂ（Ｖ）效用并比较
对应的子区间得出结论，合成规则为

ｕ（Ｂ（Ｖ））＝∑Ｎｎ＝１ｕ（Ｈｎ）×θｎ＋
ｕ（Ｈ１）＋ｕ（ＨＮ）

２ ×（１－∑Ｎｎ＝１θｎ）

且０≤ｕ（Ｂ（Ｖ））≤１

本文证据是专家对云计算服务适应性的评价。专家是具

备特定问题相关的专业知识、信息、数据、方法、模型的智能体，

因此认为证据间是相互独立的，可以直接合成。

#


$

　评估步骤

基于以上分析，下面给出云计算服务适应性评估的具体

流程：

ａ）根据实际问题的需要，选取合适的指标构建评估模型，
确定各级指标的权重，并确定所有叶节点的识别框架、公共识

别框架，以及框架集上各等级的专家效用；

ｂ）邀请相关专家对各个叶节点进行评价，收集专家评估
数据，这些数据包括定性评估数据和定量评估数据；

ｃ）把收集到的专家评估数据中的定量精确评估数据按照
各自叶节点的框架等级效用转换为ＢＢＡ；

ｄ）将所有叶节点评估数据ＢＢＡ按照效用转换方法统一为
公共识别框架上的评估数据；

ｅ）运用合成算法由下至上对所有评估数据逐层合成并形
成最终评估数据Ｂ（Ｖ）；

ｆ）利用效用准则来判断最终评估数据 Ｂ（Ｖ）的等级，从而
确定服务适应性程度。

$

　实例分析

某大学研究所一直从事商务智能方面的研究，经过近些年

的积累在领域内取得了较好的成就，认可度也不断提升。但是

目前遭遇的瓶颈是商务智能方面的实验经常需要处理海量数

据，运算负荷大，对硬件性能要求高，而研究所当前状况是仅拥

有３台老旧式服务器，实验用计算机４４台，及打印设备、扫描
仪、网络设备若干，越来越不能满足实验的需要。现考虑到云

计算模式的逐渐成熟，研究所想要评估云计算服务模式是否适

合解决研究所目前所面临的对硬件资源的需求问题，以及项目

研究过程中与合作单位频繁交流及数据共享与转换的问题。

针对上面某研究所的实际情况及业务需要，根据前文提出

的云计算服务适应性评估指标体系构建评估模型，给出各级指

标的权重、识别框架及专家评估数据等，限于篇幅，直接在评估

指标体系表上构建模型，给出相应数据，如表１所示。
由表 １可知存在四种识别框架，即 Ω１＝｛Ｈ１１，Ｈ１２，…，

Ｈ１６｝，Ω２＝｛Ｈ２１，Ｈ２２，…，Ｈ２５｝，Ω３＝｛Ｈ３１，Ｈ３２，…，Ｈ３４｝，Ω４＝
｛Ｈ４１，Ｈ４２，Ｈ４３｝，各识别框架上评价等级集的专家效用依次为
（０，０３５，０．５５，０．７，０．９，１）、（０，０．４，０．７，０．８，１）、（０，０．４，
０８，１），（０，０．６，１）。设定公共识别框架为 Ω＝｛Ｈ１，Ｈ２，…，
Ｈ５｝＝｛极差，较差，一般，良好，优秀｝。Ω２上的评估数据无须
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转换直接等价于 Ω下的评估数据，其他识别框架上的评估数
据需根据规则转换矩阵转化到 Ω上，其中规则转换矩阵分
别为

１ ０ ０ ０ ０
０．３ ０．７ ０ ０ ０
０ ０．４ ０．６ ０ ０
０ ０ ０．４ ０．６ ０
０ ０ ０ ０．４ ０．６











０ ０ ０ ０ １ ６×５

０．８ ０．２ ０ ０ ０
０ ０．４ ０．６ ０ ０
０ ０ ０．６ ０ ０
０ ０ ０．４ ０．６ ０









０ ０ ０ ０．２ ０．８ ４×５

０．８ ０．２ ０ ０ ０
０ ０．２ ０．６ ０．２ ０( )０ ０ ０ ０．２ ０．８３×５

运用效用准则划分区间［０，１］＝［０，０．２］∪［０．２，０．４５］∪
［０．４５，０．６］∪［０．６，０．８］∪［０．８，１］，分别对应Ω的五个等级。
按照前文叙述的步骤和方法逐步进行转换、合成，由下至上逐

级合成评估模型中的评估数据得Ｂ（Ｖ）＝｛（Ｈ１，００７８５），（Ｈ２，
０．２０２４），（Ｈ３，０．２８１８），（Ｈ４，０．４４５４），（Ｈ５，０１２６４）｝，
ｕ（Ｂ（Ｖ））＝０．７１。

根据效用准则可得评估等级对应 Ω中的“良好”，因此建
议采用云计算模式解决研究所的当前问题。评估结果没有呈

现出显著优势的一个重要原因在于用户对云计算服务模式在

安全和服务透明度方面的担忧，这也与现实情况相符合。

%

　结束语

尽管云计算目前在商业界取得了一定的应用，但其目前的

技术和管理水平离开放、互通、融合、安全和标准都尚有一段距

离，这些问题都会对云计算的广泛应用产生重大影响，因此用

户需要对云计算的综合能力进行有效评估才能作出正确的决

策。本文首先构建了一套云计算服务适应性评估指标体系，而

后运用证据推理的方法选择一个算例进行验证，并取得了比较

合理的结果，进一步证明了本文构建的评估指标体系的有效性

和合理性。

下一步将进一步研究针对不同应用场景下的服务适应性

以及服务提供商选择的问题。
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（上接第４２８６页）缺失数据的各节点经过第１次线性组合融合
后，再利用第２次自适应加权融合的误差较小。
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针对含有缺失数据的无线传感器网络数据融合问题，提出

了一种简单易行的二次数据融合算法（ＴＦＡ）。本文充分考虑无
线传感器网络的时—空特性，对缺失数据利用线性组合融合方

法进行第１次数据融合，融合效果要比只考虑时间相关性的线
性插值方法和只考虑空间相关性的回归分析方法效果好。为了

能够形成比单一传感器更准确、更全面的观测值，对各传感器同

次采集的数据进行第２次自适应加权融合，融合效果较好。
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其中：βＬ和βＲ为线性插值插补和回归分析插补的组合融合系
数。可利用求解出的βＬ和βＲ，根据式（９）对缺失数据ｘｉ（ｋ）进
行线性组合融合。

ｘｉ
∧
（ｋ）＝βＬｘ

∧

ｉ，Ｌ（ｋ）＋βＲｘ
∧

ｉ，Ｒ（ｋ） （９）

*

　自适应加权融合算法

由于无线传感器网络规模大且分布密度高，这样会引起监

测区域的重叠，导致临近节点报告的信息存在一定程度的冗余

性。为了能够将来自不同节点的测量数据进行综合分析和处

理，在减少能量消耗的同时形成比单一传感器更可靠、更全面

的融合值，需要对各节点的数据进行第二次融合。

将缺失数据线性组合融合的结果记录成矩阵的形式：

Ｙ＝

ｙ１（１） ｙ２（１） … ｙｎ（１）

ｙ１（２） ｙ２（２） … ｙｎ（２）

  

ｙ１（τ） ｙ２（τ） … ｙｎ（τ









）

（１０）

如果ｘｉ（ｋ）为缺失数据，则 ｙｉ（ｋ）＝ｘｉ
∧
（ｋ），否则 ｙｉ（ｋ）＝

ｘｉ（ｋ）。为了得到第ｋ次各节点采集数据的综合结果，本文对第
ｋ行进行多传感器数据融合。如果ｙｉ（ｋ）与第 ｋ行其余数据的
支持度越高，则ｙｉ（ｋ）的真实性就越高；反之，真实性就越低。
为了量化不同传感器在同一时刻观测值的支持程度，利用模糊

数学中的隶属度函数来定义第ｋ次测量数据中传感器ｉ与ｊ之
间的支持度为

ｓｉ，ｊ（ｋ）＝２ａｒｃｃｏｔ（ ｙｉ（ｋ）－ｙｊ（ｋ））／π　ｉ，ｊ＝１，２，…，ｎ （１１）

根据实际问题应用背景，可以设置一个支持度为０的距离
阈值δ≥０；当 ｙｉ（ｋ）－ｙｊ（ｋ）≥δ时，ｓｉ，ｊ（ｋ）＝０。则 ｎ个传感
器之间第ｋ次采集数据的支持度矩阵Ｓ（ｋ）为

Ｓ（ｋ）＝

ｓ１，１（ｋ） ｓ１，２（ｋ） … ｓ１，ｎ（ｋ）

ｓ２，１（ｋ） ｓ２，２（ｋ） … ｓ２，ｎ（ｋ）

  

ｓｎ，１（ｋ） ｓｎ，２（ｋ） … ｓｎ，ｎ（ｋ









）

（１２）

ｓｉ，ｊ（ｋ）仅表示测得数据ｙｊ（ｋ）对ｙｉ（ｋ）的支持程度，并不能
反映系统中所有传感器所测得数据对ｙｉ（ｋ）的支持程度，而需
要综合Ｓ（ｋ）的第ｉ行全部元素，因而各传感器节点对应的加
权系数ｗｉ（ｋ）应综合各子系统ｓｉ，１（ｋ），ｓｉ，２（ｋ），…，ｓｉ，ｎ（ｋ）的全
部信息，所以需要求出一组非负数ａ１（ｋ），ａ２（ｋ），…，ａｎ（ｋ）使

ｗｉ（ｋ）＝ａ１（ｋ）ｓｉ，１＋ａ２（ｋ）ｓｉ，２＋…＋ａｎ（ｋ）ｓｉ，ｎ

∑
ｎ

ｉ＝１
ｗｉ（ｋ）＝１　０≤ｗｉ（ｋ）≤１ （１３）

假设Ｗ ＝［ｗ１（ｋ），ｗ２（ｋ），…，ｗｎ（ｋ）］
Ｔ，Ａ＝［ａ１（ｋ），

ａ２（ｋ），…，ａｎ（ｋ）］
Ｔ，将式（１３）改写成矩阵形式为

Ｗ＝Ｓ（ｋ）Ａ （１４）

因为ｓｉ，ｊ（ｋ）≥０，所以矩阵Ｓ（ｋ）是一个非负矩阵。由非负
对称阵的性质可知，Ｓ（ｋ）存在最大模特征值 λ（λ＞０）及其对
应的正特征向量Ａ，使得λＡ＝Ｓ（ｋ）Ａ，则λＡ就可以作为多个
节点测量数据的综合关联程度的度量，从而权重ｗｉ（ｋ）即为 Ａ
归一化后的结果，因此

ｗｉ（ｋ）＝λａｉ／∑
ｎ

ｉ＝１
λａｉ＝ａｉ／∑

ｎ

ｉ＝１
ａｉ （１５）

则第ｋ次各节点采集的数据加权融合的结果为

ｙ（ｋ）＝∑
ｎ

ｉ＝１
ｗｉ（ｋ）ｙｉ（ｋ） （１６）

.

　仿真实验

本文在ＭＡＴＬＡＢ６．５的环境下进行实验，以文献［１２］中
四个液压传感器节点对不同的压力状况进行实验，其测试值如

表１所示。
表１　四个传感器节点的八次测量数据

采集次数 传感器１ 传感器２ 传感器３ 传感器４ 真实值

第１次 ４．９３ ４．９８ ４．９４ ４．９７ ５
第２次 ４．９４ ５．０１ ４．９４ ５．０１ ５
第３次 ７．９６ ７．８８ ７．９８ ７．８６ ８
第４次 ９．９６ ９．８４ ９．９６ ９．７５ １０
第５次 １１．９６ １１．９４ １１．９６ １１．６１ １２
第６次 １７．９８ １７．９２ １７．９９ １７．９１ １８
第７次 ２２．９３ ２２．７６ ２１．０２ ２２．７５ ２２
第８次 ２５．０３ ２４．８７ ２５．０３ ２４．８８ ２５

　　为了测试实验效果，随机地将表１中节点１第３次采集的
缺失数据和节点４第５次采集的缺失数据标记成缺失值ＮａＮ１
和ＮａＮ２，并对这些标记为缺失值的数据进行线性组合融合估
计，通过用估计值与其对应的真实值进行比较来评价本文算法

性能。

对ＮａＮ１利用其前后的真实数据得到线性插值插补系数
和回归分析插补系数分别为－０．０４２３和１．０５３７，对 ＮａＮ２利
用其前后的真实数据得到线性插值插补系数和回归分析插补

系数分别为－０．０６８３和１．０６９７，从而采用本文方法进行第１
次线性组合融合的结果为ＮａＮ１＝７．９８８７，ＮａＮ２＝１１．８０５３。

为了评价算法的性能，本文利用线性组合融合后的结果与

原始值的均方根误差ＲＭＳＥ作为度量标准，并与线性插值插补
算法、回归分析插补算法、平均值插补算法进行了比较，如表２
所示。

ＲＭＳＥ＝
∑
ｎ

ｉ＝１
（ｘ
∧

ｉ（ｋ）－ｘｉ（ｋ））２

槡 ｎ

其中：ｎ为缺失数据的个数。
表２　第１次融合结果及各种方法估计误差

估计结果 线性插值 回归分析 平均值 线性组合融合 真实值

ＮａＮ１ ７．４５００ ７．８８０５ ７．９０６７ ７．９８８７ ７．９６
ＮａＮ２ １３．８３００ １１．９１８９ １１．９５３３ １１．８０５３ １１．６１

ＲＭＳＥ（Ｐａ） １．６１０７ ０．２２５５ ０．２４５７ ０．１３９６

　　从表２中可以看出，综合考察感知数据的时空相关性，使
用本文线性组合融合后的效果较单独基于时间相关性的线性

插值算法和单独基于空间相关性的回归分析算法要好，且比使

用平均值算法要好。

对利用线性组合融合后的数据进行自适应加权融合，以第

１次各传感器的测量值为例，得到最大模特征值为３．９４２７，对
应的特征向量为０．４９９２、０．４９９２、０．５００８、０．５００８，从而得到
第１次测量各传感器的权 ｗ＝［０．２４９６，０．２４９６，０．２５０４，
０２５０４］，融合结果为４．９５５０，误差为０．０４５。同理，可得其他
次融合结果及误差，如表３所示。

表３　第２次融合结果及误差

采集次数 融合结果 误差 采集次数 融合结果 误差

第１次 ４．９５５０ ０．０４５０ 第５次 １１．９１７６ ０．０８２４
第２次 ４．９７５０ ０．０２５０ 第６次 １７．９５００ ０．０５００
第３次 ７．９２７２ ０．０７２８ 第７次 ２２．５６２４ ０．５６２４
第４次 ９．８７８５ ０．１２１５ 第８次 ２４．９５２６ ０．０４７４

　　从表３中可以看出，对第３次和第５次含有 （下转第４３０８页）
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