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基于安全局域网分级文件分发系统设计与实现
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摘　要：通过分析安全局域网系统文件动态分级管理技术机制以及系统基于动态监控交换机的终端行为监控
结构，提出了一种基于安全局域网分级文件分发系统的设计与实现方案。该系统解决了原有安全局域网系统监

控结构的网络化扩展问题，实现了网络文件的分级可控管理，除了能够防范来自系统外部的普通网络攻击行为

外，确保了对系统合法用户操作行为的控制，有效阻止了内部人员信息泄露的基本途径，能够提高各类共享数据

的安全性。
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　　随着互联网的持续发展，以网络技术为基础的分布式业务
模式得到了日趋广泛的应用。网络所承载的信息量持续大规

模增长，通过网络分发、共享重要敏感信息的需求进一步增强；

同时，数据本身所包含的价值也在始终快速上升，任何针对数

据内容的泄密事件都会对相关机构或者个人带来不可估量的

损失。如何有效确保网络共享数据安全，防止机密敏感信息泄

露成为了网络存储系统所面临的一个突出安全问题。网络存

储系统自身的安全状况却始终不容乐观，遭受的安全风险还有

进一步扩大的可能。系统面临的主要安全问题在于：除了需要

继续应对来自系统外部网络攻击造成的威胁之外，来自系统内

部合法用户造成的泄密事件数量逐年上升，危害性越来越大，

内部用户泄密已经成为危害网络存储系统数据安全的又一个

重要方面。

在现有网络存储解决方案中，内部用户不仅是系统服务的

使用者，而且也是系统安全的维护者。因此，系统所具有的安

全性不仅取决于所实现的安全防护技术，而且还受限于用户个

人的网络安全防护意识、专业技术水平以及相关机构管理制度

是否完备等人为因素。不可控成分相对较多，这就造成了已有

网络存储系统面对用户泄密行为时常常无计可施，也就无法从

根本上防范内部用户蓄意或者误操作造成的信息泄露，从而极

大地降低和制约了该类存储系统的安全水平以及应用范围。

从某种意义上来说，大量的网络存储系统用户无形中增加了多

种网络攻击手段的“攻击表面”，所以，开展对于“对外可防，对

内可控”的新型安全网络存储方案的研究具有较强的理论和

现实意义。

"

　相关研究进展

"


"

　网络存储系统

网络存储的概念一般是指用户通过网络从远程设备中获

取所需数据的过程，而安全网络存储系统则是指那些实现了网

络存储功能并且实现了某类能够确保数据安全机制的解决方

案。根据各方案所提供安全性在系统结构中的不同层次，安全

网络存储系统可以分为［１］安全网络文件系统、加密文件系统、

可生存存储系统和基于存储的入侵检测系统四类，主流实现方

案［２］包括 ＮＡＳＤ、ＰＡＳＩＳ、Ｓ４、ＣＦＳ［３］、ＳＦＳＲＯ［４］、ＳＮＡＤ、Ｐｌｕｔｕｓ［５］

和ＳｉＲｉＵＳ［６］等。从数据机密性、完整性和可用性的角度，结合
网络存储系统具体的安全需求及面临的主要安全性威胁，可以

得出用于评价各类安全解决方案安全防护水平的网络存储系

统基本威胁模型［７］，如图１所示。
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根据各主流方案所实现安全机制在网络存储系统基本威胁

模型中所发挥的作用进行归类，可得到目前安全网络存储系统

在实现系统安全方面所采用的主要技术手段，如表１所示。
表１　主流网络存储系统实现的安全机制
名称 机制

针对数据机密性的机制
磁盘加密、密钥分发服务器、自验证路径名、

锁盒、门限、线上加密、积极密钥撤销等

针对数据完整性的机制
数字签名、数据校验和、密钥撤销、时间戳、

门限、磁盘加密等

针对数据可用性的机制
文件组、密钥锁盒、自验证路径名、密钥分发

服务器等

细粒度文件管理机制
ＣＦＳ、ＳＮＡＤ、Ｐｌｕｔｕｓ实现了文件组、ＳｉＲｉＵｓ实

现了文件读写权限分离

系统内部用户行为控制机制 无具体技术机制

　　现有安全网络存储系统都是基于传统的“网络边界”思想
设计的，比较重视来自系统外部网络攻击所造成的安全威胁，

普遍缺乏较细粒度的文件管理机制，在限制系统用户操作行为

方面存在严重不足。类似系统往往很难精确限定每份文件实

际应该允许的可操作用户范围，采用文件级的控制访问控制方

式往往会因为用户规模等问题而给系统性能增加相当大的额

外开销，而文件组管理模式又会因为控制粒度较大而在实际应

用中不能取得较好的效果。因此，一旦用户获得了某个文件的

操作权限，系统将很难从技术的角度阻止用户对此文件可能的

泄密行为，甚至用户可以在系统安全防护机制允许的情况下将

文件信息泄露出去。从根本上说，缺乏对系统内部用户操作行

为的限制机制是各主流方案存在的主要不足。

"


*

　安全局域网系统

安全局域网系统［８］由清华大学网络安全实验室设计和研

制，为国家自然科学基金、国家“８６３”计划以及“１１５”基金资助
项目，是一种针对局域网数据管理、网络浏览、综合审计的一体

化解决方案。该系统在文件管理方面具有动态分级的特点，能

够实现系统内用户操作的行为控制，提高局域网共享数据的安

全性。系统主要由功能服务器组、动态监控交换机［９］以及普

通用户终端三部分组成，其基本结构如图２所示。

基于普通ＰＣ的安全局域网系统根据 ＬＢＬＰ模型［１０］的改

进模型ＥＬＢＬＰ模型［１１］设计和实现，具有较完善的状态转换规

则和用户操作行为描述能力，并且系统状态转换规则安全性得

到了理论证明。系统服务器、动态监控交换机以及部署于用户

终端的监控器共同构成了安全局域网的终端行为监控结构。

其中，系统服务器主要负责不同等级终端对不同级别文件访问

规则动态的生成和审核；可编程的动态监控交换机主要负责访

问规则的硬件化实现；终端行为监控器主要负责搜集和提取终

端行为特征，系统实现了以“低等级用户无法接触高级别文

件，高级别文件无法向低等级用户泄露”为特征的安全局域网

文件共享，并且系统在结合多种入侵检测及安全防护技术的基

础上，能够实现系统内部操作行为的审计追踪，满足了内网防

护相关标准的要求。

*

　基于安全局域网分级文件分发系统设计

基于安全局域网分级文件分发系统的设计思想为：以安全

局域网文件动态分级管理的功能为核心，通过设计合理的文件

访问控制与等级转换机制，解决安全局域网系统文件级别机制

以及网络监控结构的网络化扩展问题，从而实现一种具有文件

可分级特点的高安全性网络文件分发系统。

*


"

　基于安全局域网分级网络文件分发系统概要

*


"


"

　系统的基本结构
基于安全局域网分级文件分发系统的基本结构如图３所

示，主要由网络传输服务器、等级转换服务器、安全局域网动态

监控交换机、系统服务器以及普通用户终端组成。

根据设计方案的基本结构，系统典型的文件分发过程可描

述为：ａ）等级转换服务器（ＲＴＳ）Ａ对其存储的文件 ｆ的数据进
行加密并为其设定相应的安全标签Ｔ；ｂ）具有安全标签Ｔ的加
密文件Ｆ被发送至网络传输服务器（ＮＴＳ），并在其控制下进一
步发送至 ＲＴＳ服务器 Ｂ；ｃ）ＲＴＳ服务器 Ｂ将加密文件 Ｆ所携
带的安全标签Ｔ转换为安全局域网可识别的文件级别 ｒ并解
密得到原始文件ｆ；ｄ）终端用户在安全局域网动态监控交换机
以及系统服务器的控制下对文件 ｆ进行系统访问规则所限定
的各类操作，如用户终端 ａ和 ｂ可以对文件 ｆ实施访问，而终
端ｃ的访问被禁止，此外，即使在用户终端 ａ与 ｂ都能访问文
件ｆ的情况下，由于它们在系统安全策略中所具有的终端等级
不同所能获得的操作权限也可能不同，可以假设终端ａ有权对
文件ｆ进行本地打印，而终端ｂ则不能。
*
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　系统的总体设计
基于安全局域网分级文件分发系统的数据安全性主要由

文件数据在系统各服务器中的存储安全、文件访问控制与系统

等级转换的机制安全、数据网络传输过程中的传输机制安全几
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个部分组成，系统的总体安全设计包含以下几方面：

ａ）系统的基本信任模型。根据网络存储系统基本威胁模
型，针对基于安全局域网分级文件分发系统数据安全的潜在威

胁主要来自以下两个方面：（ａ）存在于网络传输环境中的网络
攻击；（ｂ）分发系统内部用户不可控的操作行为。因此，在本
设计方案中假设网络传输服务器为不可信，文件分发所依托的

普通网链路为不可信网络环境，另外，系统内部用户由于其行

为需要从系统的角度加以规范而也被假设为不可信实体。系

统的基本信任模型如图４所示。

ｂ）关于密钥分发的基本假设。本系统设计方案中服务器
规模相对固定，不存在某服务器加入或者退出系统的持续性动

态变化过程，因此，系统设计中暂不考虑实现自动化的网络密

钥分发机制。文中所涉及到的密钥交换过程都假设通过其他

非系统自带的安全机制加以实现。

*


*

　系统文件访问控制机制设计

基于安全局域网分级文件分发系统从系统的功能定位出

发重点考虑了文件级的访问控制机制，其实现方式主要是通过

为分发系统中的每份加密文件 Ｆ建立相应的元数据文件 Ｆ
ＭＤ并在其中添加相应的系统控制结构，而且在文件网络分发
的过程中，文件Ｆ与对应的ＦＭＤ同时在系统各服务器间进行
传送，以便在数据传输的各个阶段中能够连续地将系统网络安

全控制机制作用于分发文件实体。

*


*
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　系统加密文件的基本结构
加密文件Ｆ主要由采用某对称加密算法加密的文件数据

和带有持有文件的服务器数字签名的文件校验和组成，其基本

结构如图５所示。

其中，文件校验和采用数据散列算法实现，系统加密文件

结构中所涉及的密钥概念如下：

ａ）文件加／解密密钥 ＦＥ／ＤＫ。由系统 ＲＴＳ服务器根据对
称密码算法为每个文件单独生成。

ｂ）服务器签署密钥ＳＳＫ。由系统ＲＴＳ／ＮＴＳ服务器根据非
对称密码算法生成，为算法生成密钥对的私钥部分，用于实现

服务器级的身份验证及访问控制。

ｃ）服务器验证密钥ＳＡＫ。由系统ＲＴＳ／ＮＴＳ服务器根据非
对称密码算法生成，为算法生成密钥对的公钥部分，用于实现

服务器级的身份验证及访问控制。

*


*


*

　系统元数据文件的基本结构
加密文件Ｆ所对应的文件元数据 ＦＭＤ是系统实施访问

控制的主要数据结构，主要由文件接收服务器列表、文件传输

信息基组以及相关校验部分组成，其结构如图６所示。

ａ）具有文件所有者标志的文件名。由采用系统 ＲＴＳ服务
器ＳＳＫ密钥签名的文件名实现，用于实现Ｆ与ＦＭＤ文件间的
紧密关联，防范文件反转攻击（ｗａｒｐ）的威胁。

ｂ）接收文件的ＲＴＳ／ＮＴＳ服务器列表。主要由能够接收文
件的服务器标志符组成，用于实现系统文件级的分发范围控

制，出于效率考虑可采用明文方式实现。

ｃ）文件传输信息基（ＦＴＩＢ）组。每个 ＦＴＩＢ对应于接收文
件服务器列表中的一个服务器，采用密钥锁箱（ｌｏｃｋｂｏｘ）原理
实现，主要用于向各个服务器分发文件ＦＥ／ＤＫ密钥，指派文件
安全标签（ＦＳＴ），实现文件网络分发阶段以 ＲＴＳ／ＮＴＳ服务器
为节点的系统内部行为控制。

ｄ）元文件版本信息及 ＦＭＤ校验机制。版本信息为使用
ＲＴＳ服务器ＳＳＫ密钥签名的系统元文件版本编号，用于实现
系统文件版本控制，确保 ＦＭＤ能够防范来自文件回滚攻击
（ｒｏｌｌｂａｃｋ）的威胁，而使用ＲＴＳ服务器 ＳＳＫ密钥签署的元文件
校验和则是为了防止针对元文件的数据窜改和伪造。

*


.

　系统文件传输信息基的设计

文件传输信息基 ＦＴＩＢ是元数据 ＦＭＤ结构的一部分，主
要用于实现系统对接收文件的ＲＴＳ／ＮＴＳ服务器文件操作权限
的限制，其基本结构如图７所示。具体限制方式为：当ＦＴＩＢ中
只具有 ＦＳＴ标签部分时，对应服务器由于无法获取 ＦＥ／ＤＫ，
无法实现文件数据解密而仅具有文件传输权限；如果 ＦＴＩＢ同
时包含ＦＳＴ和ＦＥ／ＤＫ部分，对应服务器则具有相应的文件处
理权限。系统通过设置ＦＴＩＢ的方式实现了系统服务器文件传
输权限与处理权限的有效分离。

文件传输信息基ＦＴＩＢ中所涉及的密钥概念如下：
ａ）文件传输信息基加密密钥 ＭＥＫ。由系统 ＲＴＳ／ＮＴＳ服

务器根据非对称密码算法生成，为生成密钥对的公钥部分。

ｂ）文件传输信息基解密密钥 ＭＤＫ。由系统 ＲＴＳ／ＮＴＳ服
务器根据非对称密码算法生成，为生成密钥对的私钥部分。

*


/

　系统文件安全标签的设计

文件安全标签 ＦＳＴ是进行文件分发的 ＲＴＳ服务器为接
收文件的每个服务器所设定的操作权限信息，主要用来实现安

全局域网文件级别的远程设定，从系统设计的角度来说应该满

足三方面的设计需要：ａ）文件安全标签应包含安全局域网系
统服务器所制定的文件访问策略信息；ｂ）ＦＳＴ标签应具有可
验证的设定服务器身份信息以防止标签伪造；ｃ）ＦＳＴ标签应
该能够与文件数据紧密匹配，实现系统文件级的权限设定机

制。综合以上设计需求的文件安全标签基本结构如图８所示。
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　系统文件级别转换机制设计

系统文件等级转换机制主要用来实现系统文件安全标签

的设定与识别，其功能主要是通过系统维护的文件级别转换表

来实现。文件级别转换表的结构如图９所示，主要由安全局域
网文件级别标志、文件级别码、安全局域网同级别文件 ＲＴＳ服
务器本地存储路径信息组成。其中，文件存储路径信息是由安

全局域网系统服务器根据安全局域网文件安全访问策略为

ＲＴＳ服务器中的同级别文件数据所指派的本地存储路径，而文
件级别码是同级别文件ＲＴＳ服务器的本地存储路径信息的散
列值。安全局域网系统服务器通过对文件分发系统文件级别

转换表的动态设定和维护，实现了对文件分发系统文件等级转

换行为基于安全局域网系统安全策略的有效监控。

.

　基于安全局域网分级文件分发原型系统实现

根据基于安全局域网分级文件分发系统的基本结构以及

所描述的系统功能机制设计方案，本文提出了文件分发原型系

统的实现方案并在其基础上进行了系统实现，其中，系统实现

方案的基本结构如图１０所示。

在系统实现方案中，ＮＴＳ服务器作为系统文件分发的中继
节点实现并未考虑相关的文件处理功能，ＲＴＳ服务器作为整个
系统文件分发的发起节点以及接收节点同时具有文件传输与

处理的功能，系统功能机制主要实现五个系统功能模块。其

中，网络传输控制模块、身份认证与数据校验模块主要实现系

统设计方案中２２节和２３节所描述的文件访问控制机制；安
全标签设定识别模块、文件等级转换模块以及数据加解密模块

主要用于实现系统设计方案中２４节和２５节所描述的系统
文件等级转换机制；并且，系统文件级别转换表由安全局域网

系统服务器根据系统安全策略进行生成和维护。该实现方案

对现有安全网络存储系统及安全局域网系统都进行了改进，主

要体现在以下两个方面：

ａ）实现了安全局域网系统监控结构的网络化扩展。原有
安全局域网系统中，系统监控主要由系统服务器、动态监控交

换机以及部署在用户终端的终端行为监控器组成，依托局域网

络实现本地配置本地管理。而在本文实现方案中，文件分发系

统的文件等级转换机制处于安全局域网系统服务器的动态监

控之下，通过文件安全标签的网络传递，实现了安全局域网系

统服务器监控功能的网络化传递，确保了网络文件分发过程中

系统安全策略的一致性以及连续性，对原有监控结构的本地化

方案进行了改进，增加了原有系统的网络功能，提高了系统的

适用范围。

ｂ）实现了具有动态分级机制的安全网络存储方案。目前
主流的安全网络存储系统实现方案中，并未涉及任何文件分级

机制，对系统内用户行为缺乏控制。本文系统实现方案中的文

件分级概念主要体现在两个方面：（ａ）通过在现有的安全局域
网系统监控结构中添加网络化的文件等级转换机制，系统实现

了系统共享文件的全网络化分级管理，远程用户终端对文件的

访问行为同样需要受到系统安全策略的限制，而不仅仅局限于

本地局域网用户终端；（ｂ）在文件网络分发过程中，通过基于
元数据ＦＭＤ结构的文件访问控制机制的设计，实现了系统以
ＲＴＳ／ＮＴＳ服务器为节点的传输过程控制，系统可以对每份文
件的分发范围以及接收文件服务器的相关权限进行动态设定，

对系统服务器的网络传输权限以及文件处理权限进行了分离，

能够有效提高系统的数据安全性。

/

　结束语

本文提出了一种基于安全局域网的可分级网络文件分发

系统的技术框架，并在此基础之上描述了该网络文件分发系统

的原型设计方案。对具有文件分级管理特征的网络文件共享

系统的安全性进行了研究，为系统后续的数据采集以及性能实

验提供了相应的平台支撑，从而为今后开展相关的研究工作打

下了一定的基础。
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