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不确定时滞的无线网络控制系统的故障检测
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摘　要：研究了一类具有不确定时滞的无线网络控制系统的故障检测的问题。由于时滞是不确定的，可以通过
增广向量法将系统建模为马尔科夫跳变系统。在此基础上，设计了观测滤波器，满足了滤波器在没有扰动的情

况下均方指数稳定，在有扰动时，满足一定的 Ｈ∞鲁棒性能。当系统发生故障时，故障检测系统立即检测出故
障。所得结果通过仿真示例得到了验证。
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　　无线网络控制系统是利用无线网络进行数据传输的网络
控制系统。与有线网络控制系统相比，无线网络控制系统布线

方便，简化了硬件架构并且维护比较方便。但是，无线网络控

制系统也有着时滞长、信息传输易受干扰等较之有线网络控制

系统更甚的缺点［１～３］。近年来，对有线网络控制系统已有了相

当多的研究成果［４～８］。文献［４］考虑了网络控制系统中时滞
的不确定性，结合系统状态不能被完全观测的情况下，研究了

这类系统的Ｈ∞鲁棒控制问题。文献［５］研究了经过网络传
输数据时存在时滞和数据包丢失的网络控制系统的稳定性，并

设计了相应的控制器。文献［６］研究了时滞不是采样周期的
整数倍且控制端、执行端都存在数据包丢失情况下的系统的故

障检测问题。文献［７］利用多速率采样及增广向量法将不确
定时滞的网络控制系统建模为马尔科夫跳变系统并设计了相

应的故障检测滤波器进行系统的故障检测的研究。文献［８］
将不确定时滞转换成时变多面体的不确定性，通过模型匹配的

方法设计残差发生器进行故障检测。较之有线网络控制系统

的丰富研究成果，无线网络控制系统的研究还处于初始阶段，

但也有了一些研究成果［９～１１］。文献［９］介绍了无线网络控制
系统的建模问题。文献［１０］对同时使用无线网络和有线网络
的控制系统的稳定性问题进行了研究。文献［１１］假设系统通
过无线网络传输数据且被控对象模型是非线性的，将系统作模

糊化处理结合无线网络传输数据时的特点，利用增广向量法将

系统建模为模糊切换系统，再设计观测器进行状态观测并检测

故障。本文提出了不确定时滞的无线网络控制系统的故障检

测问题。

"

　问题描述

考虑如图１所示的无线网络控制系统，连续线性时不变系
统的状态空间模型可以写成如下的标准形式：

ｘ（ｔ）＝Ａｘ（ｔ）＋Ｂｕ（ｔ）＋Ｅ１ｆ（ｔ）＋Ｄ１ｗ（ｔ） （１）

ｙ（ｔ）＝Ｃｘ（ｔ）＋Ｅ２ｆ（ｔ）＋Ｄ２ｗ（ｔ） （２）

其中：ｘ∈Ｒｎ表示状态向量；ｕ∈Ｒｍ是系统的控制输入向量；
ｙ∈Ｒｒ是可测的输出向量；Ａ、Ｂ、Ｃ、Ｄ１、Ｄ２、Ｅ１、Ｅ２为适当维数

的实矩阵，且Ｃ为行满秩；未知输入项 ｗ（ｔ）∈Ｒｌ包含有建模
的不确定性和外部干扰，且ｗ（ｔ）∈Ｌ２［０，∞）；ｆ（ｔ）∈Ｒ

ｇ是系统

发生故障时的故障向量。

对于上述的无线网络控制系统，需要作如下假设：

假设１　无线网络控制系统的采样周期为 Ｔ，其中传感器
采用时间驱动的方式，控制器及执行器则采用时分驱动的方

式。本文用τｓｃ和τｃａ分别代表传感器端到控制器端的时滞以
及控制器端到执行器端的时滞。为了进行后续分析，这里令

τｓｃ＜ｈ１Ｔ，τｃａ＜ｈ２Ｔ，其中ｈ１、ｈ２都为非负整数。因此，总的传输
时滞即为τ＝τｓｃ＋τｃａ＜ｈ１Ｔ＋ｈ２Ｔ＝ｈ０Ｔ，其中 ｈ０＝ｈ１＋ｈ２也是
一个非负整数。
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假设２　为了得到不确定长时滞，可以将采样时间间隔
［ｋＴ，（ｋ＋１）Ｔ］分为 Ｍ小段。这样就可以近似地得到传输时
滞。传感器端到控制器端的时滞τｓｃｄ属于集合κ｛ｄ×（Ｔ／Ｍ）｝，
ｄ＝０，１，…，ｐ，ｐ＝ｈ１Ｍ；总传输时滞 τｓ，ｓ＝０，１，…，ｑ属于集合

χ｛ｓ×（Ｔ／Ｍ）｝，ｓ＝０，１，…，ｑ，ｑ＝ｈ０Ｍ；显然，这里有集合κχ。
根据假设１和２，并考虑通过网络时，有时滞的影响，上述

的连续系统可以离散化成下面的形式［１２］：

ｘ（ｋ＋１）＝

)

Ａｘ（ｋ）＋∑ｍｓ＝０Ｂｓｕ（ｋ－ｓ）＋

)

Ｅ１ｆ（ｋ）＋

)

Ｄ１ｗ（ｋ） （３）

ｙ（ｋ）＝

)

Ｃｘ（ｋ－ｄ）＋

)

Ｅ２ｆ（ｋ）＋
)

Ｄ２ｗ（ｋ） （４）

其中：

)

Ａ＝ｅＡＴ，

)

Ｂｓ＝∫τｓτｓ－１ｅ
Ａ（Ｔ－ｔ）ｄｔＢ（ｓ＝０，１，…，ｑ，ｑ＝ｈ０Ｍ），

)

Ｄ１＝∫
Ｔ
０ｅ
Ａ（Ｔ－ｔ）ｄｔＤ１，

)

Ｅ１＝∫
Ｔ
０ｅ
Ａ（Ｔ－ｔ）ｄｔＥ１　

)

Ｃ＝Ｃ，
)

Ｄ２＝Ｄ２，

)

Ｅ２＝Ｅ２。
这里采用增广向量法，令

ｚ（ｋ）＝［ｕＴ（ｋ－１），ｕＴ（ｋ－２），…，ｕＴ（ｋ－ｓ），

ｘＴ（ｋ），ｘＴ（ｋ－１），…，ｘＴ（ｋ－ｄ）］Ｔ

这样就可以得到如下的增广系统：

ｚ（ｋ＋１）＝珚Ａｚ（ｋ）＋珚Ｂｕ（ｋ）＋珚Ｄ１ｗ（ｋ）＋珚Ｅ１ｆ（ｋ） （５）

ｙ（ｋ）＝珚Ｃｚ（ｋ）＋珚Ｅ２ｆ（ｋ）＋珚Ｄ２ｗ（ｋ） （６）

其中：

珚Ａ＝

［０ｍ×ｍ … ０ｍ×ｍ］１×ｑ ０ｍ×ｎ … ０ｍ×[ ]ｎ１×（ｐ＋１）
Ｉｍ×ｍ … ０ｍ×ｍ ０ｍ×ｍ

  

０ｍ×ｍ … Ｉｍ×ｍ ０ｍ×











ｍ （ｑ－１）×ｑ

０ｍ×ｎ … ０ｍ×ｎ

 

０ｍ×ｎ … ０ｍ×











ｎ（ｑ－１）×（ｐ＋１）

)

Ｂ１

)

Ｂ２ …

)

Ｂ[ ]ｑ １×ｑ
［

)

Ａ ０ｎ×ｎ … ０ｎ×ｎ ］１×（ｐ＋１）

０ｎ×ｍ … ０ｎ×ｍ

 

０ｎ×ｍ … ０ｎ×











ｍ ｐ×ｑ

Ｉｎ×ｎ … ０ｎ×ｎ ０ｎ×ｎ

  

０ｎ×ｎ … Ｉｎ×ｎ ０ｎ×











ｎ ｐ×（ｐ＋１



































）

珚Ｂ＝

Ｉｍ×ｍ

０（ｑ－１）ｍ×ｍ

)

Ｂ０

０ｐｎ×

















ｍ

，

)

Ｄ１＝

０ｑｍ×ｌ

Ｄ
＾
１

０ｐｎ×













ｌ

，珚Ｅ１＝

０ｑｍ×ｇ

Ｅ１

０ｐｎ×











ｇ

珚Ｃ＝［［０ｍ×ｍ　…　０ｍ×ｍ］１×ｐ　［０ｎ×ｎ　…　Ｃ］１×（ｑ＋１）］　珚Ｄ２＝

)

Ｄ２，珚Ｅ２＝

)

Ｅ２

可以看出式中珚Ａ、珚Ｂ、珚Ｃ都是根据时滞的不同而变化的，假
设时滞τｓｃｄ，ｄ＝０，１，…，ｐ和 τｓ，ｓ＝０，１，…，ｑ具有有限状态马
尔科夫链性质，通过实验可以得到转移概率矩阵Ｐ＝［ρｉｊ］，令

ρｉｊ＝｛τｓ＋１＝ｉτｓ＝ｉ０＆τｓｃｄ＝ｊτｓｃｄ＝ｊ０｝ （７）

其中：０≤ρｉｊ≤１，∑
ｐ

ｊ＝１
ρｉｊ＝１。

这样，可以设计如下的状态观测器：

ｚ^（ｋ＋１）＝珚Ａ^ｚ（ｋ）＋珚Ｂｕ（ｋ）＋Ｌ（ｙ（ｋ）－^ｙ（ｋ））

ｙ（ｋ）＝珚Ｃｚ（ｋ） （８）

令ｅ（ｋ）＝ｚ（ｋ）－^ｚ（ｋ），ε（ｋ）＝Ｈ（ｙ（ｋ）－ｙ^（ｋ）），由于 珚Ａ、
珔Ｂ、珔Ｃ都是根据时滞的不同而变化的，而时滞的变化可以认为是
具有马尔科夫链性质，那么误差方程就可以写成马尔科夫跳变

系统的形式：

ｅ（ｋ＋１）＝珟Ａｅ（ｋ）＋珟Ｂυ（ｋ）

ε（ｋ）＝珟Ｃｅ（ｋ）＋珟Ｄυ（ｋ） （９）

其中： 珟Ａ＝（珚Ａ＋Ｌ珚Ｃ），珟Ｂ＝［Ｌ珚Ｄ２＋珚Ｄ１，Ｌ珚Ｅ２＋珚Ｅ１］
珟Ｃ＝Ｈ珚Ｃ，珟Ｄ＝［Ｄ２，Ｅ２Ｈ］，υ（ｋ）＝［ｗ（ｋ）　ｆ（ｋ）］Ｔ

*

　滤波器设计

这一部分将要进行滤波器的设计。首先介绍一些相关的

定义及引理。

定义１　对于式（８）所示的滤波器，若 υ（ｋ）＝０时，Ε｛∑
∞

ｋ＝０

ｅＴ（ｋ）ｅ（ｋ）｝→０成立，则系统均方指数稳定。若 υ（ｋ）≠０，且
存在标量γ＞０时，有不等式

Ｅ｛∑
∞

ｋ＝０
εＴ（ｋ）ε（ｋ）｝≤γ２Ε｛∑

∞

ｋ＝０
υＴ（ｋ）υ（ｋ）｝ （１０）

成立，则系统满足一定的Ｈ∞鲁棒性能。
引理１［１３］　给定一个标量γ大于０和一个随机系统

ｘ（ｋ＋１）＝珚Ａｉｘ（ｋ）＋珚Ｂｉｗ（ｋ）
ｙ（ｋ）＝珚Ｃｉｘ（ｋ）＋珚Ｄｉｗ（ｋ） （１１）

其中： 珚Ａｉ＝Ａ（σ（ｋ））｜σ（ｋ）＝ｉ，珚Ｂｉ＝Ｂｉ（σ（ｋ））｜σ（ｋ）＝ｉ
珚Ｃｉ＝Ｃｉ（σ（ｋ））｜σ（ｋ）＝ｉ，珚Ｄｉ＝Ｄｉ（σ（ｋ））｜σ（ｋ）＝ｉ

可以将σ（ｋ）看成具有有限状态马尔科夫链条件的性质，
其概率转移矩阵为Δ ＝［λｉｊ］，λｉｊ＝ｐｒｏｂ｛λ（ｋ＋１）＝ｊ｜
λ（ｋ）＝ｉ｝。　

系统（１１）均方指数稳定且在有扰动时能满足一定的 Ｈ∞
性能可定义为

ｓｕｐ
ｗ∈ｌ２，ｗ≠０，ｘ（０）＝０

Ε［‖ｚ‖２］
‖ｗ‖２

＜γ （１２）

其等价条件可写为：存在矩阵 Ｐｉ和 Ｇｉ满足式（１３）的线性矩
阵不等式。

珚Ｐｉ 珚ＡＴｉＧＴｉ ０ 珚ＣＴｉ

Ｇｉ珚Ａｉ Ｇｉ＋ＧＴｉ－珚Ｐｉ Ｇｉ珚Ｂｉ ０

０ 珚ＢＴｉＧＴｉ γＩ 珚ＤＴｉ
珚Ｃｉ ０ 珚Ｄｉ γ



















Ｉ

＞０ （１３）

其中：Ｐｉ＝∑
ｈ

ｉ＝０
λｉｊＰｊ，ｉ＝０，…，ｈ。

于是，通过引理１可以来设计系统（８）及其增益矩阵。
定理１　给定标量Ｈ，γ均大于零，若存在适维的对称正定

矩阵Ｐｉ＞０，Ｇｉ＞０，以及任意矩阵Ｒｉ使得下面的不等式成立：
珚Ｐｉ 珚ＣＴＲＴｉ＋ＧＴｉ珚ＡＴ ０ ０ ＨＴ珚ＣＴ

 Ｇｉ＋ＧＴｉ－珚Ｐｉ Ｒｉ珚Ｄ２＋Ｇｉ珚Ｄ１ Ｒｉ珚Ｅ２＋Ｇｉ珚Ｅ１ ０

  γＩ ０ ＨＴ珚ＤＴ２

   γＩ ＨＴ珚ＥＴ２
    γ























Ｉ

＞０

（１４）

其中：Ｐｉ＝∑
ｈ０Ｍ

ｉ＝０
ρｉｊＰｊ，ｉ＝０，…，ｈ０Ｍ；表示矩阵的对称部分，则系

统（９）均方指数稳定且满足一定的Ｈ∞鲁棒性能。
证明：将珟Ａ＝（珚Ａ＋Ｌ珚Ｃ），珟Ｂ＝［Ｌ珚Ｄ２＋珚Ｄ１，Ｌ珚Ｅ２＋珚Ｅ１］，珟Ｃ＝

Ｈ珚Ｃ，珟Ｄ＝［Ｄ２，Ｅ２Ｈ］代入式（１３）可以得到
珚Ｐｉ 珚ＣＴＬＴＧＴｉ＋ＧＴｉ珚ＡＴ ０ ０ ＨＴ珚ＣＴ

 Ｇｉ＋ＧＴｉ－珚Ｐｉ ＧｉＬ珚Ｄ２＋Ｇｉ珚Ｄ１ ＧｉＬ珚Ｅ２＋Ｇｉ珚Ｅ１ ０

  γＩ ０ ＨＴ珚ＤＴ２

   γＩ ＨＴ珚ＥＴ２
    γ























Ｉ

＞０

（１５）

再令Ｒｉ＝ＬＣｉ，即得
珚Ｐｉ 珚ＣＴＲＴｉ＋ＧＴｉ珚ＡＴ ０ ０ ＨＴ珚ＣＴ

 Ｇｉ＋ＧＴｉ－珚Ｐｉ Ｒｉ珚Ｄ２＋Ｇｉ珚Ｄ１ Ｒｉ珚Ｅ２＋Ｇｉ珚Ｅ１ ０

  γＩ ０ ＨＴ珚ＤＴ２

   γＩ ＨＴ珚ＥＴ２
    γ























Ｉ

＞０

（１６）
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定理得证。

.

　故障检测

系统残差信号ε（ｋ）得到后，为了进一步优化性能，减少故
障的误报率，可以设计如下的残差评价函数和阈值：

Ｊ（ｋ）＝Ε｛（∑Ｌｋ＝０εＴ（ｋ）ε（ｋ）１／２｝ （１７）

Ｊｔｈ＝ ｓｕｐ
ｗ∈Ｌ２，ｆ＝０

Ε｛（∑Ｌｋ＝０εＴ（ｋ）ε（ｋ））１／２｝ （１８）

其中：Ｌ为最大时间窗。
于是，可以按如下的规则判断系统是否发生故障：

Ｊ（ｋ）＞Ｊｔｈ
Ｊ（ｋ）≤Ｊ{

ｔｈ

发生故障

未发生故障
（１９）

/

　仿真示例

考虑如下的连续时间线性系统：

ｘ（ｔ）＝
１ １






－２ －３
ｘ（ｔ）＋









１

２
ｕ（ｔ）＋

０．１

０．






５
ｗ（ｔ） （２０）

ｙ（ｔ）＝［１ １］ｘ（ｔ）＋０．１ｗ（ｔ） （２１）

无线网络控制系统采样周期为 Ｔ＝０．１ｓ。若时分采样区
间数为Ｍ＝２，ｈ１＝０，ｈ０＝２，这样就可以容易地得到 τｍａｘ＝２Ｔ，
τｓｃｄ＝０，时滞集为｛０，０．０５，０．１，０．１５｝。若输入激励为 ｕ（ｔ）＝
ｓｉｎ（ｔ）。且令Ｅ１＝－Ｂ，Ｅ２＝０，概率转移矩阵假设为

Ｐａ＝

０．１５ ０．２５ ０．４ ０．２

０．５ ０．１５ ０．１ ０．２５

０．２ ０．３５ ０．１５ ０．３

０．２ ０．３ ０．３ ０．

















２

（２２）

则通过当前一时刻时滞与上一采样时刻时滞的关系比进行离

散化计算得到如式（５）和（６）的系统，且有
ｚ（ｋ）＝［ｕＴ（ｋ－２），ｕＴ（ｋ－１），ｘＴ（ｋ）］Ｔ

Ａ０＝

０ ０ ０ ０

１ ０ ０ ０

０．０６０６ －０．０６０６ １．０９５５ ０．０９０８

０．０７２５ －０．０７２５ －０．１８１６ ０．

















７３２３

Ａ１＝

０ ０ ０ ０

１ ０ ０ ０

０．１１４２ ０．０９９８ １．０９５５ ０．０９０８

０．１６２８ ０．２００８ －０．１８１６ ０．

















７３２３

Ａ２＝

０ ０ ０ ０

１ ０ ０ ０

－０．０９９８ －０．０５３６ １．０９５５ ０．０９０８

－０．２００８ －０．０９０４ －０．１８１６ ０．

















７３２３

Ａ３＝

０ ０ ０ ０

１ ０ ０ ０

－０．０４６１ ０．０４６１ １．０９５５ ０．０９０８

－０．１１０４ ０．１１０４ －０．１８１６ ０．

















７３２３

Ｂ００＝

１

０

０．０６０６

０．

















０７２５

，Ｂ０１＝

１

０

０．１１４２

０．

















１６２８

Ｂ０２＝

１

０

－０．０６０６

－０．

















０７２５

，Ｂ０３＝

１

０

０．０９９８

０．

















２００８

Ｅ１ｃ＝

０

０

－０．１１４２

－０．

















１６２８

，Ｄ１ｃ＝

０

０

０．０１２８

０．

















０４２１

Ｃ０＝Ｃ１＝Ｃ２＝Ｃ３ [ ]＝ ０ ０ １ １

假定

γ＝１．１，Ｓ＝１

根据定理１及ｆｅａｓｐ求解器即可求得Ｌｉ的解：

Ｌ０＝

０

０．０００１

－０．６１７２

０．

















２４５７

，Ｌ１＝

０．０００１

０．０００７

－０．６１７２

－０．

















２６６８

，

Ｌ２＝

－０．０００１

－０．０００７

－０．６１７２

－０．

















２８１７

，Ｌ３＝

０

０

－０．６１４１

－０．

















２４５９

若故障信号为

ｆ（ｋ）＝
ｃｏｓ（４πｋ）　　ｋ＝３０，…，１００

０ ｋ＝０，…，{ ３０
（２３）

未知扰动ｗ（ｋ）＝ｃｏｓ（ｋ）。
通过仿真得到误差信号、残差信号及残差评价信号如图

２～４所示。从图４可以看出，当时间ｔ＝３０ｓ时系统发生故障，
信号迅速超过阈值，系统检测到故障的发生。

2

　结束语

本文针对无线网络控制系统的传输时滞具有不确定性，将

不确定时滞看成是具有马尔科夫链性质的随机过程，同时将系

统建模为马尔科夫跳变系统。以此为基础，设计了观测滤波

器。通过马尔科夫跳变系统理论，验证了上述系统的稳定性，

并能够及时检测出故障的发生。但是利用无线网络传输数据

时往往会发生数据包丢失，而且数据包的丢失是没有规律的。

另外，无线网络控制系统中无线网络性能好坏也会对无线网络

控制系统的性能产生极大的影响。因此，在以后的工作中将在

综合考虑通信和控制两方面性能的前提下，对无线网络控制系

统进行研究。

（下转第４２４１页）
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时，根据式（３），系统不存在竞争，各组学生规模相同，没有迁
入迁出发生，每组保持２５个学生恒定不变。实际运用中，可以
设定竞争激励因子和抑制因子来满足环境需求。

３）组间竞争机制的适应性分析。在图 ５（ａ）中 α＝０．４，
β＝４．０，学生规模为２００人；在图５（ｂ）中α＝０．８，β＝２．９，学生
规模为２５人，选取表１中的前两个指导教师的特征函数。结
合图２所示情形，都反映了组间竞争机制能根据指导教师特征
函数、学生学习结果和其他参数设定能较好调度组间学生人

数，达到优化教学的目的。由此可得在学生规模增加的变化或

指导教师数量的变化，组间竞争机制算法都具有很好的适

应性。

/

　结束语

本文分析了指导型协作学习的特点，提出了一种组间竞争

机制模型来促进协作学习，它按“组内异质、组间同质”原则促

进学生在组间迁移，让效率高的教师指导更多学生；它采用竞

争激励因子和抑制因子来调控竞争程度。通过实验，表明了组

间竞争过程算法的有效性，还表明该算法能适应不同学生和指

导教师的规模。因此，组间竞争模型能提升基于网络的指导型

协作学习效果。如何在指导型协作学习中衡量和激活组内协

作，探究组的生成、变化和解体将是下一步研究方向。
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