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摘　要：针对现有Ｗｅｂ服务组合方法缺乏对服务自身属性信任问题的深入考虑，服务组合过程可信需求无法
得到保障，提出了一种基于领域本体的可信Ｗｅｂ服务组合方法。将服务的非功能属性分为服务质量、服务信任
和服务上下文三个主要方面，并采用本体构建工具Ｐｒｏｔéｇé构建原子服务本体，利用推理机ＦａＣＴ＋＋对原始服务
集进行本体推理过滤；引入了融合本体推理过滤的 Ｗｅｂ服务架构；提出了基于层次任务网络（ｈｉｅｒａｒｃｈｉｃａｌｔａｓｋ
ｎｅｔｗｏｒｋ，ＨＴＮ）规划法的可信服务组合算法。仿真实验表明：与传统的组合方法相比，该方法可有效提高服务组
合的效率和成功率。
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　引言

Ｗｅｂ服务是一种自适应、自描述、模块化、面向服务的 Ｉｎ
ｔｅｒｎｅｔ应用，其高度的互操作性、跨平台性和松耦合等特点特别
适合于连接跨企业边界的业务过程，在学术界和产业界得到了

广泛关注。然而，现实中的Ｗｅｂ应用一般都非常复杂，为了分
散和简化应用逻辑，提高服务可重用性和执行的高效性，单个

Ｗｅｂ服务往往功能比较简单，复杂服务的应用需要组合多个
简单的Ｗｅｂ服务［１］。

由于Ｗｅｂ服务利用基于 ＸＭＬ的开放标准和广泛使用的
网络协议实现了面向服务的体系结构，不仅需要解决异构分布

式计算以及代码与数据重用等问题，而且在服务交互协议方面

需要提高用户的可信度。然而：ａ）服务提供商所提供的服务
描述信息错误和不足；ｂ）服务的功能、参数或者属性在动态演
化过程中可能改变，使得服务不再满足最初用户的需求，造成

服务的可用度降低；ｃ）服务提供商在发布注册服务信息之后，
不能主动对服务的信息进行实时更新，使得注册前本地服务信

息与注册后服务代理中的服务信息不匹配；ｄ）服务质量（ｑｕａ

ｌｉｔｙｏｆｓｅｒｖｉｃｅ，ＱｏＳ）属性的可信度没能在 ＵＤＤＩ中得到有效验
证。除此之外，服务资源的区域性和服务参与者的社会网络

性，都会产生服务自身的信任问题［２］。本文利用本体工具解

决服务组合中的信任问题，提高服务组合的可信性及成功率。

"

　相关工作

文献［３］指出Ｗｅｂ服务基本架构描述为三个参与方和三
个基本操作组成，如图１所示。三个参与方分别是服务请求
方、服务提供方和服务注册代理中心，三个基本操作是查找、发

布和绑定。服务提供方将其服务发布到服务注册代理中心上；

当服务请求者对该服务提出请求时，他首先利用服务代理提供

的目录去搜索该服务，得到如何调用该服务的信息；然后根据

这些信息去调用服务提供者发布的服务。服务信息的通信是

在服务请求者和提供者之间直接进行，无须经过服务代理。

Ｗｅｂ服务体系使用一系列标准和协议实现相关的功能：使用
ＷＳＤＬ（Ｗｅｂｓｅｒｖｉｃｅｄｅｓｃｒｉｐｔｉｏｎｌａｎｇｕａｇｅ）来描述服务，使用 ＵＤ
ＤＩ（ｕｎｉｖｅｒｓａｌｄｅｓｃｒｉｐｔｉｏｎ，ｄｉｓｃｏｖｅｒｙ，ｉｎｔｅｇｒａｔｉｏｎ）来发布、查找服
务，而ＳＯＡＰ（ｓｉｍｐｌｅｏｂｊｅｃｔａｃｃｅｓｓｐｒｏｔｏｃｏｌ）被用来执行服务
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调用。

一般地，服务框架根据服务的功能属性进行选择，再根据

服务的非功能属性进行排序，去获得满足请求者的服务序列组

合。在动态开放的服务计算环境中，任何服务提供者都可以提

供自己的服务，服务请求者就面临着如何在具有相似功能的庞

大服务集中选取满足需要的可信服务的问题。同时，获取的服

务不仅要在功能上得到满足，服务的非功能特性如服务质量、

服务的上下文和服务的可信程度等也会限制服务的获取。三

者相互制约，任何一方的变化都可能影响服务模型的总体

性能。

文献［４］提出并设计了一种基于虚拟服务的服务可信性
保障机制，但没有具体分析服务自身可信性属性，也没有涉及

服务上下文等方面的研究。

文献［５］给出一个基于中间件的服务选择平台的服务组
合构架，采用包含ＱｏＳ驱动的服务选择和服务组合的 Ｗｅｂ服
务质量模型，但缺少对服务信任的研究。

文献［６］从 ＱｏＳ数据来源的角度对服务质量属性进行分
类和计算，对数据来自服务提供者的质量属性，使用以往运行

数据统计，对提供者的ＱｏＳ数据进行修正；对于数据来自服务
使用者的质量属性，通过计算用户间以往反馈的相似程度权衡

不同ＱｏＳ反馈数据的可信程度，但其缺少对服务上下文属性
的分析。

文献［７］根据重规划方法，监控运行时的服务 ＱｏＳ感知，
提出一种ＱｏＳ感知的重规划服务组合方法，但 ＱｏＳ的可信度
没有得到保证，且没有服务上下文的分析。

文献［８］给出一种基于上下文策略匹配的Ｗｅｂ服务模型，
通过对服务请求方和提供方的上下文进行建模，提出一种由上

下文描述和上下文策略组成的两层 Ｗｅｂ服务上下文模型。然
而，服务自身的信任问题以及上下文数据的信任问题没有有效

的保障措施，且没有考虑服务质量属性。

文献［９］给出一种基于语义的、上下文感知的动态服务组
合框架，采用中间件技术和语义组件工作流的机制，实时感知

用户的上下文，并根据用户上下文和偏好组合成不同的应用，

其中用户的偏好的用户自身的具体规则和机器学习两种方式

获得。虽然采用语义技术使得用户可以用自然语言进行请求

提出，但只是笼统地分析上下文，忽略了服务上下文和资源上

下文，也没有涉及服务自身及其服务质量的信任问题。

综上所述，在开放的网络环境下，现有的基于 ＱｏＳ或上下
文的服务组合方法大都假设服务提供者给出的服务属性数据

是真实可信或粗略修正后可信。然而，服务提供者的主观因素

往往不能保证服务信息的完全真实性，甚至会导致服务质量的

管理失控现象。针对现有的服务组合模型对服务信任问题考

虑不够深入，本文重点研究基于领域本体实现服务的推理过滤

和可信组合，在原子服务和组合服务两个服务层面上保证服务

的可信。主要工作如下：

ａ）构建包含可信属性的服务本体过滤组件，保证原子服

务进行可信推理，从原子服务层次上实现服务的可信保证；

ｂ）对本体推理过滤后的原子服务和先前状态组合后保存
的过时复合服务组成的服务集进行可信组合，在组合后的复合

服务层次进一步保证服务的可信。

在服务选择和组合处理上增加可信属性，使得服务请求方

和满足可信要求的服务提供方在服务层面建立信任，从而在可

信服务协议保障双方可信交互的前提下，在原子服务和复合服

务两个层面保证服务的可信性。

本文结合领域本体知识构建包含可信属性类、上下文属性

类和ＱｏＳ属性类的Ｗｅｂ服务本体，利用本体工具 Ｐｒｏｔéｇé及其
针对领域本体的推理机ＦａＣＴ＋＋实现服务推理过滤，并探讨服
务请求者信任需求，通过实例分析可信服务的选取。引入一种

改进的Ｗｅｂ服务架构，增加包含服务本体的服务过滤模块，采
用基于层次任务网络的可信服务组合算法对推理过滤后的服

务进行可信组合，从而在原子服务和复合服务两个层面保证服

务请求的可信反馈，并对可信组合进行仿真实验分析。

&

　包含信任属性的服务本体

现有的 Ｗｅｂ服务的协议和标准大多仅限于语法层次，不
能很好地表达服务的语义信息。领域本体通过对特定领域内

的概念及概念间关系的精确描述，并通过捕获相关的领域知

识，提供对该领域知识的共同理解，确定该领域内共同认可的

概念，给出这些概念和概念之间相互关系的明确定义，减少了

由于概念理解的歧义所产生的错误和失误。Ｗｅｂ服务领域的
本体形成服务领域的知识表达系统核心，利用本体抽象的概念

和术语，可以清楚分析Ｗｅｂ服务领域的知识结构，为下文Ｗｅｂ
服务过滤和组合提供自动化语义支持。

&


"

　服务本体相关定义

定义１　领域本体可用五元组表示：
Ｏ＝｛Ｃ，Ｐ，Ｒ，ＨＣ，ＡＯ｝ （１）

其中：Ｃ为概念的集合；Ｐ为属性的集合，本体的属性具有作用
域（ｄｏｍａｉｎ）和值域（ｒａｎｇｅ），体现的是概念间的二元关系；Ｒ为
关系的集合；ＨＣ表示概念层次，即继承关系集，包括概念继承
和属性继承；ＡＯ为本体规则集，用一阶谓词逻辑或描述逻辑形
式化地进行描述［１０］。

定义２　原子服务 ＷＳ＝（Ｓｘ，Ｒｉ，Ｐｊ）。其中：Ｓｘ表示服务
名；Ｒｉ表示请求者；Ｐｊ表示提供者，这三个参数决定一个特定
的原子服务。

现有的多数服务本体都是针对某一领域特定的服务，或是

仅对服务质量进行本体构建，或是只对服务上下文本体进行分

类，或是仅仅分析服务的可信度。本文综合服务的这三个主要

非功能属性，构建Ｗｅｂ服务技术领域通用的服务本体，把服务
本体表示为一个由上下文、服务质量和信任组成的三元组。

定义３　原子服务本体是由服务上下文、服务质量和服务
信任组成的三元组：

ＡＳＯ（ａｔｏｍｉｃｓｅｒｖｉｃｅｏｎｔｏｌｏｇｙ）＝｛ｃｏｎｔｅｘｔ，ＱｏＳ，ｔｒｕｓｔ｝ （２）

其中：ＱｏＳ是一个可扩展的动态向量，本文主要从价格、可用
性、网络流量和响应时间四方面进行研究；ｃｏｎｔｅｘｔ根据服务模
型和服务交互场景，可把上下文分为提供方上下文和请求方上

下文，提供方上下文又分为功能和非功能上下文，非功能上下

文主要分为若干个 ＱｏＳ属性上下文和信任上下文；ｔｒｕｓｔ分为
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服务提供方信任、服务注册中心信任和服务 ＱｏＳ信任。根据
文献［１１］服务请求方对服务提供方和注册中心的信任可以形
式化分类和推理实现可信验证，文中不再细述。服务 ＱｏＳ信
任需根据用户对ＱｏＳ的特定需求（如价格高低、网络流量限制
的要求等），在特定的非功能ＱｏＳ上下文中利用信任值计算方
法计算得到。

在Ｗｅｂ服务技术的具体领域，为了获取优质的原子服务，
除了满足用户的功能需求之外，还需要全面地考虑 Ｗｅｂ服务
的非功能属性。下面对 Ｗｅｂ服务的上下文因素、服务质量和
服务信任三方面进行分析建模，并进行本体推理过滤。

定义４　在领域本体中，如果概念 Ｃｊ被定义为概念 Ｃｉ的
ｅｑｕｉｖａｌｅｎｔＣｌａｓｓ，则Ｃｊ和Ｃｉ是语义相等的，记为Ｃｉ≡Ｃｊ。

假如需要测试ＱｏＳ中ｃｏｓｔ属性是否是在一定上下文下可
信的ｃｏｓｔ，那么只要设置ｃｏｓｔ和用户特定需求是ｅｑｕｉｖａｌｅｎｔＣｌａｓｓ
的，然后根据已有的信任计算方法计算获得 ＣｏｓｔＴｒｕｓｔ值和上
下文捕捉或匹配获得ＣｏｓｔＣｏｎｔｅｘｔ，就能找到满足用户特定需求
的ｃｏｓｔ的原子服务本体｛Ｃｏｓｔ，ＣｏｓｔＣｏｎｔｅｘｔ，ＣｏｓｔＴｒｕｓｔ｝，即在一
定上下文可信的ｃｏｓｔ。

定义５　在领域本体中，如果概念 Ｃｊ定义为概念 Ｃｉ的
ｓｕｂＣｌａｓｓＯｆ，则Ｃｉ语义包含Ｃｊ，记为ＣｉＣｊ。

如Ｗｅｂ服务技术领域里的ｃｏｓｔ、ａｖａｉｌａｂｉｌｉｔｙ、ＮｅｔＦｌｏｗ和Ｒｅ
ｓｐｏｎｓｅＴｉｍｅ等都是ＱｏＳ的ｓｕｂＣｌａｓｓＯｆ。

语义相等和语义包含是构建本领域体的基本规则，反应概

念之间的层次关系［１２］。根据这两个基本规则进行服务本体的

构建。

本文采用的本体工具Ｐｒｏｔéｇé是由斯坦福大学基于Ｊａｖａ语
言开发的本体编辑和知识获取开源软件，主要用于语义网中本

体的构建，是语义网中本体构建的核心开发工具。它提供了本

体概念类、关系、属性和实例的构建，并屏蔽了具体的本体描述

语言，用户只需在概念层次上进行领域本体模型的构建即可。

它可以通过用户定制实现 Ｗｅｂ服务技术领域相关的支持，用
于创建Ｗｅｂ服务知识模型并填充用户需求的数据。针对领域
本体的推理机ＦａＣＴ＋＋是以描述逻辑为理论基础，自带规则
库，采用经典的Ｔａｂｌｅａｕ算法，嵌入在本体构建工具Ｐｒｏｔéｇé上，
使用方便效率高。

原子服务本体是一个信息过滤检索本体，通过满足服务上

下文、服务质量和服务信任三个子类的要求，过滤所需服务信

息，进而定位到满足要求的服务。例如，假设用户需求为某一

响应时间内具有一定功能的服务，可不考虑其他因素，根据服

务本体过滤 ＲｅｓｐｏｎｓｅＴｉｍｅ类，从具有相同功能的服务集中选
择上下文匹配确定的 ＲｅｓｐｏｎｓｅＴｉｍｅＴｒｕｓｔ值最高的服务。Ｒｅ
ｓｐｏｎｓｅＴｉｍｅＴｒｕｓｔ的计算可通过下文给出的原子服务信任计算
方法计算获得，上下文ＲｅｓｐｏｎｓｅＴｉｍｅＣｏｎｔｅｘｔ的需求可根据文献
［８］上下文策略引擎获取 Ｐｒｏｖｉｄｅｒ的上下文状态与之进行匹
配。然后再选择一定 ＲｅｓｐｏｎｓｅＴｉｍｅ值的服务，就能定位到响
应时间一定的可信服务ＳＷ（Ｓｘ，Ｒｉ，Ｐｊ）。具体匹配方法可参见
文献［１３］，在此就不再讨论。若用户还有其他需求，可依次过
滤，直到满足用户所有属性需求。

&


&

　服务信任本体实例分析

参考本体构建方法，通过实例分析如何通过服务信任本体

选择可信的原子服务。分析 Ｗｅｂ服务的信任属性，对 Ｗｅｂ服

务的信任属性进行本体构建，进而说明如何支持 Ｗｅｂ服务可
信组合的实现。

在不同的上下文中信任具有不同的涵义。一般地，在开放

网络环境中Ｗｅｂ服务的信任可分为三类［１４］，即基于策略的、

基于声望的和基于权威第三方的。其中，基于策略的信任根据

具体的条件创建规则集，进而判断所申请资源的可信程度，其

多是考虑到Ｗｅｂ服务的安全问题。而考虑声望的信任可总结
表述为社交网络的信任中心化问题。至于第三方权威机构多

是基于扩展的可信实体进行信任评估。本文对原子服务的信

任过滤是采用基于策略的本体推理过滤。上文中的 Ｗｅｂ服务
的信任本体（Ｗｅｂｓｅｒｖｉｃｅｔｒｕｓｔｏｎｔｏｌｏｇｙ，ＷＳＴＯ）实质上给出了
一种Ｗｅｂ服务领域应用程序的信任管理方法。信任在本文表
示满足一定上下文的Ｗｅｂ服务属性的可信程度。为了满足用
户的信任需求，本文把基于信任的 Ｗｅｂ服务筛选归为一个分
类问题，Ｗｅｂ服务根据具体用户请求对应的具体策略进行分
类。分类是按照一定的匹配标准去寻找满足既知的服务属性

状态的用户请求策略，把满足用户请求策略的 Ｗｅｂ服务进行
归类，并给出这些可信服务的信任认证集。其中，策略表示一

系列的信任请求和信任认证。

Ｗｅｂ服务根据一定的匹配标准将用户请求策略和已知服
务的服务属性状态进行匹配。如果一个策略可以满足一些上

下文的服务属性状态，而与其他任何条件都不符合，称之为有

效匹配。一般地，在开放网络环境中需要满足 Ｗｅｂ服务所涉
及的所有上下文状态的用户请求策略，称为完全匹配。既知的

服务属性状态，用〈ｆ，ｖ〉表示，其中ｆ表示服务属性，ｖ表示该属
性的值；用户请求策略是一个服务属性特征的有限集，用〈ｆ，ｃ〉
表示，其中ｃ表示服务属性的上下文。如果属性值ｖ满足一定
上下文ｃ，则两者匹配，即该属性是可信的。

下面通过一个旅游代理服务的例子说明服务请求策略和

服务属性的匹配，选取满足用户具体需求的可信服务选择。例

如，用户需要获得某一天南京到上海的列车时刻表，用户可以

将自己的用户文档发布到ＩＲＳＩＩＩ上［１５］，其中包括用户的信任

请求和信任认证信息。用户文档和Ｗｅｂ服务信任文档如文档
１、文档２所示。

文档１　用户文档
ＵＳＥＲ１
ｄｅｆｃｌａｓｓｔｒｕｓｔｐｒｏｆｉｌｅＵＳＥＲ４（ｔｒｕｓｔｐｒｏｆｉｌｅ）
｛

（ｈａｓｔｒｕｓｔｇｕａｒａｎｔｅｅ：ｔｙｐｅｇｕａｒａｎｔｅｅＵＳＥＲ１）
（ｈａｓｔｒｕｓｔｒｅｑｕｉｒｅｍｅｎｔ：ｔｙｐｅｒｅｑｕｉｒｅｍｅｎｔＵＳＥＲ１）
｝

ｄｅｆｃｌａｓｓｒｅｑｕｉｒｅｍｅｎｔＵＳＥＲ１（ｓｅｃｕｒｉｔｙｒｅｑｕｉｒｅｍｅｎｔ）
｛

（ｅｎｃｒｙｐｔｉｏｎａｌｇｏｒｉｔｈｍ：ｖａｌｕｅｈｉｇｈ）
（ｃｅｒｔｉｆｉｃａｔｉｏｎａｕｔｈｏｒｉｔｙ：ｖａｌｕｅｈｉｇｈ）
｝

文档２　Ｗｅｂ服务信任文档
ＴＲＵＳＴＥＤＷＥＢＳＥＲＶＩＣＥＷＳ１
ｄｅｆｃｌａｓｓｇｅｔｔｒａｉｎｔｉｍｅｔａｂｌｅｓｅｒｖｉｃｅＴ１（ｔｒｕｓｔＷｅｂｓｅｒｖｉｃｅ）
｛

（ｈａｓｃａｐａｂｉｌｉｔｙ：ｖａｌｕｅｇｅｔｔｒａｉｎｔｉｍｅｔａｂｌｅｃａｐａｂｉｌｉｔｙＴ１）
（ｈａｓｉｎｔｅｒｆａｃｅ：ｖａｌｕｅｇｅｔｔｒａｉｎｔｉｍｅｔａｂｌｅｓｅｒｖｉｃｅｉｎｔｅｒｆａｃｅＴ１）
（ｈａｓｔｒｕｓｔｐｒｏｆｉｌｅ：ｔｙｐｅｇｅｔｔｒａｉｎｔｉｍｅｔａｂｌｅｓｅｒｖｉｃｅｔｒｕｓｔｐｒｏｆｉｌｅＴ１）
｝

ｄｅｆｃｌａｓｓｇｅｔｔｒａｉｎｔｉｍｅｔａｂｌｅｓｅｒｖｉｃｅｔｒｕｓｔｐｒｏｆｉｌｅＴ１（ｔｒｕｓｔｐｒｏｆｉｌｅ）
｛

（ｈａｓｔｒｕｓｔｇｕａｒａｎｔｅｅ：ｔｙｐｅｇｅｔｔｒａｉｎｔｉｍｅｔａｂｌｅｓｅｒｖｉｃｅｇｕａｒａｎｔｅｅＴ１）
（ｈａｓｔｒｕｓｔｒｅｑｕｉｒｅｍｅｎｔ：ｔｙｐｅｇｅｔｔｒａｉｎｔｉｍｅｔａｂｌｅｓｅｒｖｉｃｅｒｅｑｕｉｒｅｍｅｎｔ
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Ｔ１）
｝

ｄｅｆｃｌａｓｓｇｅｔｔｒａｉｎｔｉｍｅｔａｂｌｅｓｅｒｖｉｃｅｇｕａｒａｎｔｅｅＴ１（Ｔｒｕｓｔｎｏｎｆｕｎｃｔｉｏｎａｌ
ｐｒｏｐｅｒｔｉｅｓ）

｛

（ｅｎｃｒｙｐｔｉｏｎａｌｇｏｒｉｔｈｍ：ｔｙｐｅＲＳＡ）
（ｃｅｒｔｉｆｉｃａｔｉｏｎａｕｔｈｏｒｉｔｙ：ｖａｌｕｅｖｅｒｉｓｉｇｎ））
｝

假设该实例包括的用户和Ｗｅｂ服务所对应的策略具有相
同的参数，都包括加密算法和ＣＡ（ｃｅｒｔｉｆｉｃａｔｉｏｎａｕｔｈｏｒｉｔｙ）。预先
规定ＤＥＳ、ＡＥＳ、ＭＤ５、ＲＳＡ等加密算法或ＣＡ认证模式的等级，
如加密算法ＲＳＡ和电子签名的等级最高。而在Ｗｅｂ服务的文
档信任认证集中 Ｗｅｂ服务ＷＳ１的加密算法是ＲＳＡ，认证模式
是电子签名，则可得知 Ｗｅｂ服务 ＷＳ１可信，从而获得用户可
信的列车时刻表查询服务。

'

　融合本体推理过滤的
#$%

服务架构

由于经典服务架构缺少必要的服务语义信息以及对服务

属性数据信任的处理，基于上文已经增加的服务本体过滤组

件，对原始服务集进行本体过滤，提出一种改进的Ｗｅｂ服务架
构。改进模型除了包含传统 Ｗｅｂ服务的三类基本模块，即服
务请求模块、服务注册模块和服务提供模块，另外还增加了原

子服务本体过滤组件模块，具体构成如图２所示。

服务注册模块是接收服务提供模块注册发布服务和响应

服务请求模块请求的第三方模块。服务本体过滤组件根据服

务请求模块的请求序列，根据服务非功能属性建立的服务本体

对发布注册的原子服务进行推理过滤，使之满足既定需求。其

中，原子服务本体包含上下文属性子类、信任属性子类和服务

质量属性子类。上下文属性或根据需要可选，或服务注册中心

实时捕捉；信任属性根据已有的信任计算方法可以获得；服务

质量属性根据请求方特定需求而定。

服务请求方和服务提供方增加服务缓冲池，缓冲池对服务

进行列队，让服务形成序列有次序的进出，提高服务调度效率；

服务提供模块完成可信组合任务，接收原子服务本体过滤组件

推理出的满足特定需求的原子服务到服务集中；服务集还包括

先前状态保存下来的复合服务，如图３所示。综上所述，在服
务自身层面形成可信组合服务链，进而与服务请求模块在服务

层面建立可信交互连接。

服务提供方向服务注册模块发布注册服务，将发布的服务

挂靠在对应的ｐｒｏｖｉｄｅｒ后，服务注册中心反馈发布信息。服务
请求方提出服务请求，通过服务请求缓冲池调用请求序列到服

务注册中心。服务注册中心根据请求方的个性化需求向服务

本体过滤组件提出过滤请求，过滤组件经过服务本体进行推

理，过滤反馈结果给服务注册中心。服务注册中心根据过滤反

馈后的原子服务向服务提供方提出可信组合请求，并要求建立

可信交互。至此，服务请求方和服务提供方在服务层面建立可

信交互。具体的服务消息机制如图４所示。

(

　可信服务组合方法

上文中改进的 Ｗｅｂ服务架构利用领域本体技术，对 Ｗｅｂ
服务主要的非功能属性进行形式化分析和必要的语义信息描

述，对原始服务集进行自动化过滤处理。然而，单个原子服务

提供的功能有限，需要将原子服务进行组合。下文介绍通过可

信原子服务组合服务的形式，在提供方形成可信服务链响应服

务请求者。

定义６　复合服务。具有单个功能的原子服务组合成的
链，形成满足复杂功能的服务集合。
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定义７　服务集Ｗ是由服务提供方在服务注册中心发布
后还没处理的原子服务或已经组合遗留下来的复合服务的

集合。

(


"

　服务信任值计算

假定ｗ是原子服务；Ｆ为服务的属性集；ρ为用户等级，即
用户对某一服务属性的评价等级。如用户对服务 ｗ价格 ｃｏｓｔ
的评价可表示为 ρ（ｗ，ｃｏｓｔ）。设 Ｒ为用户信任等级的有限集
合，Ｕρ是服务ｗ的所有用户。对于ｕ∈Ｕρ，都有 ρｕ∈Ｒ。Ｆｃ
（ｗ）是请求者ｃ对服务ｗ的偏好属性集合。请求者ｃ对服务ｗ
的属性ｆ的信任度可表示为

ｔｃ（ｗ，ｆ）＝∑ｕ∈Ｕｐ
ρｕ（ｗ，ｆ）×ｔｒｕｓｔ（ｃ，ｕ） （３）

其中：ｔｒｕｓｔ（ｃ，ｕ）是请求者对提供者的信任度，可根据实体信任
计算方法获得。那么，请求者 ｃ对服务 ｗ的信任度就可以表
示为

ｔｃ（ｗ）＝
∑ｆ∈Ｆｃ（ｗ）ｔｃ（ｗ，ｆ）
｜Ｆｃ（ｗ）｜

（４）

如果ｗ是复合服务，根据层次任务网络规划法的思想［１６］，

将服务分解成有若干个子处理组成的处理过程。设实现复合

服务ｗ的处理过程的集合Ｍ被分为 ｍ个子处理过程，则复合
服务的信任值可表示为

ｔｃ（ｗ）＝ｍａｘｍ ｔｃ（ｍ，ｗ） （５）

其中：ｔｃ（ｍ，ｗ）指子处理过程 ｍ中的信任度，选取所有处理过
程中的信任值最大值作为复合服务 ｗ的信任值。最后，把计
算的服务信任值都存放在服务信任值表θ中。

(


&

　可信服务组合算法

本文通过服务本体筛选在语义上保证服务属性的可读性，

在规避机器异构问题的基础上，采用层次任务网络（ｈｉｅｒａｒｃｈｉ
ｃａｌｔａｓｋｎｅｔｗｏｒｋ，ＨＴＮ）规划法的思想，将可信服务组合转为任
务问题，找到解决这个任务问题的最优方法就可得到所需的服

务组合［１７］。仅对满足服务请求的服务进行处理，不必查找整

个服务集，从而可高效地实现基于可信服务属性的服务组合。

层次任务网络规划法利用 ＯＷＬＳ作为 Ｗｅｂ服务的描述
语言，通过任务分解的方法来组合服务。一个基于 ＨＴＮ的规
划系统将目标任务分解为子任务的集合，这些子任务再分解为

更小的子任务，一直循环这个过程，直到所有的子任务仅包含

原子 Ｗｅｂ服务。在每一轮任务的分解过程中，都会检验是否
违反给定的条件（如子任务数量是否超过一定数目）。如果目

标任务在不违反任何给定的条件下，能够被成功分解成原子任

务集合，则规划问题成功求解。

ｐｒｏｂｌｅｍ＝（ｓ，ｃ，Ｇ，Ｗ，Ｆ，Ｒ） （７）

其中：ｓ指初始状态；ｃ是用户；Ｇ是目标集；Ｗ是服务集；Ｆ是服
务属性特征集；Ｒ是用户 ｒａｔｉｎｇｓ有限集。解决这个问题，找到
达到目标集Ｇ的最大可信程度的服务组合即可完成可信服务
组合。

每个服务的信任值都放在信任值表θ中，初始状态的信任
值表中统一对每个服务进行初始化。经过原子服务过滤模块

筛选的原子服务加入到服务集后，对那些在服务集中满足用户

请求目标的服务进行服务信任值计算，如果信任值大于表中的

数值，则把该服务加入序列 π中并更新信任值表 θ；对于服务
集中在之前组合任务保留下来的复合服务，算法通过对服务在

新的上下文中的属性值信任计算，方法同原子服务。依次更新

服务组合序列和服务信任值表，直至找到一个能够满足用户所

有请求的服务序列为止。最后，计算组合后的服务信任度并更

新信任值表，供下次来的组合需求调用。ＨＴＮＴｒｕｓｔＣｏｍｐｏｓｉｔｉｏｎ
算法描述如下：

基于ＨＴＮ的可信服务组合算法：
Ｉｎｐｕｔ：可信服务组合问题 Ｐｒｏｂｌｅｍ＝（ｓ，ｃ，Ｇ，Ｗ，Ｆ，Ｒ）和空服务组

合π０。

Ｏｕｔｐｕｔ：可信服务组合π。

ＨＴＮＴｒｕｓｔＣｏｍｐｏｓｉｔｉｏｎ（ｓ，ｃ，Ｇ，Ｗ，Ｆ，Ｒ，π）

ｂｅｇｉｎ

ｉｆＧ＝；

ｔｈｅｎｒｅｔｕｒｎπ０；／／如果目标集为空，则返回空π０
ｇ→Ｇ；／更新目标集 Ｇ，如果请求方对服务属性的需求 ｇ不在 Ｇ

中，则将它作为子目标加入到Ｇ中，根据ＱｏＳ向量的可扩展性／

ｉｆｗ∈Ｗｃａｎｃｏｍｐｌｅｔｅｇｕｎｄｅｒｓｔａｔｅｓ；

／／在状态ｓ下，ｇ可被原子服务ｗ实现

ｆ∈Ｆ；／／请求方需求的Ｗｅｂ服务属性在服务属性集中

τ（ｗ）←ＣｏｍｐｕｔｉｎｇＴｒｕｓｅ（ｗ）；

／／计算原子服务信任值

ｉｆτ（ｗ）＞θ（ｗ）；

ｔｈｅｎｉｎｓｅｒｔｗｉｎｔｏπ；／／将服务ｗ插入到π中

ＵｐｄａｔｉｎｇＷｅｂｓｅｒｖｉｃｅｔｒｕｓｔｔａｂｌｅθ；／／更新服务信任值表θ

π←ＴｒｕｓｔＣｏｍｐｏｓｅｒ（ｓ′，ｃ，Ｇ，Ｆ，Ｒ，π）；／／递归运算
ｅｌｓｅ
Ｑ（ｗ）＝ＣｏｍｐｕｔｉｎｇＴｒｕｓｔ（ｗ）；／／计算复合服务信任值
ｉｆＱ（ｗ）＞θ（ｗ）；
ｔｈｅｎｕｐｄａｔｉｎｇＷｅｂｓｅｒｖｉｃｅｔｒｕｓｔｔａｂｌｅθ；
Ｉｎｓｅｒｔｗｉｎｔｏπ；
π←ＴｒｕｓｔＣｏｍｐｏｓｅｒ（ｓ′，ｃ，Ｇ，Ｆ，Ｒ，π）；／／递归运算
ｒｅｔｕｒｎπ；
ｅｎｄ
可信服务组合算法把整个服务组合过程作为一个大任务，

把需要组合的每个原子服务作为组合拆分成的子任务进行分

治处理，在保证服务可信度的前提下，仅对满足用户需求目标

集的服务进行处理，大大提高了组合效率。

(


'

　实验分析

实验在 ＷｉｎｄｏｗｓＸＰ系统下，采用 ＭＡＴＬＡＢ工具进行仿
真。由于目前 Ｗｅｂ服务还没有标准的测试平台和数据集，本
文采用模拟数据集进行测试。

实验１　服务组合效率分析
为了说明基于 ＨＴＮＴｒｕｓｔＣｏｍｐｏｓｉｔｉｏｎ算法的组合方法

（ＨＴＮｂａｓｅｄｔｒｕｓｔｓｅｒｖｉｃｅｃｏｍｐｏｓｉｔｉｏｎｍｅｔｈｏｄ，ＨＴＮＴＳＣＭ）效率，
将之与基于关键字匹配（ｋｅｙｗｏｒｄｓｂａｓｅｄｓｅｒｖｉｃｅｃｏｍｐｏｓｉｔｉｏｎ
ｍｅｔｈｏｄ，ＫＳＣＭ）［１８］和基于最佳路径算法的服务组合（ｏｐｔｉｍａｌ
ｒｏｕｔｅｂａｓｅｄｓｅｒｖｉｃｅｃｏｍｐｏｓｉｔｉｏｎｍｅｔｈｏｄ，ＯＲＳＣＭ）［１９］方法进行比
较。基于关键字匹配服务请求的服务组合方法没有考虑服务

属性的语义，虽然组合效率比较高，但组合质量局限性比较大。

基于最佳路径算法的服务组合需要对服务组合查找树中的全

部服务组合进行遍历，当服务集服务数量很大时，效率不明显。

实验测试数据为服务集中的服务个数，设为０～１０００，共分１０
组数据。

三种方法的服务集中服务的数量和服务组合效率之间关

系的仿真结果如图５所示，基于关键字匹配的组合方法虽然组
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合效率是最高的，但没考虑语义局限组合质量。基于最佳路径

算法的服务组合需要查找服务集内所有服务，随着服务集的增

大组合消耗的时间急剧增长，效率很不理想。本文提出的ＨＴ
ＮＴＳＣＭ组合方法是基于层次任务网络的，且组合对象是针对
本体语义过滤后的服务，在语义层次保证了服务属性的质量，

组合效率略低于ＫＳＣＭ，且随着服务集的增大组合时间缓慢增
长，但远比ＯＲＳＣＭ效率好，从而说明了基于层次任务网络的
可信服务组合算法在保证服务可信度的情况下，具有很好的服

务组合效率。

实验２　服务组合成功率分析
已有的一些服务组合方法大多没考虑服务属性的可信度，

本实验通过比较考虑 Ｗｅｂ服务信任属性的 ＨＴＮＴＳＣＭ组合算
法和没有考虑服务信任属性的基于领域本体组合方法（ｄｏｍａｉｎ
ｏｎｔｏｌｏｇｙｂａｓｅｄｓｅｒｖｉｃｅｃｏｍｐｏｓｉｔｉｏｎｍｅｔｈｏｄ，ＤＯＳＣＭ）［１０］的服务
组合成功率，进而验证信任关系对服务组合成功率的影响。

图６表明，随着时间的变化，考虑服务信任属性的 ＨＴ
ＮＴＳＣＭ服务组合方法使得服务集中的服务逐渐与服务请求者
建立信任关系，并记录在信任值表θ中，成功率逐渐提高，并趋
向一个稳定的水平。而没有考虑信任属性的 ＤＯＳＣＭ方法服
务组合成功率明显具有波动，呈现不稳定性。

如果存在恶意节点，那么不同的组合方法会产生不同的组

合成功率。恶意节点就是指那些发布的服务属性值与真实值

存在巨大偏差的服务，如上下文信息或 ＱｏＳ信息与真实值相
差较大。图７是恶意节点对组合成功率的仿真结果对比。在
恶意节点不多的情况下，考虑信任属性的 ＨＴＮＴＳＣＭ和没考虑
服务信任的一般组合方法的服务组合成功率大致相同；然而，

随着恶意节点数目的增加，考虑到服务节点都会在信任表θ中
进行信任度过滤，且信任理论具有监控和评价机制，可形成近

乎可信的服务集供组合任务调用，成功率下降较慢，并趋向于

一个平稳水平，而 ＤＯＳＣＭ组合方法随恶意节点的增加，组合
成功率明显下降。

)

　结束语

本文根据经典服务模型，针对现有 Ｗｅｂ服务组合模型中
忽略对服务自身属性信任问题的研究，通过增加包含服务上下

文、服务质量和服务信任属性的原子服务本体过滤组件，提出

了一种可信的Ｗｅｂ服务组合方法，即首先参考信息过滤的方

法，对原子服务进行推理过滤，进而利用基于层次任务网络规

划法的可信服务组合算法，实现在原子服务和复合服务两个层

面的可信保证，完成 Ｗｅｂ服务的可信组合和自动化处理。后
期的研究工作将进一步考虑更细粒度的服务属性挖掘和服务

的可信交互协议的实现。
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