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摘　要：对Ｗｅｂ应用程序进行有效彻底的测试是及早发现安全漏洞、提高Ｗｅｂ应用安全质量的一种重要手段。
首先介绍了Ｗｅｂ应用安全威胁分类，总结了常见的 Ｗｅｂ应用安全漏洞；然后对当前 Ｗｅｂ安全性测试技术的研
究进行了全面概述，比较了静态技术和动态技术各自的优缺点，同时对在Ｗｅｂ安全性测试中新兴涌现的模糊测
试技术进行了详细的介绍和总结；最后指出了Ｗｅｂ安全测试中有待解决的问题以及未来的研究方向。
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　引言

近２０年来，互联网技术在全球范围内得到了持续快速的
发展。在我国的中国互联网络信息中心（ＣＮＮＩＣ）２０１２年１月
发布的《中国互联网络发展状况统计报告》中指出：截止２０１１
年１２月，网民规模达到 ５亿，互联网普及率攀至 ３８．３％［１］。

互联网已经成为一项重要的社会基础设施，Ｗｅｂ应用也逐渐
成为软件开发的主流之一。以电子商务、社交网络、博客、论坛

社区为代表的Ｗｅｂ应用已经在人们的生活中扮演了越来越重
要的角色，并逐渐改变了人们的生活方式。

但在Ｗｅｂ应用中存在的各种安全漏洞也逐渐暴露出来，
这些漏洞可能导致 Ｗｅｂ应用遭受各种攻击，严重影响了社会
稳定、经济发展和人们的正常生活。根据Ｓｙｍａｎｔｅｃ发布的《Ｓｙ
ｍａｎｔｅｃＩｎｔｅｒｎｅｔｓｅｃｕｒｉｔｙｔｈｒｅａｔｒｅｐｏｒｔ》［２］，６０％以上的软件安全
漏洞是关于Ｗｅｂ应用的。这些安全漏洞可能会导致Ｗｅｂ应用
遭受各种攻击，如拒绝服务攻击、ＳＱＬ注入、窃取用户信息等。
尽管防火墙、入侵检测等技术已经比较成熟，Ｗｅｂ应用的特殊
性往往导致防范各类安全性问题的难度很大，因为 Ｗｅｂ应用
攻击通常来自应用层，并且可能来自任何在线用户，甚至包括

已经通过认证的用户［３］。开放式 Ｗｅｂ应用程序安全项目
（ｏｐｅｎＷｅｂａｐｐｌｉｃａｔｉｏｎｓｅｃｕｒｉｔｙｐｒｏｊｅｃｔ，ＯＷＡＳＰ）在２０１０年公布
的Ｗｅｂ应用十大安全漏洞［４］（图１）中，排名靠前的注入（ｉｎ
ｊｅｃｔｉｏｎ）、跨站点脚本（ｃｒｏｓｓｓｉｔｅｓｃｒｉｐｔｉｎｇ，ＸＳＳ）、未能限制 ＵＲＬ
访问（ｆａｉｌｕｒｅｔｏｒｅｓｔｒｉｃｔＵＲＬａｃｃｅｓｓ）等几种漏洞都是由于未能
正确处理用户请求而引起的。

造成Ｗｅｂ应用安全漏洞的原因一方面是Ｗｅｂ应用开发人
员经验不足、对安全问题不够重视，更重要的则是缺乏全面彻

底的安全性测试。根据ＩＥＥＥ的软件工程标准术语，软件测试
被定义为：使用人工和自动手段来运行或测试某个系统的过

程，其目的在于检验它是否满足规定的需求或是弄清预期结果

与实际结果之间的差别［５］。该定义中提到的需求通常包括了
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软件功能、性能、可用性、安全性等诸多方面，而在传统 Ｗｅｂ应
用测试过程中，测试人员更注重对正常功能的验证，往往忽视

安全性方面的需求。Ｗｅｂ应用作为一种特殊的软件，面临着
比传统单机软件更为严峻的安全威胁和更为复杂的用户环境。

因此在Ｗｅｂ应用发布前对其进行全面彻底的安全性测试，发
掘Ｗｅｂ应用中的安全漏洞和潜在的安全隐患是非常有必
要的。

在Ｗｅｂ应用领域中，发现安全漏洞的常用技术方法有静
态分析技术和动态分析技术。模糊测试（ｆｕｚｚｉｎｇ）技术作为软
件测试研究中一种新的思路和方法，近年来开始被应用到Ｗｅｂ
应用测试领域。Ｗｅｂ应用存在的漏洞和安全隐患很大程度上
是由于对用户的某些输入数据缺乏相应的校验或异常处理机

制造成的［６］。在Ｗｅｂ应用测试中，利用模糊测试技术有目的
地构造大量的有效或者无效的用户输入数据提交给 Ｗｅｂ应
用，同时能够通过多种方式监测Ｗｅｂ应用的行为，进而分析任
何引起 Ｗｅｂ应用出现异常甚至崩溃的原因，将有助于发掘
Ｗｅｂ应用中存在的安全漏洞和隐患，最终达到提高 Ｗｅｂ应用
安全性的目的。
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应用安全漏洞

ＲＦＣ２８２８将漏洞定义为系统设计、实现或者操作和管理
中存在的缺陷和弱点，可能被攻击者所利用，从而突破系统的

安全策略，访问未授权的资源和数据［７］。Ｗｅｂ应用安全漏洞
则可以定义为一个Ｗｅｂ系统的各个组件（包括Ｗｅｂ应用、Ｗｅｂ
服务器、数据库等）在设计与实现以及安全策略上的漏洞。

Ｗｅｂ应用安全协会（ＷｅｂＡｐｐｌｉｃａｔｉｏｎＳｅｃｕｒｉｔｙＣｏｎｓｏｒｔｉｕｍ，
ＷＡＳＣ）［８］的Ｗｅｂ安全威胁分类（ｔｈｒｅａｔｃｌａｓｓｉｆｉｃａｔｉｏｎ，ＴＣ）项目
将Ｗｅｂ应用安全威胁分为如表１所示的六类。

表１　Ｗｅｂ应用安全威胁分类

Ｗｅｂ安全威胁类别 概念

验证 用来确认某用户、服务或应用身份的攻击手段

授权 用来确认某用户、服务或应用身份的攻击手段

客户端攻击 用来扰乱或探测Ｗｅｂ应用用户的攻击手段

命令执行 在Ｗｅｂ服务器上执行远程命令的攻击手段

信息暴露 用来获取Ｗｅｂ应用具体系统信息的攻击手段

逻辑性攻击 用来扰乱或探测Ｗｅｂ应用逻辑流程的攻击手段

　　当前Ｗｅｂ应用中常见的安全漏洞［８］主要为八类。

１）未被验证的输入
攻击者可以窜改ＨＴＴＰ请求的任何部分，包括 ＵＲＬ、查询

字符串、ＨＴＴＰ头部、Ｃｏｏｋｉｅ、表单等，试图越过站点的安全机
制。常见的输入窜改攻击方式有跨站点脚本、缓冲区溢出、格

式化字符串攻击、ＳＱＬ注入等。
２）ＳＱＬ注入
ＳＱＬ注入是指攻击者在输入域中插入特殊字符，改变ＳＱＬ

查询的本意，欺骗数据库服务器执行非法操作，从而破坏数据

库或非法获取存储在数据库中的数据清单的行为。ＳＱＬ注入
是Ｗｅｂ应用漏洞中最普遍也是最严重的漏洞之一。
３）跨站点脚本
跨站点脚本是指攻击者在客户端（通常是Ｗｅｂ浏览器）通

过Ｗｅｂ页面提交的输入数据中嵌入恶意代码，若服务器将这
些数据不经过滤或转义而直接返回，那么其他用户在访问该

Ｗｅｂ页面时这些恶意代码将在后者的客户端被执行，从而达

到攻击者的恶意目的。

４）缓冲区溢出
攻击者可以利用这个漏洞发送特定请求给 Ｗｅｂ应用，使

其执行任意代码。

５）隐藏的字段
用户可以通过在Ｗｅｂ浏览器中执行“查看源文件”等操作

查看这些字段的内容，然后手工修改这些字段的参数值，再通

过ＵＲＬ参数传回给服务器端。攻击者可以通过修改ＨＴＭＬ源
文件中的这些隐藏字段达到恶意攻击的目的。

６）不恰当的异常处理
用户提交给Ｗｅｂ应用的正常请求有可能频繁地产生错误

和异常情况，如内存不足、系统调用失败、数据库链接错误等。

不恰当的异常处理会将详细的内部错误信息如堆栈追踪

（ｓｔａｃｋｔｒａｃｅ）、数据库结构以及错误代码等提供给攻击者，给
Ｗｅｂ应用带来安全隐患。
７）远程命令执行
Ｗｅｂ服务器可能简单地将用户提供的输入数据传递给其

他应用或操作系统本身。如果这些输入数据没有经过适当的

验证，那么攻击者就可以直接执行目标系统上的命令。

８）远程代码注入
引起这个漏洞的主要原因是Ｗｅｂ应用开发者不良的编码

习惯，如允许将未经验证的用户输入传递给如 ｉｎｃｌｕｄｅ（）或
ｒｅｑｕｉｒｅ（）这样的方法，这将允许本地应用或远程的 ＰＨＰ代码
被包含进来，攻击者可将他们自己的 ＰＨＰ代码注入到目标
Ｗｅｂ应用中。
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　静态分析技术

静态分析（ｓｔａｔｉｃａｎａｌｙｓｉｓ）技术是指在不执行的情况下对
程序代码进行评估［９］，是一种典型的白盒测试方法。其基本

思想是通过分析程序的运行流程来构建程序工作的数学模型，

然后对该数学模型进行审查以发掘程序的安全缺陷。常见的

静态分析方法主要包括词法语法分析、模式匹配分析、数据流

分析、补丁比较分析和模型化分析等。近年来，静态分析技术

在Ｗｅｂ应用安全性测试领域的研究成果主要包括以下内容。
Ｊｏｖａｎｏｖｉｃ等人［１０］实现了针对 ＰＨＰ语言的源代码静态分

析工具Ｐｉｘｙ，该工具通过对 ＰＨＰ源代码执行静态数据流分析
来发掘ＰＨＰ应用中ＳＱＬ注入、跨站点脚本等类型的漏洞，具有
效率高、误报率低等优点，但是存在不能支持ＰＨＰ的面向对象
特性以及无法解决源代码中文件包含等问题。类似的工具还

包括ＰＨＰＳｔｒｉｎｇＡｎａｌｙｚｅｒ、ＰＨＰＳａｔ等。
Ｈｕａｎｇ等人［１１］将Ｗｅｂ应用程序漏洞看做是一个安全信息

流问题（ｓｅｃｕｒｅｉｎｆｏｒｍａｔｉｏｎｆｌｏｗｐｒｏｂｌｅｍ），提出了源自类型系统
和类型状态的基于格的静态分析算法，并阐述了它的可靠性。

同时，他们根据该算法实现了 ＷｅｂＳＳＡＲＩ工具，并对 Ｓｏｕｒｃｅ
Ｆｏｒｇｅ．ｎｅｔ上２３０个开源Ｗｅｂ应用进行了测试，发现其中６９个
有安全隐患。

Ｍａｒｔｉｎ等人［１２］提出了一种目标导向的模型检验（ｇｏａｌ
ｄｉｒｅｃｔｅｄｍｏｄｅｌｃｈｅｃｋｉｎｇ）方法来自动生成测试用例，发掘由 Ｊａ
ｖａ开发的大型Ｗｅｂ应用中基于污点数据（ｔａｉｎｔｂａｓｅｄ）的漏洞。
他们选取了源代码总行数达到１３００００行的３个大型 Ｗｅｂ应
用进行实验，发现其中存在的１０个ＳＱＬ注入漏洞和１３个跨站
点脚本漏洞。
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Ｃｈｅｓｓ等人［９］从安全编程的角度详细介绍了如何利用静

态分析技术改善软件的安全性，其中包括如何在 Ｗｅｂ应用安
全性测试中应用静态分析技术去发掘 Ｗｅｂ应用在输入验证、
会话管理方面的安全漏洞。

Ｓｔｕｔｔａｒｄ等人［１３］将基于源代码审查的静态分析技术总结

为以下三个步骤：ａ）从进入点开始追踪用户向 Ｗｅｂ应用提交
的数据，审查负责处理这些数据的代码；ｂ）在代码中搜索表示
存在常见漏洞的签名，并审查这些签名，确定某个漏洞是否确

实存在；ｃ）对内在危险的代码进行逐行审查，理解应用程序的
逻辑，并确定其中存在的所有问题，需要进行仔细审查的功能

组件包括Ｗｅｂ应用中的关键安全机制（身份验证、会话管理、
访问控制与任何应用程序范围内的输入确认）、外部组件接口

以及任何使用本地代码的情况。

静态分析技术具有以下几点优势：

ａ）具有程序内部代码的高度可视性，可以对程序进行全
面分析，能够保证程序的所有执行路径得到检测，而不局限于

特定的执行路径。

ｂ）可以在执行前验证程序的安全性，进而在运行程序前
检验程序安全性、修补安全漏洞。

ｃ）无须实际执行被测程序，不会产生程序运行开销，快速
高效，自动化程度高。

同时，静态分析技术也存在以下几点不足：

ａ）通用性较差，一般需要针对某种程序语言及其应用平
台来设计特定的静态分析工具，具有一定的局限性。

ｂ）误报（ｆａｌｓｅｐｏｓｉｔｉｖｅ）、漏报（ｆａｌｓｅｎｅｇａｔｉｖｅ）率高，静态分
析工具通常需要在两者之间寻求平衡。

ｃ）静态分析技术依赖于被测程序的源代码。

'

　动态分析技术

动态分析（ｄｙｎａｍｉｃａｎａｌｙｓｉｓ）技术是从外围或者客户端测
试执行程序的技术，是一种典型的黑盒测试技术。面向 Ｗｅｂ
应用的动态分析技术，比较具有代表性的是渗透测试（ｐｅｎｅｔｒａ
ｔｉｏｎｔｅｓｔｉｎｇ）技术。渗透测试是指测试人员模拟恶意用户的行
为对Ｗｅｂ应用进行安全评估，针对 Ｗｅｂ应用中可能存在的代
码缺陷、逻辑设计错误等问题进行测试，最终发掘其中的安全

漏洞。开放式Ｗｅｂ应用程序安全项目将Ｗｅｂ应用渗透测试分
为被动阶段（ｐａｓｓｉｖｅｍｏｄｅ）和主动阶段（ｎｅｇａｔｉｖｅｍｏｄｅ）来进
行［１４］。前者内测试人员需要尽可能地去搜集被测 Ｗｅｂ应用
的信息，如通过使用Ｗｅｂ代理观察 ＨＴＴＰ请求和响应等，了解
该应用的逻辑结构和所有的注入点（ａｃｃｅｓｓｐｏｉｎｔ）；后者内测试
人员需要从各个角度、使用各种方法对被测 Ｗｅｂ应用进行渗
透测试，主要包括配置管理测试、业务逻辑测试、认证测试、授

权测试、会话管理测试、数据验证测试、拒绝服务测试、Ｗｅｂ服
务测试和 ＡＪＡＸ测试等。近年来，动态分析技术在 Ｗｅｂ应用
安全性测试领域的研究成果主要有以下内容。

Ｒａｔｐｒｏｘｙ是Ｇｏｏｇｌｅ信息安全技术团队开发的被动式（ｐａｓ
ｓｉｖｅ）网络应用程序安全评估工具。运行 Ｒａｔｐｒｏｘｙ后可以在本
地启动一个代理服务器，测试人员需要将服务器地址设置为

Ｗｅｂ浏览器的代理，在后续测试中只需要使用浏览器正常地
访问被测Ｗｅｂ应用，如登录操作、填写表单等，Ｒａｐｒｏｘｙ会截获
这些请求并对其进行窜改后发送给 Ｗｅｂ应用，并在后台记录
相关日志，支持将测试报告导出为ＨＴＭＬ格式。

由ＤａｆｙｄｄＳｔｕｔｔａｒｄ开发的 ＢｕｒｐＳｕｉｔｅ是一款功能全面的
Ｗｅｂ应用渗透测试工具，ＢｕｒｐＳｕｉｔｅ收费版本中提供了拦截代
理服务器（ｂｕｒｐｐｒｏｘｙ）、Ｗｅｂ爬虫（ｂｕｒｐｓｐｉｄｅｒ）、扫描器（ｂｕｒｐ
ｉｎｔｒｕｄｅｒ）、序列生成器（ｂｕｒｐｓｅｑｕｅｎｃｅｒ）、重放器（ｂｕｒｐｒｅｐｅａｔｅｒ）
等部件。其中，拦截代理服务器部件提供了详细的拦截规则，

能够准确地分析ＨＴＴＰ消息的结构和内容；Ｗｅｂ爬虫部件能够
遍历被测Ｗｅｂ应用，记录所访问的每个页面；扫描器部件可以
自动实施各种定制攻击；序列生成器部件能够对会话令牌、会

话标志或其他出于安全原因需要随机产生的键值的可预测性

进行分析；重放器部件允许用户调整并重新提交之前被记录的

请求。

Ｐａｒｏｓ是一款使用 Ｊａｖａ语言开发的 Ｗｅｂ安全漏洞扫描工
具，同样支持对客户端和服务器之间的 ＨＴＴＰ／ＨＴＴＰＳ数据信
息进行拦截和窜改，能够支持对ＳＱＬ注入、跨站点脚本等多种
类型漏洞的发掘。Ｐａｒｏｓ的优点在于它使用通过代理服务器的
请求作为攻击的基础，能够有效地覆盖被测 Ｗｅｂ应用的所有
功能。Ｎｉｋｔｏ是ＣｈｒｉｓＳｕｌｌｏ使用Ｐｅｒｌ语言开发的开源Ｗｅｂ安全
黑盒测试工具，主要针对 Ｗｅｂ服务器的错误配置和不安全的
文件和脚本进行测试，其底层功能基于 ＬｉｂＷｈｉｓｋｅｒ实现，能够
在Ｗｉｎｄｏｗｓ、Ｌｉｎｕｘ和ＭａｃＯＳ等多个平台上运行。Ｓｔｕｔｔａｒｄ等人
在文献［１３］中通过大量实例详细介绍了Ｗｅｂ应用防御机制和
常见的安全性问题，以及测试人员在渗透测试中使用的方法和

技巧，包括对验证机制、会话管理、访问控制的攻击等。Ｈｏｐｅ
等人在文献［１５］中从工程实践的角度较为系统地介绍了 Ｗｅｂ
应用安全测试中常用的动态分析技术，包括以多种方式窜改输

入、自动化批量扫描、操纵会话等。

与静态分析技术相比，动态分析技术通常是在真实的运行

环境中对被测目标进行测试，直接模拟攻击者的行为，因此其

测试结果往往具有更高的准确性，漏报、误报率也相对较低；此

外，动态分析技术不需要应用程序的源代码，只需提供与被测

Ｗｅｂ应用的网络连接即可，具有较高的灵活性。

(

　模糊测试技术

Ｆｕｚｚｉｎｇ技术源于软件测试中的黑盒测试技术，其基本思
想是自动产生和发送大量随机或经过变异的输入值给软件，一

旦发生失效或异常，便可挖掘出软件系统存在的薄弱环节和安

全漏洞［１５～２１］。相比传统的黑盒测试方法，模糊测试关注任何

可能引发未定义或者不安全行为的输入，其优点包括简单、有

效、自动化程度高以及可复用性强等；其缺点也十分明显，如不

可避免地生成大量冗余的测试数据、代码覆盖率不足以及黑盒

测试共有的低智能性。低智能性即黑盒测试通常只对程序的

初始状态进行测试，而很多程序的缺陷都是隐藏在程序的后续

状态中的。

(


"

　模糊测试技术在
#$%

应用测试中的发展

面向Ｗｅｂ应用的模糊测试技术的基本思想是模拟恶意用
户行为，有目的地构造大量异常、非法、包含攻击载荷的模糊测

试数据并提交给 Ｗｅｂ应用，同时监测 Ｗｅｂ应用的行为，判断
Ｗｅｂ应用中是否存在安全漏洞。近年来，面向 Ｗｅｂ应用的模
糊测试技术研究中涌现出了许多研究成果，其中一部分已经在

Ｗｅｂ应用的测试实践中得到了广泛的应用和认可。Ｈａｍｍｅｒｓ
ｌａｎｄ［２２］认为用户输入可能会使 Ｗｅｂ应用处于一种不确定状
态，从而导致 Ｗｅｂ应用出现异常行为。他在研究中提出用一
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种半自动化的模糊测试方法来测试Ｗｅｂ应用处理各种类型用
户输入的能力。Ｈａｍｍｅｒｓｌａｎｄ的研究主要关注 Ｗｅｂ表单这种
类型的数据输入方式，所实现的模糊测试工具如图 ２所示。
他选取了八款流行的开源 Ｗｅｂ应用作为测试对象进行实验，
测试结果显示其中五款 Ｗｅｂ应用中均存在不同程度的问题，
如针对某些特定类型的用户输入会导致 ＷｏｒｄＰｒｅｓｓ应用出现
崩溃等。

Ｇｒａａｆ［２４］认为Ｈａｍｍｅｒｓｌａｎｄ的研究［２３］中采用的模糊测试

方法是非智能化的，并在此基础上提出了一种更加智能化模糊

测试方法。他在研究中针对使用特定Ｗｅｂ框架的Ｗｅｂ应用生
成半合法的模糊数据以避免其被Ｗｅｂ框架所带的输入验证模
块过滤或拒绝。ＷｅｂＳｃａｒａｂ［２５］是 ＯＷＡＳＰ开发的一款全面的
Ｗｅｂ应用安全测试工具，它包含了一个基本的模糊器，可以向
Ｗｅｂ应用的参数注入模糊值。ＷＳＦｕｚｚｅｒ［２６］同样是由 ＯＷＡＳＰ
组织开发的一款模糊测试工具，可以自动实现 Ｗｅｂ服务通信
中参数的模糊化，用户只需提供相应的 Ｗｅｂ服务描述语言
（Ｗｅｂｓｅｒｖｉｃｅｓｄｅｓｃｒｉｐｔｉｏｎｌａｎｇｕａｇｅ，ＷＳＤＬ）文件或者定义服务
ＳＯＡＰ结构的 ＸＭＬ文件。ＳＰＩＫＥＰｒｏｘｙ［２７］是由 ＤａｖｅＡｉｔｅｌ用
Ｐｙｔｈｏｎ语言开发的、基于浏览器的 Ｗｅｂ模糊测试器。它通过
捕获Ｗｅｂ浏览器请求，然后允许用户为一个目标 Ｗｅｂ应用运
行一系列预定义的审核，以识别ＳＱＬ注入、缓冲区溢出和跨站
点脚本等类型的漏洞。ＷｅｂＦｕｚｚ是一款基于 Ｗｉｎｄｏｗｓ平台的
图形化界面的模糊测试工具，它能够有效地检测 Ｗｅｂ应用中
存在的目录遍历、缓冲区溢出、ＳＱＬ注入等类型的漏洞，它要求
测试人员对ＨＴＴＰ有较深的理解以生成有效的测试数据。

在商业 Ｗｅｂ应用模糊测试工具方面，目前较为流行的主
要有以下几款：ＳＰＩＤｙｎａｍｉｃｓ公司开发的 Ｗｅｂ应用测试工具
ＷｅｂＩｎｓｐｅｃｔ中以构件的形式提供了图形化的 ＳＰＩ模糊器［２８］，

ＳＰＩ模糊器向用户提供了对模糊测试所使用的原始ＨＴＴＰ请求
的完整控制，它要求用户具备基本的ＨＴＴＰ知识以开发测试用
例并生成结果，同时也需要使用这些知识来解释 Ｗｅｂ应用的
响应以识别那些需要进一步研究的问题；ＢｅｙｏｎｄＳｅｃｕｒｉｔｙ开发
的ｂｅＳＴＯＲＭ工具［２９］可以为包括 ＨＴＴＰ在内的多种协议产生
模糊测试集，与之类似的还包括 Ｃｏｄｅｎｏｍｉｃｏｎ开发的 ＨＴＴＰ测
试工具［３０］；ＨＰ推出的下一代 Ｗｅｂ应用安全性测试工具集
ＷｅｂＩｎｓｐｅｃｔ中附带的一款具有图形化界面的模糊测试工
具［３１］，能够对Ｗｅｂ应用以及 Ｗｅｂ服务器进行模糊测试，实用
性较强；ＳＤＬＲｅｇｅｚＦｕｚｚｅｒ［３２］是Ｍｉｃｒｏｓｏｆｔ最近发布的一款针对
Ｗｅｂ应用安全的模糊测试工具，该工具能够帮助 Ｗｅｂ开发和
测试人员发掘Ｗｅｂ应用中容易接受拒绝服务攻击的正则表达
式，Ｗｅｂ攻击者可能会利用正则表达式中执行起来极为耗时
的某些条款（如分组条款中包含自身的重复）来发起拒绝服务

攻击。

本文对ＷｅｂＳｃａｒａｂ、ＷｅｂＦｕｚｚ、ＪＢｒｏＦｕｚｚ等九款开源或商业
Ｗｅｂ应用模糊测试工具从自动化程度、可扩展性等方面进行
了对比，结果如表２所示。

目前，面向 Ｗｅｂ应用的模糊测试技术研究在国内开展得

还比较少，主要研究成果包括：文献［３３］中研究了基于模糊测
试方法的Ｗｅｂ应用的安全性测试技术，针对常见的漏洞类型
设计了具体的模糊测试方案，并在此基础上开发了图形化的

Ｗｅｂ应用模糊测试工具ＷＦＴ；文献［３４］针对跨站点脚本漏洞，
基于模糊测试技术设计了一种新的漏洞检测模型，该模型具有

实施方便、自动化程序高等优点，提出一种基于服务器过滤删

除机制的上下文无关文法模糊数据动态生成算法，能够对未知

漏洞进行有效检测。

表２　Ｗｅｂ应用模糊测试工具对比

工具名称 开发语言 可视化界面 针对的漏洞类型 自动化程度 可扩展性

ＷｅｂＳｃａｒａｂ Ｊａｖａ 有 单一 一般 差

ＷＳＦｕｚｚｅｒ Ｐｙｔｈｏｎ 无 单一 低 差

ＷｅｂＦｕｚｚ Ｃ＃ 有 全面 一般 差

Ｗｆｕｚｚ Ｐｙｔｈｏｎ 无 单一 低 好

ＳＰＩ模糊器 Ｃ＃ 有 全面 一般 差

ＪＢｒｏＦｕｚｚ Ｊａｖａ 有 全面 低 一般

ＲａｔＰｒｏｘｙ Ｃ 无 单一 一般 差

ＰｒｏｘｙＳｔｒｉｋｅ Ｐｙｔｈｏｎ 有 单一 低 一般

ＷＦＴ Ｃ＃ 有 单一 低 一般

(
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　存在的不足

尽管有大量研究成果和工程实践证明模糊技术可以应用

到Ｗｅｂ应用安全性测试实践中，但不可否认的是，当前的研究
中还存在许多未解决或者待完善的问题，主要包括以下几个

方面：

ａ）测试自动化程度低。大部分方法或工具在模糊数据的
生成以及对被测对象监测结果的分析等过程都需要人工参与，

自动化程度不高。例如 Ｗｆｕｚｚ、ＪＢｒｏＦｕｚｚ等工具需要测试人员
提供正常请求并对其中需要模糊化的变量进行标记才能生成

一系列模糊数据。

ｂ）支持的漏洞类型较少。部分工具只支持对几种特定类
型的安全漏洞执行模糊测试，导致漏洞发掘能力有限，如Ｗｅｂ
Ｆｕｚｚ、ＷＦＴ等工具只能够发掘目标 Ｗｅｂ应用中 ＳＱＬ注入和跨
站点脚本类型的漏洞。

ｃ）漏洞检测的漏报、误报率高。部分工具所采用的模糊
数据生成以及漏洞检测方法较为简单，造成测试结果中漏洞的

漏报、误报率高。例如ＷｅｂＦｕｚｚ、ＰｒｏｘｙＳｔｒｉｋｅ等工具只是通过在
原始请求中简单地插入攻击载荷的方式来生成模糊数据，漏洞

检测上也只是简单地通过查找返回的Ｗｅｂ页面中是否存在特
定的内容。

ｄ）工具的可扩展性较差。ＷｅｂＦｕｚｚ等工具在设计上均存
在耦合程度高、可扩展性差的问题，测试人员在其基础上增加

对新漏洞类型的支持的代价较大。

ｅ）测试结果的展示不够直观。大部分工具在测试结果的
展示上都不够直观，有的甚至仅提供模糊测试的执行日志，如

ＷＳＦｕｚｚｅｒ、Ｗｆｕｚｚ等，测试人员经常需要手动地对数百条记录进
行分析来获取其中的哪些引发了被测对象的安全漏洞。

)

　结束语

安全漏洞是研究安全问题的生命线。造成 Ｗｅｂ应用包含
各类安全漏洞和安全隐患的原因很多，其主要因素包括不成熟

的安全意识、开发／测试人员经验不足、Ｗｅｂ应用越来越复杂、
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资源和时间的限制、迅速发展的形势带来的威胁等。对于持续

快速发展的Ｗｅｂ应用而言，存在的安全漏洞在很大程度上都
是由于Ｗｅｂ应用自身对用户的输入数据缺乏有效的校验和过
滤所造成的。因此，针对不同的应用情况，采取合适的处理方

式，执行有效的安全测试是十分必要的。

鉴于上述目的，本文依据对 Ｗｅｂ应用程序代码处理的不
同方式，分别介绍了三种发现Ｗｅｂ应用安全漏洞的技术，即静
态分析、动态分析和模糊测试，并依次分析了三种技术的优缺

点。针对传统的静态分析和动态分析两种方法的优缺点，建议

采取相互结合的方式以达到取长补短、提高查找安全漏洞能力

的目的。而针对目前模糊测试技术在 Ｗｅｂ应用中存在的自动
化程度不高、漏报／误报率高、可扩展性差等不足，结合目前开
展的研究工作，笔者认为应该从自动分析Ｗｅｂ应用、改进漏洞
发掘方法、提高可扩展性等方面入手。

参考文献：

［１］ ＣＮＮＩＣ．中国互联网发展状况统计报告（２０１２年１月）［Ｒ／ＯＬ］．

（２０１２０１１６）ｈｔｔｐ：／／ｗｗｗ．ｃｎｎｉｃ．ｎｅｔ．ｃｎ／ｈｌｆｚｙｊ／ｈｌｗｘｚｂｇ／２０１２０１／

Ｐ０２０１２０７０９３４５２６４４６９６８０．ｐｄｆ．

［２］ ＳｙｍａｎｔｅｃＣｏｒｐｏｒａｔｉｏｎ．ＳｙｍａｔｅｃＩｎｔｅｒｎｅｔｓｅｃｕｒｉｔｙｔｈｒｅａｔｒｅｐｏｒｔ．ｔｒｅｎｄｓ

ｆｏｒＪａｎｕａｒｙＪｕｎｅ０７，ＶｏｌｕｍｅＸＩＩ［Ｒ］．２００７．

［３］ ＴＩＰＴＯＮＨＦ，ＫＲＡＵＳＥＭ．Ｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｍａｎａｇｅｍｅｎｔｈａｎｄ

ｂｏｏｋ［Ｍ］．６ｔｈｅｄ．ＮｅｗＹｏｒｋ：ＡｕｅｒｂａｃｈＰｕｂｌｉｃｔｉｏｎｓ，２００６．

［４］ ＯｐｅｎＷｅｂＡｐｐｌｉｃａｔｉｏｎＳｅｃｕｒｉｔｙＰｒｏｊｅｃｔ．ＯＷＡＳＰｔｏｐ１０２０１０：ｔｈｅ

ｔｅｎｍｏｓｔｃｒｉｔｉｃａｌＷｅｂａｐｐｌｉｃａｔｉｏｎｓｅｃｕｒｉｔｙｒｉｓｋｓ［Ｒ］．２０１０．

［５］ ＩＥＥＥＳＴＤ６１０．１２１９９０．ＩＥＥＥｓｔａｎｄａｒｄｇｌｏｓｓａｒｙｏｆｓｏｆｔｗａｒｅｅｎｇｉｎｅｅｒ

ｉｎｇｔｅｒｍｉｎｏｌｏｇｙ［Ｓ］．ＮｅｗＹｏｒｋ：ＩＥＥＥ，１９９０．

［６］ ＨＵＡＮＧＹａｏｗｅｎ，ＨＵＡＮＧＳＫ，ＬＩＮＴＰ，ｅｔａｌ．Ｗｅｂａｐｐｌｉｃａｔｉｏｎ

ｓｅｃｕｒｉｔｙａｓｓｅｓｓｍｅｎｔｂｙｆａｕｌｔｉｎｊｅｃｔｉｏｎａｎｄｂｅｈａｖｉｏｒｍｏｎｉｔｏｒｉｎｇ［Ｃ］／／

Ｐｒｏｃｏｆｔｈｅ１２ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｌｄＷｉｄｅＷｅｂＣｏｎｆｅｒｅｎｃｅ．Ｎｅｗ

Ｙｏｒｋ：ＡＣＭＰｒｅｓｓ，２００３：１４８１５９．

［７］ ＳＨＩＲＥＹＲ．ＲＦＣ２８２８，Ｉｎｔｅｒｎｅｔｓｅｃｕｒｉｔｙｇｌｏｓｓａｙ［Ｓ］．２０００．

［８］ ＺＨＡＮＧＪｉｎ，ＤＩＭＩＴＲＯＦＦＡ．Ｔｈｅｉｍｐａｃｔｏｆｍｅｔａｄａｔａｉｍｐｌｅｍｅｎｔａｔｉｏｎ

ｏｎＷｅｂｐａｇｅｖｉｓｉｂｉｌｉｔｙｉｎｓｅａｒｃｈｅｎｇｉｎｅｒｅｓｕｌｔｓ（ｐａｒｔＩＩ）［Ｊ］．Ｉｎｆｏｒｍａ

ｔｉｏｎＰｒｏｃｅｓｓｉｎｇａｎｄＭａｎａｇｅｍｅｎｔ，２００５，４１（３）：６９１７１５．

［９］ ＣＨＥＳＳＢ，ＷＥＳＴＪ．安全编程：代码静态分析［Ｍ］．董启雄，韩

年，译．北京：机械工业出版社，２００８．

［１０］ＪＯＶＡＮＯＶＩＣＮ，ＫＲＵＥＧＥＬＣ，ＫＩＲＤＡＥ．Ｐｉｘｙ：ａｓｔａｔｉｃａｎａｌｙｓｉｓｔｏｏｌ

ｆｏｒｄｅｔｅｃｔｉｎｇＷｅｂａｐｐｌｉｃａｔｉｏｎｃｕｌｎｅｒａｂｉｌｉｔｉｅｓ（ｓｈｏｒｔｐａｐｅｒ）［Ｃ］／／Ｐｒｏｃ

ｏｆＩＥＥＥＳｙｍｐｏｓｉｕｍｏｎＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙ．ＷａｓｈｉｎｇｔｏｎＤＣ：ＩＥＥＥ

ＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，２００６：２５８２６３．

［１１］ＨＵＡＮＧＹａｉｗｅｎ，ＹＵＦａｎｇ，ＨＡＮＧＣ，ｅｔａｌ．ＳｅｃｕｒｉｎｇＷｅｂａｐｐｌｉｃａ

ｔｉｏｎｃｏｄｅｂｙｓｔａｔｉｃａｎａｌｙｓｉｓａｎｄｒｕｎｔｉｍｅｐｒｏｔｅｃｔｉｏｎ［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ

１３ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｌｄＷｉｄｅＷｅｂＣｏｎｆｅｒｅｎｃｅ．ＮｅｗＹｏｒｋ：ＡＣＭ

Ｐｒｅｓｓ，２００４：４０５２．

［１２］ＭＡＲＴＩＮＭ，ＬＡＭＭ．ＡｕｔｏｍａｔｉｃｇｅｎｅｒａｔｉｏｎｏｆＸＳＳａｎｄＳＱＬｉｎｊｅｃ

ｔｉｏｎａｔｔａｃｋｓｗｉｔｈｇｏａｌｄｉｒｅｃｔｅｄｍｏｄｅｌｃｈｅｃｋｉｎｇ［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ１７ｔｈ

ＵＳＥＮＩＸＳｅｃｕｒｉｔｙＳｙｍｐｏｓｉｕｍ．Ｂｅｒｋｅｌｅｙ：ＵＳＥＮＩＸＡｓｓｏｃｉａｔｉｏｎ，２００８：

３１４３．

［１３］ＳＴＵＴＴＡＲＤＤ，ＰＩＮＴＯＭ．黑客攻防技术宝典：Ｗｅｂ实战篇［Ｍ］．

石华耀，等译．北京：人民邮电出版社，２００９．

［１４］ＯｐｅｎＷｅｂＡｐｐｌｉｃａｔｉｏｎＳｅｃｕｒｉｔｙＰｒｏｊｅｃｔ．ＯＷＡＳＰｔｅｓｔｉｎｇｇｕｉｄｅｖ３．０

［Ｒ／ＯＬ］．（２００８）．ｈｔｔｐｓ：／／ｗｗｗ．ｏｗａｓｐ．ｏｒｇ／ｉｍａｇｅｓ／５／５６／ＯＷＡＳＰ＿

Ｔｅｓｔｉｎｇ＿Ｇｕｉｄｅ＿ｖ３．ｐｄｆ．

［１５］ＨＯＰＥＰ，ＷＡＬＴＢＥＲＢ．Ｗｅｂ安全测试［Ｍ］．傅鑫，等译．北京：清

华大学出版社，２０１０．

［１６］ＯＥＨＬＥＲＴＰ．Ｖｉｏｌａｔｉｎｇａｓｓｕｍｐｔｉｏｎｓｗｉｔｈｆｕｚｚｉｎｇ［Ｊ］．ＩＥＥＥＳｅｃｕｒｉｔｙ

ａｎｄＰｒｉｖａｃｙ，２００５，３（２）：５８６２．

［１７］ＭＩＬＬＥＲＢＰ，ＦＲＥＤＲＩＫＳＥＮＬ，ＳＯＢ．Ａｎｅｍｐｉｒｉｃａｌｓｔｕｄｙｏｆｔｈｅｒｅ

ｌｉａｂｉｌｉｔｙｏｆＵＮＩＸｕｔｉｌｉｔｉｅｓ［Ｊ］．ＣｏｍｍｕｎｉｃａｔｉｏｎｓｏｆｔｈｅＡＣＭ，１９９０，

３３（１２）：３２４４．

［１８］ＬＡＮＺＩＡ，ＭＡＲＴＩＧＮＯＮＩＬ，ＭＯＮＧＡＭ，ｅｔａｌ．Ａｓｍａｒｔｆｕｚｚｅｒｆｏｒ

ｘ８６ｅｘｅｃｕｔａｂｌｅｓ［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ３ｒｄＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎＳｏｆｔ

ｗａｒｅＥｎｇｉｎｅｅｒｉｎｇｆｏｒＳｅｃｕｒｅＳｙｓｔｅｍｓ．ＷａｓｈｉｎｇｔｏｎＤＣ：ＩＥＥＥＣｏｍｐｕｔｅｒ

Ｓｏｃｉｅｔｙ，２００７．

［１９］ＶＵＡＧＮＯＵＸＭ．Ａｕｔｏｄａｆé：ａｎａｃｔｏｆｓｏｆｔｗａｒｅｔｏｒｔｕｒｅ［Ｒ］．［Ｓ．ｌ．］：

ＳｗｉｓｓＦｅｄｅｒａｌＩｎｓｔｉｔｕｔｅｏｆＴｅｃｈｎｏｌｏｇｙ，ＣｒｙｐｔｏｇｒａｈｙａｎｄＳｅｃｕｒｉｔｙＬａｂｏ

ｒａｔｏｒｙ，２００６．

［２０］ＳＵＴＴＯＮＭ，ＧＲＥＥＮＥＡ，ＡＭＩＮＩＰ．模糊测试：强制性安全漏洞发

掘［Ｍ］．黄陇，于莉莉，李虎，译．北京：机械工业出版社，２００９．

［２１］吴志勇，王红川，孙乐昌，等．Ｆｕｚｚｉｎｇ技术综述［Ｊ］．计算机应用

研究，２０１０，２７（３）：８２９８３２．

［２２］ＨＡＭＭＥＲＳＬＡＮＤＲ． Ｆｉｎｄｉｎｇ ｗｅａｋｎｅｓｓｅｓｉｎ Ｗｅｂ ａｐｐｌｉｃａｔｉｏｎｓ

ｔｈｒｏｕｇｈｔｈｅｍｅａｎｓｏｆｆｕｚｚｉｎｇ［Ｄ］．Ｇｊｖｉｋ，Ｎｏｒｗａｙ：ＧｊｖｉｋＵｎｉｖｅｒｓｉ

ｔｙ，２００８．

［２３］ＨＡＭＭＥＲＳＬＡＮＤＲ，ＳＮＥＫＫＥＮＥＳＥ．ＦｕｚｚｔｅｓｔｉｎｇｏｆＷｅｂａｐｐｌｉｃａ

ｔｉｏｎｓ［ＥＢ／ＯＬ］．ｈｔｔｐ：／／ｒｕｎｅ．ｈａｍｍｅｒｓｌａｎｄ．ｎｅｔ／ｔｅｋｓｔ／ｆｕｚｚｉｎｇ＿ａｒｔｉｃｌｅ．

ｐｄｆ．

［２４］ＤｅＧＲＡＡＦＭ．ＩｎｔｅｌｌｉｇｅｎｔｆｕｚｚｉｎｇｏｆＷｅｂａｐｐｌｉｃａｔｉｏｎｓ［Ｄ］．Ａｍｓｔｅｒ

ｄａｍ：ＵｎｉｖｅｒｓｉｔｏｆＡｍｓｔｅｒｄａｍ，２００９．

［２５］ＯＷＡＳＯ．Ｃａｔｅｇｏｒｙ：ＯＷＡＳＯＷｅｂＳｃａｒａｂｐｒｏｊｅｃｔ［ＥＢ／ＯＬ］．（２０１２

０１０８）．ｈｔｔｐｓ：／／ｗｗｗ．ｏｗａｓｐ．ｏｒｇ／ｉｎｄｅｘ．ｐｈｐ／ｃａｔｅｇｏｒｙ：ＯＷＡＳＯ

Ｗｅｂｓｃａｒａｂ＿ｐｒｏｊｅｃｔ．

［２６］ＷＡＤＤＥＬＬＩ，ＪＯＮＥＳＮ，ＳＴＥＥＤＣ，ｅｔａｌ．Ｕｓｉｎｇｔｈｅｗｏｒｋｆｌｏｗｔｅｃｈ

ｎｏｌｏｇｙｉｎｓｅｃｕｒｅｓｏｆｔｗａｒｅｅｎｇｉｎｅｅｒｉｎｇｅｄｕｃａｔｉｏｎ［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ１４ｔｈ

ＣｏｌｌｏｑｕｉｕｍｆｏｒＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍｓＳｅｃｕｒｉｔｙＥｄｕｃａｔｉｏｎ．２０１０：７６８２．

［２７］ＳＴＯＥＣＫＥＬＤＭ，ＳＴＥＬＺＥＲＥＡ，ＤＩＣＫＬＫ．Ｅｖａｌｕａｔｉｏｎｏｆｔｗｏ

ｓｐｉｋｅａｎｄｒｅｃｏｖｅｒｙｃｏｎｔｒｏｌｓｆｏｒａｓｓｅｓｓｍｅｎｔｏｆｅｘｔｒａｃｔｉｏｎｅｆｆｉｃｉｅｎｃｙｉｎ

ｍｉｃｒｏｂｉａｌｓｏｕｒｃｅｔｒａｃｋｉｎｇｓｔｕｄｉｅｓ［Ｊ］．ＷａｔｅｒＲｅｓｅａｒｃｈ，２００９，４３

（１９）：４８２０４８２７．

［２８］ＬＩＮＪｉｎｃｈｅｎｇ，ＣＨＥＮＪａｎｍｉｎ．Ａｎａｕｔｏｍａｔｅｄｍｅｃｈａｎｉｓｍｆｏｒｓｅｃｕｒｅ

ｉｎｐｕｔｈａｎｄｌｉｎｇ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２００９，４（９）：８３７８４４．

［２９］ＥＲＩＫＳＳＯＮＢＩ，ＤＡＨＬＯＥ，ＢＬＬＥＲＲ，ｅｔａｌ．Ａｎｅｗｏｒａｌｄｉｒｅｃｔ

ｔｈｒｏｍｂｉｎｉｎｈｉｂｉｔｏｒ，ｄａｂｉｇａｔｒａｎｅｔｅｘｉｌａｔｅ，ｃｏｍｐａｒｅｄｗｉｔｈｅｎｏｘａｐａｒｉｎｆｏｒ

ｐｒｅｖｅｎｔｉｏｎｏｆｔｈｒｏｍｂｏｅｍｂｏｌｉｃｅｖｅｎｔｓｆｏｌｌｏｗｉｎｇｔｏｔａｌｈｉｐｏｒｋｎｅｅｒｅ

ｐｌａｃｅｍｅｎｔ：ｔｈｅＢＩＳＴＲＯＩＩｒａｎｄｏｍｉｚｅｄｔｒｉａｌ［Ｊ］．ＪｏｕｒｎａｌｏｆＴｈｒｏｍ

ｂｏｓｉｓａｎｄＨａｅｍｏｓｔａｓｉｓ，２００５，３（１）：１０３１１１．

［３０］ＨＥＮＴＥＨＺＡＤＥＨＮ，ＭＥＨＴＡＡ，ＧＵＲＢＡＮＩＮＫ，ｅｔａｌ．Ｓｔａｔｉｓｔｉｃａｌ

ａｎａｌｙｓｉｓｏｆｓｅｌｆｓｉｍｉｌａｒｓｅｓｓｉｏｎｉｎｉｔｉａｔｉｏｎｐｒｏｔｏｃｏｌ（ＳＩＰ）ｍｅｓｓａｇｅｓｆｏｒ

ａｎｏｍａｌｙｄｅｔｅｃｔｉｏｎ［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ４ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ

ＮｅｗＴｅｃｈｎｏｌｏｇｉｅｓ，ＭｏｂｉｌｉｔｙａｎｄＳｅｃｕｒｉｔｙ．２０１１：１５．

［３１］ＳＰＩＤｙｎａｍｉｃｓ．Ｗｅｂａｐｐｌｉｃａｔｉｏｎｓｅｃｕｒｉｔｙａｓｓｅｓｓｍｅｎｔ［Ｒ］．２００３．

［３２］ＡＭＭＡＮＮＰ，ＷＩＪＥＳＥＫＥＲＡ Ｄ，ＫＡＵＳＨＩＫ Ｓ．Ｓｃａｌａｂｌｅ，ｇｒａｐｈ

ｂａｓｅｄｎｅｔｗｏｒｋｖｕｌｎｅｒａｂｉｌｉｔｙａｎａｌｙｓｉｓ［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ９ｔｈＡＣＭＣｏｎ

ｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ．ＮｅｗＹｏｒｋ：ＡＣＭ

Ｐｒｅｓｓ，２００２：２１７２２４．

［３３］都娟．基于模糊测试方法的 Ｗｅｂ应用安全性测试技术的研究及

其工具实现［Ｄ］．上海：华东师范大学，２０１１．

［３４］刘为．基于模糊测试的ＸＳＳ漏洞检测系统研究与实现［Ｄ］．长沙：

湖南大学，２０１０．

·５００４·第１１期 于莉莉，等：Ｗｅｂ安全性测试技术综述 　　　


