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一种多协议网络日志二次聚类方法研究

杨　杰
（湖南科技学院 计算机与通信工程系，湖南 永州 ４２５１００）

摘　要：为了处理网络日志规模过大及其相关问题，并为后期日志分析提供简洁的数据源，提出一种多协议网
络日志二次聚类方法。该方法采用划分网格的方式把网络日志进行网格内初次聚类，然后再依据相似度判断对

初次聚类簇进行二次聚类，最后输出聚类后的日志记录及一些稀疏数据和孤立点数据。经实验测试证明，在不

破坏网络日志的完整性和准确性，且不影响用户正常网络访问的前提下，该方法日志规模压缩效果显著，时间复

杂度低以及能够处理实际的动态数据，实现增量式聚类。
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中图分类号：ＴＰ３０９　　　文献标志码：Ａ　　　文章编号：１００１３６９５（２０１２）１０３９２９０３
ｄｏｉ：１０．３９６９／ｊ．ｉｓｓｎ．１００１３６９５．２０１２．１０．０８７

Ｍｅｔｈｏｄｏｆｍｕｌｔｉｐｒｏｔｏｃｏｌｎｅｔｗｏｒｋｌｏｇｔｗｏｓｔｅｐｃｌｕｓｔｅｒｉｎｇ
ＹＡＮＧＪｉｅ

（Ｄｅｐｔ．ｏｆＣｏｍｐｕｔｅｒ＆ＣｏｍｍｕｎｉｃａｔｉｏｎＥｎｇｉｎｅｅｒｉｎｇ，ＨｕｎａｎＵｎｉｖｅｒｓｉｔｙｏｆＳｃｉｅｎｃｅ＆Ｅｎｇｉｎｅｅｒｉｎｇ，ＹｏｎｇｚｈｏｕＨｕｎａｎ４２５１００，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：ＴｏｄｅａｌｗｉｔｈｌａｒｇｅｓｃａｌｅｏｆＷｅｂｌｏｇａｎｄｒｅｌａｔｅｄｉｓｓｕｅｓ，ａｎｄｔｏｐｒｏｖｉｄｅｂｒｉｅｆｄａｔａｓｏｕｒｃｅｓｆｏｒｔｈｅｌａｔｅｒｌｏｇａｎａｌｙｓｉｓ，
ｔｈｉｓｐａｐｅｒｐｒｏｐｏｓｅｄａｍｅｔｈｏｄｍｕｌｔｉｐｒｏｔｏｃｏｌｎｅｔｗｏｒｋｌｏｇｔｗｏｓｔｅｐｃｌｕｓｔｅｒｉｎｇ，ｗｈｉｃｈｐｌｏｔｅｄｅｖｅｒｙｌｏｇｉｎｔｏｄａｔａｇｒｉｄａｎｄｆｉｒｓｔ
ｃｌｕｓｔｅｒｉｎｇｉｎｔｈｅｇｒｉｄ．Ｔｈｅｎａｃｃｏｒｄｉｎｇｔｏｓｉｍｉｌａｒｉｔｙｊｕｄｇｍｅｎｔ，ｍａｄｅｔｈｅｉｎｉｔｉａｌｃｌｕｓｔｅｒｇｒｉｄｓｅｃｏｎｄａｒｙｃｌｕｓｔｅｒｉｎｇ．Ｆｉｎａｌｌｙｏｕｔｐｕｔ
ｃｌｕｓｔｅｒｅｄｌｏｇ，ｓｏｍｅｓｐａｒｓｅｄａｔａａｎｄｏｕｔｌｉｅｒｄａｔａ．Ｔｈｒｏｕｇｈｔｈｅｔｅｓｔｅｘｐｅｒｉｍｅｎｔ，ｉｎｔｈｅｐｒｅｍｉｓｅｏｆｅｎｓｕｒｉｎｇｔｈｅｃｏｍｐｌｅｔｅｎｅｓｓａｎｄ
ａｃｃｕｒａｃｙｏｆｌｏｇ，ａｎｄｗｉｔｈｏｕｔａｆｆｅｃｔｔｈｅｎｏｒｍａｌｕｓｅｒｎｅｔｗｏｒｋｃｏｍｍｕｎｉｃａｔｉｏｎ，ｔｈｅｍｅｔｈｏｄｃａｎｅｆｆｅｃｔｉｖｅｌｙｃｏｍｐｒｅｓｓｌｏｇｓｔｏｒａｇｅ，
ｒｅｄｕｃｅｔｈｅｔｉｍｅｃｏｍｐｌｅｘｉｔｙａｎｄｄｅａｌｗｉｔｈａｃｔｕａｌｄｙｎａｍｉｃｄａｔａａｎｄｒｅａｌｉｚｅｉｎｃｒｅｍｅｎｔａｌｃｌｕｓｔｅｒｉｎｇ．
Ｋｅｙｗｏｒｄｓ：Ｗｅｂｌｏｇａｎａｌｙｓｉｓ；ｇｒｉｄｂａｓｅｄｃｌｕｓｔｅｒｉｎｇ；ｔｗｏｓｔｅｐｃｌｕｓｔｅｒｉｎｇ；ｉｎｃｒｅｍｅｎｔａｌｃｌｕｓｔｅｒｉｎｇ

　　随着全球信息化的加速，互联网在中国的发展规模迅速扩
大。但由于互联网具有开放性、互连性、共享性的特点，网络安

全问题也越来越严重，计算机的安全、取证工作也变得越来越

重要［１］。网络日志是记录用户对服务器访问情况的日志文

件［２］，这些文件包含了大量的用户访问信息，如用户的 ＩＰ地
址、所访问的ＵＲＬ、访问日期、事件和访问路径等，通过日志可
以监控系统资源［３］、快速定位故障、审计用户行为、告警可疑

行为、发现攻击者留下的痕迹、为恢复系统提供帮助、生成调查

报告、为打击计算机犯罪提供证据来源［４］等。因此，为了保护

系统的安全、方便调查系统故障、监控系统运行状况等，通过对

日志记录进行分析，可将整个或局部网络的安全态势进行展

示［５］。

在１９８０年，ＨＯＳＳＥＩＮ等人［６］第一次提出了利用日志进行

安全审计的思想。密苏里大学的 Ｍｅｙｅｒ对日志在当今网络环
境中的研究意义作了分析［７］，他认为日志是分析网络安全必

不可少的数据源。目前国外关于日志的研究主要集中在日志

统计分析、实时监控和安全集中管理方面［３］，国内主要是运用

日志的关联分析来提取日志的规律，然后利用日志进行安全审

计。目前国内外都在加紧研究适合当今高速网络环境的网络

日志处理技术。归纳起来，主要有两大类：ａ）在重要的网络节
点配置大容量硬盘，存储海量日志；ｂ）配置具有海量存储设备
的专用日志服务器［８］。以上两种方式虽然从一定程度上缓解

了海量日志的存储问题，但没有从根本上解决网络日志的数据

量大、规模巨型化的问题，一方面给系统的性能和存储空间带

来较重的负担，同时也使得审计系统分析日志数据时延增

加［９］，进而严重影响系统安全审计、监控和检测的效率。本文

针对网络日志数据量大、数据集动态变化等问题，提出了一种

多协议网络日志二次聚类方法。

"

　二次聚类方法分析

"


"

　聚类方法流程设计

如图１所示，对到达和通过网络连通设备（网卡）的多协
议报文使用ＷｉｎＰｃａｐ进行捕获和解析，解析出相关属性值。通
过特征选择和特征提取，选取对日志聚类有用的属性字段。对

选取的属性值作相似度计算，满足条件的日志记录作聚类处

理。在聚类过程中，首先在时间维上划分网格，对网格内的数

据作初次聚类，生成初次聚类簇；然后把初次聚类簇进行相似

度判断，再次聚类；最后生成日志记录，输出为两次聚类生成的

日志记录和一些稀疏数据、孤立点数据。

"


#

　各模块具体分析

ａ）生成网格数据。通过ＷｉｎＰｃａｐ进行捕包解析，获取属性
值，将生成的日志记录以秒为单位存储到数据库中，作为原始

的数据源。日志文中字符表示如下：ｍｓＳｔａｒｔ为起始微妙值、
ｍｓＥｎｄ为结束微妙值、ｄｔＳｔａｒｔ为起始时间、ｄｔＥｎｄ为结束时间、
ｃｎｔ为聚类时聚合的报文段个数、ｌｅｎｓ为初次聚类簇传输的数
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据量、ｌｅｎｓｓｄ为从源到目的传输的数据量、ｌｅｎｓｄｓ为从目的到
原传输的数据量、ｓｙｎＮｕｍ为连接开始标志、ｆｉｎＮｕｍ为连接结束
标志。

ｂ）初次聚类。只选择 ｓＩＰ、ｄＩＰ、ｓＰｏｒｔ、ｄＰｏｒｔ相同的日志记
录作为聚类项，并转换生成 ｍｓＳｔａｒｔ、ｍｓＥｎｄ、ｌｅｎｓ、ｃｎｔ（聚合的报
文段数）。设计了相应的ＳＱＬ语句：

ＳＥＬＥＣＴＭＡＸ（ｄａｔｅｔｉｍｅ）ＡＳｄｔ，
ＭＩＮ（ｍｉｃｓｅｃ）ＡＳｍｓＥｎｄ；
ｓＩＰ、ｄＩＰ、ｓＰｏｒｔ、ｄＰｏｒｔ，
ＳＵＭ（ｌｅｎ）ＡＳｌｅｎｓ，ＣＯＵＮＴ（）ＡＳｃｎｔ，
ＳＵＭ（ｓｙｎ）ＡＳｓｙｎＮｕｍ，ＳＵＭ（ｆｉｎ）ＡＳｆｉｎＮｕｍ，
ＦＲＯＭ［以时间值命名的网格数据表］
ＷＨＥＲＥＧＲＯＵＰＢＹｓＩＰ、ｄＩＰ、ｓＰｏｒｔ、ｄＰｏｒｔ

经过数据库处理可直接生成聚类簇，且以日志记录的形式

存储于数据库的中间临时表（ｕｄｐＭｉｄ，ｔｃｐＭｉｄ，ｉｃｍｐＭｉｄ，ｅＭｉｄ，
ａｒｐＭｉｄ），同时删除原有的网格数据，以减小数据集的规模，便
于进行动态增量式聚类。

ｃ）二次聚类。每隔一段时间对初次聚类簇网格作二次聚
类处理。设有初次聚类簇Ａ，Ｘ，Ｙ，…，最终聚类簇表示为Ｃ。
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１２１　ＵＤＰ协议二次聚类方法
ａ）Ａ作为Ｃ第一条源数据，直接给Ｃ各属性赋值：
ＣｄＰｏｒｔ＝ＡｄＰｏｒｔ；ＣＳｉｚｅＳｕｍ＝Ａｌｅｎｓ

ｂ）Ｃ与下一条数据Ｘ作匹配对比
①ｉｆＣｄｔＳｔａｒｔ＞Ｘｄｔ
ＣＭｉｃＳｔａｒｔ＝ＸｍｓＳｔａｒｔ
②ｉｆ（ＣｄｔＥｎｄ＜Ｘｄｔ）
ＣＭｉｃＥｎｄ＝ＸｍｓＥｎｄ
③ｆｌａｇ＝ｔｒｕｅ
ｉｆ（ｆｌａｇ＝ｆａｓｅ）
ＣｓＰｏｒｔ＝ＸｓＰｏｒｔ；ＣｄＰｏｒｔ＝ＸｄＰｏｒｔ；ＣＳｉｚｅＳｕｍ＝Ｘｌｅｎｓ

１２２　ＴＣＰ协议二次聚类方法
ａ）Ａ作为Ｃ第一条源数据，直接给Ｃ各属性赋值：
ＣｓｙｎＮｕｍ＝ＡｓｙｎＮｕｍ

ｂ）Ｃ与下一条数据Ｘ作匹配比对：
ｉｆ（ＣｄｔＥｎｄ－Ｘｄｔ≤３（ｍｉｎ）‖Ｘｄｔ－ＣｄｔＳｔａｒｔ≤３（ｍｉｎ））
ｉｆ（ｆｌａｇ＝ｆａｌｓｅ）
Ｃｄｉｐ＝Ｘｄｉｐ；ＣｓＰｏｒｔ＝ＸｓＰｏｒｔ；ＣｄＰｏｒｔ＝ＸｄＰｏｒｔ

ｃ）Ｃ作为最终结果存入数据库Ｃｌｕｓ。
１２３　ＩＣＭＰ协议二次聚类方法

ａ）Ａ作为Ｃ第一条源数据，直接给Ｃ各属性赋值：
Ｃｄｉｐ＝Ｘｄｉｐ；Ｃｔｙｐ＝Ａｄｙｐ；Ｃｃｏｄｅ＝Ａｃｏｄｅ
①ｉｆ（ＣｄｔＳｔａｒｔ＞Ｘｄｔ）
ＣＭｉｃＳｔａｒｔ＝ＸｍｓＳｔａｒｔ
②ｉｆ（ＣｄｔＥｎｄ＜Ｘｄｔ）
ＣＭｉｃＥｎｄ＝ＸｍｓＥｎｄ

③ｆｌａｇ＝ｔｒｕｅ
ｉｆ（ｆｌａｇ＝ｆａｌｓｅ）
ＣｓＰｏｒｔ＝ＸｓＰｏｒｔ；ＣｄＰｏｒｔ＝ＸｄＰｏｒｔ；ＣＳｉｚｅＳｕｍ＝Ｘｌｅｎｓ

ｂ）Ｃ作为最终结果存入数据库Ｃｌｕｓ中。
１２４　ＡＲＰ协议二次聚类方法

ａ）Ａ作为Ｃ第一条源数据，直接给Ｃ各属性赋值：
ＣｄＭａｃ＝ＡｄＭａｃ

ｂ）Ｃ与下一条数据Ｘ作匹配比对：
ｉｆ（ＣｄｔＳｔａｒｔ＞Ｘｄｔ）
ＣＭｉｃＳｔａｒｔ＝ＸｍｓＳｔａｒｔ
ｉｆ（ＣｄｔＥｎｄ＜Ｘｄｔ）
ＣＭｉｃＥｎｄ＝ＸｍｓＥｎｄ
③ｆｌａｇ＝ｔｒｕｅ
ｉｆ（ｆｌａｇ＝ｆｌａｓｅ）
ＣｄＭａｃ＝ＸｓＭａｃ；ＣｄＭａｃ＝ＸｄＭａｃ

ｃ）Ｃ作为最终结果存入数据库Ｃｌｕｓ。
１２５　Ｅｔｈｅｒｎｅｔ协议二次聚类方法

ａ）Ａ作为Ｃ第一条源数据，直接给Ｃ各属性赋值：
Ｃｄｉｐ＝Ａｄｉｐ；ＣｓＭａｃ＝ＡｓＭａｃ；ＣｄＭａｃ＝ＡｄＭａｃ；Ｃｐｒｏｔｏ＝Ａｐｒｏｔｏ

ｂ）Ｃ与下一条数据Ｘ作匹配比对：
ｉｆ（Ｘｄｔ－ＣｄｔＥｎｄ＜３（ｍｉｎ）＆＆（ＣｓＭａｃ＝ＸｓＭａｃ＆＆ＣｄＭａｃ＝ＸｄＭａｃ））

①ｉｆ（ＣｄｔＳｔａｒｔ＞Ｘｄｔ）
ＣＭｉｃＳｔａｒｔ＝ＸｍｓＳｔａｒｔ
②ｉｆ（ＣｄｔＥｎｄ＜Ｘｄｔ）
ＣＭｉｃＥｎｄ＝ＸｍｓＥｎｄ
③ｆｌａｇ＝ｔｒｕｅ
ｉｆ（ｆｌａｇ＝ｆａｌｓｅ）
Ｃｄｉｐ＝Ｘｄｉｐ；ＣｓＭａｃ＝ＸｓＭａｃ；ＣｄＭａｃ＝ＸｄＭａｃ；Ｃｐｒｏｔｏ＝Ｘｐｒｏｔｏ

#

　实验与结果分析

#


"

　实验定性分析

文中设计的实验程序是在 ＶｉｓｕａｌＳｔｕｄｉｏ２００５平台上实现
的一个简单的控制台程序。在整个程序实现过程中，为降低对

内存和ＣＰＵ的占用率，虽然界面没有显示数据处理过程，但由
于多次用到了数据库相关技术，从整体来说加大了对内存和

ＣＰＵ的耗费。然而从效果上来说减轻了程序本身的负担，降
低了时间和空间复杂度，同时满足网络日志准确性和完整性的

基本要求。从操作上来说，捕包解析、存储生成网格、初次聚类

和二次聚类间相互独立，同时运用多线程技术，提高了程序的

运行效率。

#


#

　实验定量分析

实验从２０１１３１５１８２０１１到２０１１３１５２１３０４５，持续
３１０３４，其中有数据流的高峰期，也有稀疏数据的时间段。因
为数据量较多，表１只展示了实验的部分数据。

从表１中可以清楚地看到日志压缩效果显著。以 ＴＣＰ为
例，２０１１３１５１８２０１１至 ２０１１３１５１８２０２０期间，源 ＩＰ
（ｓＩＰ）为１２３．１２５．１１５．５９，源端口（ｓＰｏｒｔ）为８０与目的 ＩＰ（ｄＩＰ）
为１９２．１６８．０．９７，目的端口（ｄＰｏｒｔ）为４６６８之间的通信量为从
源端到目的端（ｓｉｚｅ＿ｓｄ）为２５４７２条，从目的端到源端（ｓｉｚｅ＿
ｄｓ）为１３０１条，但经过二次聚类之后日志数（ｃｎｔ）约减为３４
条。在整个实验中，流经网络互连设备的报文数共计

３５８２０５０，会占用１８５７ＭＢ的内存，经聚类后只产生２２４５４６
条日志，占用２３９ＭＢ的内存。
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表１　二次聚类部分结果
ｄｔＳｔａｒｔ ｍｓＳｔａｒｔ ｄｔＥｎｄ ｍｓＥｎｄ Ｐｒｏｔｏ ｓＩＰ ｄＩＰ ｓＰｏｒｔ ｄＰｏｒｔ ｃｎｔ ｓｉｚｅ＿ｓｄ ｓｉｚｅ＿ｄｓ ｒｓｔ ｓｙＮｕｍ ｆｉｎＮｕｍ

２０１１３１５１８：２０：１１ １３５２９０ ２０１１３１５１８：２０：２０ ７０５１９６ ＴＣＰ １２３．１２５．１１５．５９ １９２．１６８．０．９７ ８０ ４６６８ ３４ ２５４７２ １３０１ １ ２ １
２０１１３１５１８：２０：１１ ３３８３２７ ２０１１３１５１８：２０：１１ ９５５５４３ ＴＣＰ １９２．１６８．０．９７ ２２２．６８．１９２．４３ ４６７１ ８０ １６ ６９２ １２１１６ ０ ２ １
２０１１３１５１８：２０：１１ １１４９１７ ２０１１３１５１８：２０：４５ ９０５６９５ ＴＣＰ １９２．１６８．０．９７ ６０．２１０．１８．１６４ ４６６７ ８０ １１ １０３７ ７４５ １ ２ １
２０１１３１５１８：２０：１５ ８４５５４５ ２０１１３１５１８：１９：１６ ５１１５４ ＴＣＰ １９２．１６８．０．９７ ２０２．９７．２４６．２１９ ４５９５ ８０ ２６ ２９７１ １２５１３ ２ ２ ０
２０１１３１５１８：２０：１９ ５９０２３２ ２０１１３１５１８：２０：２０ ７２４４９９ ＴＣＰ １９２．１６８．０．９７ ２１８．７８．２１５．７８ ４６７４ ８０ ２３ ２７８６ ５６２８ ２ ２ ０
２０１１３１５１８：２０：２７ ６６９０１２ ２０１１３１５１８：１９：５７ ６８１０８８ ＴＣＰ １２３．１２９．２１４．１４７ １９２．１６８．０．９７ ８０ ４６３０ １４ ５１７４ ７３８ １ ２ １
２０１１３１５１８：２０：２９ ７３９０８６ ２０１１３１５１８：２０：４５ ９０５６９７ ＴＣＰ １２３．１２５．１１５．７５ １９２．１６８．０．９７ ８０ ４６８７ ３５ １４２７３ ７２９８ １ ２ １
２０１１３１５１８：２０：３１ ９７４４１５ ２０１１３１５１８：２０：５０ ９５１９１７ ＴＣＰ １１９．１６４．２１９．６ １９２．１６８．０．９７ ８０ ４６９８ ６９ ５８０８１ ３０４３ １ ２ １
２０１１３１５１８：２０：３０ ９７４４１６ ２０１１３１５１８：２０：５０ ９５１９１２ ＴＣＰ １１９．１６４．２１９．６ １９２．１６８．０．９７ ８０ ４７００ １７１ １７３６９８ ４６７７ １ ２ １
２０１１３１５１８：３４：００ ２２１０５１ ２０１１３１５１８：３７：１２ ７３２４５９ ＵＤＰ １９２．１６８．０．９７ １１９．１６２．８０．４３ ５７６２４ ２６２７ １４９ ９３０３６ ＮＵＬＬ ＮＵＬＬ ＮＵＬＬ ＮＵＬＬ
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　　该聚类方法时间复杂度低。因为采用基于网格的二次聚
类，其时间复杂度主要取决于以下两个方面：ａ）初次聚类取决
于数据规模，时间复杂度为 Ｏ（ｎ）（ｎ为网格内数据量）；ｂ）二
次聚类取决于中间临时表数据库（如ｕｄｐＭｉｄ、ｔｃｐＭｉｄ、ｉｃｍｐＭｉｄ、
ｅＭｉｄ、ａｒｐＭｉｄ）的规模，因为聚类过程中有些数据已经被聚合，
不必都参与遍历，其时间复杂度低于 Ｏ（ｎ２）（ｎ为初次聚类簇
个数）。

由于两次聚类操作都以多线程的方式并行运作，不影响日

志的捕获、解析，使得程序可以不断地向数据集中添加数据，实

现增量式聚类；同时两次聚类过程中都设置了数据的删除环节，

不会使整个数据集规模过大。因此，该聚类模型适合于动态的

实时数据，完全不同于以往传统的面对静态数据集的聚类算法。

$

　结束语

针对网络日志数量大、数据集动态变化等问题，提出了一

种基于网格的多协议网络日志二次聚类方法。该方法采用划

分网格的方式把网络日志进行网格内初次聚类，然后再依据相

似度判断对初次聚类簇进行二次聚类，实现了对海量日志的有

效压缩，程序简单，易于实现，时间复杂度低。同时结合多线程

技术和数据库技术，提高了程序的运行效率，为快速定位故障、

监控用户的行为、发现异常情况以及发现攻击者留下的痕迹等

问题提供了简洁的数据源。另外，因为多次用到数据库相关技

术，从总体上加大了对内存和ＣＰＵ的耗费，所以选择适当方法
来减少对数据库的操作是下一步要进行的工作。
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