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基于代理和熵权的无线传感器网络数据融合

刘加杰，孙子文

（江南大学 物联网工程学院，江苏 无锡 ２１４１２２）

摘　要：为了解决节点分布密集环境中网络数据融合能耗较大的问题，提出了一种基于代理和熵权的分组融合
算法。该算法首先通过节点监测数据相似度的对比，摒除组内故障节点的影响；然后采用 Ｃ／Ｓ模式对组内节点
进行融合，以组融合数据代替节点数据参与融合；最后采用代理模式对各组融合数据进行熵权融合。仿真结果

证明该方案能以较小的能耗代价获取准确的融合结果，有效减少了网络延迟。
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　引言

无线传感器网络（ＷＳＮ）由随机部署的节点组成，广泛应

用于环境监测、战场监控等领域［１，２］。它通过节点间的无线通

信和连接，构成对某一特定环境或目标的监测网络，实现对环

境或目标的监测。受节点自身能量和部署环境的影响，ＷＳＮ

技术的应用受到一定的限制。

数据融合技术能有效降低传感器节点的通信能耗，实现对

目标的完整而准确地描述［３，４］。文献［５］提出了一种可信融合

算法，通过计算节点监测数据的可信度，选取可信度高的数据

参与融合，提高融合结果的可信度。文献［６］提出了一种用于

故障探测的基于模糊规则的数据融合方案，采用模糊集思想对

节点监测数据进行融合。以上数据融合算法均基于客户端／服

务器（ｃｌｉｅｎｔ／ｓｅｒｖｅ，Ｃ／Ｓ）模式，节点将数据传送到汇聚节点或簇

头节点集中进行处理，造成不必要的节点能耗且能耗不

均［７－９］。

文献［１０］采用代理思想进行融合，通过代理在节点间的

自由迁移将融合过程迁移到节点处进行，有效降低了节点的通

信能耗。文献［１１］提出了一种基于代理的多目标数据融合优

化算法，由节点输出构造一个简单的重叠函数，通过函数变量

的求解判定目标存在的区域，实现对目标的定位和追踪。文献

［１２］将移动代理与神经网络相结合，通过节点监测数据的融

合实现对目标的识别。

由上述可知，代理模式能有效降低节点通信能耗。但节点

分布距离较近时存在两个问题：ａ）节点分布密集区采用代理

模式，节点通信能耗较大；ｂ）相邻节点的监测结果相近或相

同，对各节点数据逐个进行融合会增大网络延迟。

针对问题ａ），本文将距离较近的节点分为一组，组内采用

Ｃ／Ｓ模式，组间采用代理模式，以降低节点的通信能耗；针对问

题ｂ），本文通过组内节点监测结果的熵权［１３，１４］融合，获取组

融合数据，以组融合数据代替传感器节点监测数据参与融合，

减小网络延迟。通过监测数据信息熵的计算，获取监测数据对

应的熵权，通过加权融合，获取最终的数据融合结果。仿真结

果表明，本文方案能获得准确的融合结果，并有效降低节点能

耗和网络延迟时间。

"

　熵权融合算法

熵的概念源于热力学，用于描述分子或离子运动的不可逆

现象，后由香农引入信息论，用于对系统状态不确定性进行度

量［１５］。设某一事件ｘ发生的概率为ｐ（ｘ），则ｘ的熵［１５］定义为
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Ｈ（ｘ）＝ｌｏｇ２（ｐ（ｘ）） （１）

其中：Ｈ（ｘ）是对事件发生的不确定性的度量，其大小反映了事

件发生的不确定性程度，其值越大，事件的不确定性越大。

所谓熵权就是根据各节点传递给决策者的数据信息熵的

大小来决定节点数据的权重［１４］。它反映了不同节点的监测数

据在决策中所起作用的大小。若某节点的监测数据在决策中

所起的作用较大，则表示该节点数据所携带和传输的信息越

多，它的信息熵就越小，对应的熵权就越大；反之，对应的熵权

就越小［１４］。

设传感器节点 ｉ监测结果的概率向量为 ｐｉ＝（ｐｉ（Ａ１），

ｐｉ（Ａ２），ｐｉ（Ａ３）），ｐｉ中的元素 Ｐｉ（Ａｊ）（ｊ＝１，２，３）分别表示节

点监测结果中是目标的概率、不是目标的概率以及不确定性

概率。

节点ｉ的信息熵定义为

Ｈｉ＝∑
３

ｊ＝１
ｐｉ（Ａｊ）ｌｏｇ２（ｐｉ（Ａｊ）） （２）

节点ｉ的监测结果的权重定义为

ｉ＝１－
Ｈｉ

∑
ｎ

ｉ＝１
Ｈｉ

（３）

节点ｉ监测数据的熵权定义为

ωｉ＝
ｉ

∑
ｎ

ｉ＝１
ｉ

（４）

满足归一化条件：

∑
ｎ

ｉ＝１
ωｉ＝１ （５）

其中：ｎ为参与融合的传感器节点数目。

对满足相似度条件的网内各节点监测数据按式（６）～（８）

进行融合，获取网内数据融合结果的概率向量为 ｐ＝（ｐ（Ａ１），

ｐ（Ａ２），ｐ（Ａ３）），各分量分别为

ｐ（Ａ１）＝∑
ｎ

ｉ＝１
ωｉｐｉ（Ａ１） （６）

ｐ（Ａ２）＝∑
ｎ

ｉ＝１
ωｉｐｉ（Ａ２） （７）

ｐ（Ａ３）＝∑
ｎ

ｉ＝１
ωｉｐｉ（Ａ３） （８）

数据融合结果的概率向量满足归一化条件的验证性推导：

ｐ（Ａ１）＋ｐ（Ａ２）＋ｐ（Ａ３）＝

∑
ｎ

ｉ＝１
ωｉｐｉ（Ａ１）＋∑

ｎ

ｉ＝１
ωｉｐｉ（Ａ２）＋∑

ｎ

ｉ＝１
ωｉｐｉ（Ａ３）＝

∑
ｎ

ｉ＝１
ωｉ（ｐｉ（Ａ１）＋ｐｉ（Ａ２）＋ｐｉ（Ａ３））＝

∑
ｎ

ｉ＝１
ωｉ＝１ （９）

由式（９）可知，分组熵权融合算法融合结果的概率向量满

足归一化条件，从而验证了分组熵权融合算法的正确性。

)

　移动代理融合算法

本文融合方案中，融合代理分为节点融合代理（ｎｏｄｅｆｕ

ｓｉｏｎａｇｅｎｔ，ＮＦＡ）和簇头融合代理（ｈｅａｄｆｕｓｉｏｎａｇｅｎｔ，ＨＦＡ）两

类。ＮＦＡ由簇头产生，负责簇内各组融合数据的融合，融合完

成时，将融合结果返回给簇头节点；ＨＦＡ由汇聚节点生成，负

责各簇的簇内融合结果的融合，簇间融合结束时，将融合结果

返回给汇聚节点。

本文基于代理的融合方案中，数据融合过程包括如下四个

步骤：

ａ）节点分组
对簇内节点进行分组，将距离较近的传感器节点分为一

组。为各小组分配一个组长节点，由组长节点负责组内节点监

测数据的融合。

ｂ）组内融合
组内各传感器节点将监测数据传送到组长节点。组长节

点对监测数据进行累加求均值，计算各传感器节点监测数据与

均值的相似度，并摒除相似度［１６］小的传感器节点的监测数据。

采用熵权融合算法对满足相似度条件的传感器节点的监测数

据进行融合，获取组融合数据，以组融合数据代替组内节点监

测数据参与簇内融合。

假设组内传感器节点ｉ的监测结果的概率向量为Ｐｉ，组内

节点监测数据均值的概率向量Ｒｉ为

Ｒｉ＝（Ｒｉ（Ａ１），Ｒｉ（Ａ２），Ｒｉ（Ａ３））＝
１
ｎｎ∑

ｎｎ

ｉ＝１
ｐｉ （１０）

其中：ｎｎ为组内传感器节点的数目。
节点ｉ与均值的距离定义为

ｄｉ＝
１
２（‖ｐｉ‖＋‖Ｒｉ‖＋〈ｐｉ，Ｒｉ槡 〉） （１１）

其中：‖ｐｉ‖＝〈ｐｉ，ｐｉ〉。

内积：

〈ｐｉ，Ｒｉ〉＝ｐｉ（Ａ１）×Ｒｉ（Ａ１）＋ｐｉ（Ａ２）×Ｒｉ（Ａ２）＋ｐｉ（Ａ３）×Ｒｉ（Ａ３）

节点ｉ监测数据的相似度［１６］定义为

ｓｉｍ（ｉ）＝１－ｄｉ （１２）

设置相似度门限值，保留相似度大于门限值的节点监测数

据，摒除相似度小于门限值的节点监测数据。根据式（１）～

（４）获取满足相似度条件的各节点监测数据的熵权，经加权

融合获得该组的组融合数据的概率向量Ｒｉ为

Ｒｉ＝（Ｒｉ（Ａ１），Ｒｉ（Ａ２），Ｒｉ（Ａ３））＝∑
ｎｒ

ｉ＝１
ｉ×ｐｉ＝

（∑
ｎｒ

ｉ＝１
ｉ×ｐｉ（Ａ１），∑

ｎｒ

ｉ＝１
ｉ×ｐｉ（Ａ２），∑

ｎｒ

ｉ＝１
ｉ×ｐｉ（Ａ３）） （１３）

其中：ｎｒ为组内相似度大于门限值的节点数。

ｃ）簇内融合
簇头生成ＮＦＡ并将其传送到第一跳组长节点，等待被响

应。组长节点在响应 ＮＦＡ之前，通过对自身融合数据的概率
向量Ｒｉ的运算和转换，获取熵权 ω。ＮＦＡ被响应后，由 ＮＦＡ

按式（１４）对各组的组融合数据加权融合。融合完成后，ＮＦＡ

携带融合结果迁移到下一跳组长节点继续进行加权融合。当

簇内融合结束时，ＮＦＡ将簇内融合结果概率向量 Ｈｉ返回给簇
头节点，由簇头对融合结果进行下一步处理。

Ｈｉ＝（Ｈｉ（Ａ１），Ｈｉ（Ａ２），Ｈｉ（Ａ３））＝∑
ｍ

ｉ＝１
ωｉ×Ｒｉ＝

（∑
ｍ

ｉ＝１
ωｉ×Ｒｉ（Ａ１），∑

ｍ

ｉ＝１
ωｉ×Ｒｉ（Ａ２），∑

ｍ

ｉ＝１
ωｉ×Ｒｉ（Ａ３）） （１４）

其中：ｍ为簇ｉ内分组的个数。
ｄ）簇间融合

汇聚节点生成ＨＦＡ并传送至第一跳簇头节点，等待簇头
节点的响应。簇头在响应ＨＦＡ之前，对由ＮＦＡ返回的簇内融
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合结果进行分析，获取熵权 λ。ＨＦＡ被响应后，由 ＨＦＡ按式
（１５）对簇内融合结果加权融合。融合完成后，ＨＦＡ携带融合
结果迁移到下一跳簇头节点继续执行加权融合。簇间融合结

束时，ＨＦＡ将簇间融合结果的概率向量 ＳＴ返回给汇聚节点，
由汇聚节点对融合结果进行最终的处理、分析和决策。

ＳＴ＝（ＳＴ（Ａ１），ＳＴ（Ａ２），ＳＴ（Ａ３））＝∑
ｈｎ

ｉ＝１
λｉ×Ｈｉ＝

（∑
ｈｎ

ｉ＝１
λｉ×Ｈｉ（Ａ１），∑

ｈｎ

ｉ＝１
λｉ×Ｈｉ（Ａ２），∑

ｈｎ

ｉ＝１
λｉ×Ｈｉ（Ａ３）） （１５）

其中：ｈｎ为簇头节点数。

1

　节点能耗

Ｃ／Ｓ融合模式中，节点能耗大致分为节点接收／发送数据

的能耗、数据传输过程中的路径损耗、节点对数据进行融合的

耗能三部分。与Ｃ／Ｓ融合模式相比，代理融合模式中节点能

耗增加了节点接收／发送代理的耗能及传输代理过程中的路径

损耗。

假设节点接收／发送数据的能耗系数为 αＪ／ｂｉｔ，融合能耗

系数为βＪ／ｂｉｔ，路径损耗系数为 γＪ／ｂｉｔ／ｍ；代理长度为 ｐｂｉｔ，

监测数据长度为ｑｂｉｔ。

节点ｉ与ｊ之间的距离定义为

ｄ（ｉ，ｊ）＝ （ｘｉ－ｘｊ）２＋（ｙｉ－ｙｊ）槡
２ （１６）

融合耗能定义为

Ｅｆ（ｑ）＝β×ｑ （１７）

Ｃ／Ｓ模式中，节点接收／发送数据的能耗定义为
Ｅｔ（ｑ）＝Ｅｒ（ｑ）＝α×ｑ （１８）

路径损耗定义为

Ｅｌ（ｑ）＝γ×ｑ×ｄ４（ｉ，ｊ） （１９）

代理模式中，节点接收／发送数据的能耗定义为
Ｅｔ（ｐ＋ｑ）＝Ｅｒ（ｑ）＝α×（ｐ＋ｑ） （２０）

路径损耗定义为

Ｅｌ（ｐ＋ｑ）＝γ×（ｐ＋ｑ）×ｄ４（ｉ，ｊ） （２１）

节点完成一次融合总能耗定义为

Ｅｓ＝Ｅｔ＋Ｅｒ＋Ｅｆ＋Ｅｌ （２２）

2

　仿真及结果分析

本文基于代理和熵权的无线传感器网络数据融合方案的

ＭＡＴＬＡＢ实验环境为：在１００ｍ×１００ｍ的范围内随机生成１２１

个节点的位置坐标，节点分布如图１所示；随机生成各节点监

测结果的概率向量，作为数据融合实验中融合算法仿真的依据

对本文算法进行仿真分析。

2


"

　融合算法仿真

按照熵权融合算法分别对本文分组融合方案和原始不分

组融合方案进行数据融合算法的仿真与分析。基于 ＭＡＴＬＡＢ

平台对各数据融合阶段的实验仿真，获取本文分组融合方案的

组内融合结果的概率向量如表１所示，本文分组融合模式和原

始不分组融合模式的簇内融合结果的概率向量 ＣＲ和簇间融

合结果的概率向量Ｒ如表２所示。
表１　组内融合结果

ＮＯ Ｐ（Ａ１） Ｐ（Ａ２） Ｐ（Ａ３） ＮＯ Ｐ（Ａ１） Ｐ（Ａ２） Ｐ（Ａ３）

１ ０．１６１１ ０．１６９２ ０．６６９７ １１ ０．１５２５ ０．１７０６ ０．６７６９

２ ０．１６４８ ０．１５３６ ０．６７１６ １２ ０．１６２１ ０．１４３６ ０．６９４３

３ ０．１５７５ ０．１７９２ ０．６６３３ １３ ０．１９６２ ０．１３６４ ０．６６７４

４ ０．１６６８ ０．１４８４ ０．６８４８ １４ ０．２０２０ ０．１１４０ ０．６５４０

５ ０．１７３５ ０．１６２４ ０．６６４１ １５ ０．１６５０ ０．１５５４ ０．６７９６

６ ０．１６０６ ０．１７３３ ０．６６６１ １６ ０．１８６４ ０．１４８８ ０．６６４８

７ ０．１７５７ ０．１５０４ ０．６７３９ １７ ０．１７３６ ０．１３９９ ０．６８６５

８ ０．１８０６ ０．１４８５ ０．６７０９ １８ ０．１５２８ ０．１８３６ ０．６６３６

９ ０．２０６４ ０．１３４２ ０．６５９４ １９ ０．１５１６ ０．１５１６ ０．６９６８

１０ ０．１６６３ ０．１７７４ ０．６５６３ ２０ ０．１６４９ ０．１６４７ ０．６６７７

表２　簇内／簇间融合结果

概率
向量

本文分组融合方案 原始不分组融合方案

Ｐ（Ａ１） Ｐ（Ａ２） Ｐ（Ａ３） Ｐ（Ａ１） Ｐ（Ａ２） Ｐ（Ａ３）

ＣＲ

０．１６２６
０．１７２６
０．１７１４
０．１８７１
０．１６０７

０．１６２３
０．１５８６
０．１５６３
０．１４６３
０．１６０１

０．６７５１
０．６６８８
０．６７２３
０．６６６６
０．６７９２

０．１６２４
０．１７２４
０．１７１３
０．１８８８
０．１６１０

０．１６３４
０．１５８６
０．１５６２
０．１４６２
０．１５９３

０．６７４２
０．６６９０
０．６７２５
０．６６５０
０．６７９７

Ｒ ０．１７０８ ０．１５６８ ０．６７２４ ０．１７１５ ０．１５６２ ０．６７２３

　　表１和２中的向量元素 Ｐ（Ａｉ）（ｉ＝１，２，３）分别表示数据
融合结果的概率向量中是目标的概率、不是目标的概率和不确

定性概率。

表１给出了本文分组熵权融合算法中各组节点的组内融
合数据的概率向量中的元素值。组融合数据是组内节点监测

数据的总体特征性的代表，它反映了组内节点数据的决策趋

向。按本文融合方案对表１中的组融合数据进行后续各阶段
的融合，以获取相应的簇内融合结果及簇间融合结果。

表２显示了两种融合方案的簇内和簇间融合结果的概率

向量。由表２中各项对应数据的对比可得：本文提出的分组熵
权融合算法的融合结果与原始不分组融合算法的融合结果近

似相同。由此可知本文提出的分组熵权融合算法能获取正确

的融合结果，不会造成融合结果的失真，从而验证了本文分组

熵权融合方案的正确性。

2


)

　节点能耗仿真

假设网内传感器节点接收／发送数据的能耗系数α为６×

１０－１２Ｊ／ｂｉｔ，数据融合的能耗系数β为５×１０－１０Ｊ／ｂｉｔ，路径损耗

系数γ为３×１０－９Ｊ／ｂｉｔ／ｍ，代理长度 ｐ为１００ｂｉｔ，监测数据长

度ｑ为５００ｂｉｔ。按式（１３）～（１９）分别对代理模式及Ｃ／Ｓ模式

下分组与不分组情况下的节点能耗进行仿真，能耗仿真如图２

所示。

由图２可知，在节点分布相对较为集中的环境中，采用基

于移动代理的分组融合模式能有效降低节点能耗。出现该情

·１８８３·第１０期 刘加杰，等：基于代理和熵权的无线传感器网络数据融合 　　　



况的原因是：ａ）节点能耗随着数据传输距离的增加而增加，一
次性传输的距离越远，能耗越大，而分组融合模式能有效降低

节点数据的一次性传输距离，从而降低节点能耗；ｂ）代理融合
模式通过代理的自由迁移将融合过程迁移到节点处进行，降低

了节点的通信能耗。因此，在节点分布较为集中的环境中，将

Ｃ／Ｓ模式与代理模式相结合，组内采用 Ｃ／Ｓ模式，组间采用代
理模式能有效降低节点的通信能耗。

2


1

　网络延迟仿真

网络延迟时间主要包括节点接收和发送数据产生的网络

延迟、节点进行数据融合造成的网络延迟两个部分。而由节点

进行数据融合造成的网络延迟只占很少的一部分。在 ＭＡＴ
ＬＡＢ平台上分别对各融合模式下的网络延迟进行仿真，网络
延迟仿真如图３所示。

由图３可知，代理融合模式较Ｃ／Ｓ融合模式的网络延迟时
间小；分组融合模式较不分组融合模式的网络延迟时间小。产

生上述情况的原因是：ａ）代理模式使数据根据路由算法在簇
内节点间进行传输，缩短了数据传输过程的延迟时间；ｂ）与不
分组融合模式相比，分组融合模式中，各组的组内融合过程同

时进行能有效降低网络延迟时间。本文基于代理的分组融合

算法通过分组融合与代理融合两种模式的有机结合，能有效降

低数据融合过程中的网络延迟时间，提高数据的实时性。

3

　结束语

本文通过分组模式、Ｃ／Ｓ模式与代理模式三种融合模式的
结合，有效降低了在节点分布相对集中的环境中的节点能耗。

通过对组内数据的相似度处理，摒除故障节点影响；通过组内

融合获取组融合数据，以组融合数据代替组内节点的监测数据

进行融合，以减小节点运算量、降低网络延迟；采用信息熵的思

想，获取参与融合的各数据的熵权，通过节点数据的熵权融合

获取融合结果。仿真结果证明了本文提出的数据融合算法能

获得准确的融合结果，有效解决了节点分布相对集中环境代理

融合模式能耗较大的问题，减少了网络延迟。
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