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一种区分服务网络边缘路由器动态阈值的

公平性标记算法
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摘　要：针对区分服务分组标记算法没有考虑到流特性，从而导致不同的流在带宽竞争中出现公平性较差的问
题，提出了应用在网络边缘路由器上的一种基于动态阈值的三色标记算法 ＤＴＴＣＭ。该算法通过调整流速阈值
ｍｉｎｔｈ和ｍａｘｔｈ，按照一定的策略对数据包进行标记，从而保证数据流在带宽不足时能公平地享受带宽。理论分
析和仿真结果表明，ＤＴＴＣＭ在ＵＤＰ流与ＴＣＰ流的带宽分配上，以及目标速率对于聚流间剩余带宽分配的影响
上，均有着较好的公平性。
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ａｓｗｅｌｌａｓｔｈｅａｓｓｉｇｎｍｅｎｔｏｆｅｘｃｅｓｓｂａｎｄｗｉｄｔｈｓａｍｏｎｇｔｈｅａｇｇｒｅｇａｔｅｓ．
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　　随着Ｉｎｔｅｒｎｅｔ业务量的不断增长，ＱｏＳ［１］日益受到人们的
重视。区分服务（ＤｉｆｆＳｅｒｖ）体系结构［２］是 ＩＥＴＦ为实现 Ｉｎｔｅｒｎｅｔ
服务质量控制的一种网络模型。它解决了综合服务（Ｉｎｔ
Ｓｅｒｖ）［３］的可扩展性和鲁棒性问题，且易于实现和扩展，结构层
次化明显。但在 ＤｉｆｆＳｅｒｖ中，由于数据流的特性和要求不同，
致使它们在带宽争用中具有不同的竞争能力。传统分组标记

算法并没有考虑到这点，因而确保为不同特性的流公平地分配

网络带宽成为目前研究的热点。

ＴＣＰ流、ＵＤＰ流具有不同的流特性，当网络发生拥塞时采
取的策略也不相同。ＴＣＰ流利用滑动窗口机制来实现流量控
制和拥塞控制［４］，当网络拥塞时，ＴＣＰ流会自动降低发送速率；
ＵＤＰ流则不具有流量控制和拥塞控制机制，因此在网络拥塞
时仍按原速率发送，抢占由 ＴＣＰ降低发送速率后暂时空余出
来的带宽，造成带宽分配的不公平［５，６］。本文在分析分组标记

算法的基础上，对ＴＳＷＴＣＭ（ｔｉｍｅｓｌｉｄｉｎｇｗｉｎｄｏｗｔｈｒｅｅｃｏｌｏｒｍａｋ
ｅｒ）标记算法在策略上进行改进，以改善不同特性数据流在带

宽竞争中的公平性。
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ＴＳＷＴＣＭ是一种典型的基于 ＴＳＷ［７］的三色标记器，它通
常包含速率估计器和标记器两个独立的部件。通过这两个部

件将每个包与一个颜色关联。其原理如图１所示。
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ＴＳＷＴＣＭ标记器基于速率估计器在时间滑动窗口内对平
均速率的估计，通过比较目标速率（ＣＩＲ）和峰值速率（ＰＩＲ），依
照概率将分组标记为三种颜色，每种颜色拥有不同的丢弃优先

级，由低到高分别为绿（ｇｒｅｅｎ）、黄（ｙｅｌｌｏｗ）、红（ｒｅｄ）。但
ＴＳＷＴＣＭ标记算法存在较为严重的汇聚流之间带宽分配不公
平的现象。Ｓｕ等人分析了该算法的缺陷，并在其基础上提出
了一种改进的算法，即 ＩｔｓｗＴＣＭ［８］。与 ＴＳＷＴＣＭ相比，该算法
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令带宽分配的公平性得到很大改善。但是改进的一些算法要

么对ＴＣＰ协议本身作了改动，要么需要在边界路由器上保留
流的状态信息，因此有不易扩展的缺点。
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标记算法

如果数据流在网络中按比例享用网络资源，那么其瞬时吞

吐率与总吞吐率之比应该和其目标速率与总目标速率之比相

等。如果比值不等，说明数据流之间没有公平享有带宽。基于

这种思想，为了改善ＴＳＷＴＣＭ存在的不足，本文设计了基于动
态阈值的三色标记算法（ＤＴＴＣＭ）。

ＤＴＴＣＭ算法的关键是两个关于流速的阈值 ｍｉｎｔｈ和
ｍａｘｔｈ，ＤＴＴＣＭ会根据测量到的包的到达速率动态地调整这两
个阈值。根据这两个阈值，ＤＴＴＣＭ按照某种策略将数据包标
记为ｇｒｅｅｎ、ｙｅｌｌｏｗ或ｒｅｄ，以确保数据流在带宽不足时能公平享
用瓶颈带宽，并当带宽充足时能公平享用剩余带宽。

在ＤＴＴＣＭ中，这两个阈值只有在数据流的速率超过目标
速率时才起作用；而当其速率小于目标速率时，将数据包标记

为ｇｒｅｅｎ，此时这两个阈值不起作用，主要是为了保护这些流，
使其尽快达到目标速率。具体算法如下所示：

ｉｆ（ａｖｇｒａｔｅ≤ｃｉｒ）
　　　Ｐｇｒｅｅｎ＝１；
　　ｅｌｓｅ｛
ｆａｉｒｎｅｓｓ＝（ｔｈｐｕｔ／ｔｈｐｕｔｔｏｔａｌ）／（ｃｉｒ／ｃｉｒｔｏｔａｌ）；
ｍａｘｔｈ＝ｃｉｒ×（１＋１／ｆａｉｒｎｅｓｓ）；

槡ｍｉｎｔｈ＝ｃｉｒ× ｃｉｒ／ｃｉｒｍａｘ／ｆａｉｒｎｅｓｓ；
ｍａｘｐ＝ｃｉｒ／［ｃｉｒｍａｘ×（１＋ｆａｉｒｎｅｓｓ）］
　Ｐｇｒｅｅｎ＝ｍｉｎｔｈ／ａｖｇｒａｔｅ；
　　ｉｆ（ａｖｇｒａｔｅ≤ｍａｘｔｈ）

｛Ｐｙｅｌｌｏｗ＝［１－［
ａｖｇｒａｔｅ－ｃｉｒ
ｍａｘｔｈ－ｃｉｒ］

２×（１－ｍａｘｐ）］×［１－ ｃｉｒ
ａｖｇｒａｔｅ］＋

［
ｃｉｒ
ａｖｇｒａｔｅ－Ｐｇｒｅｅｎ］；｝

ｅｌｓｅ

　　｛Ｐｙｅｌｌｏｗ＝
ｃｉｒ
ａｖｇｒａｔｅ－Ｐｇｒｅｅｎ；｝

　　Ｐｒｅｄ＝１－Ｐｇｒｅｅｎ－Ｐｙｅｌｌｏｗ；｝

图２中，ａｖｇｒａｔｅ为估计的数据包的平均速率；ｔｈｐｕｔ为统计
的瞬时吞吐率；ｔｈｐｕｔｔｏｔａｌ为瓶颈链路带宽；ｆａｉｒｎｅｓｓ为公平因
子；ｃｉｒ为到达包的目标速率；ｃｉｒｔｏｔａｌ为所有流的目标速率之
和；ｃｉｒｍａｘ为各个流当中的最大目标速率；Ｐｇｒｅｅｎ、Ｐｙｅｌｌｏｗ、Ｐｒｅｄ分别
为标记绿包、黄包和红包的概率。

如果数据流享用的带宽资源超过了其在公平情况下享用

的带宽资源，则ｆａｉｒｎｅｓｓ值大于１；反之小于１。ｆａｉｒｎｅｓｓ值越大
或者越小，都说明公平性越坏，ＤＴＴＣＭ需要减小（或增加）数据
包标记为绿包和黄包的概率，增加（或减小）标记为红包的概

率。利用阈值ｍｉｎｔｈ来决定标记为绿包的概率，利用 ｍｉｎｔｈ和
ｍａｘｔｈ来共同决定标记为黄包的概率。因此，ｆａｉｒｎｅｓｓ值越大，
ｍｉｎｔｈ和ｍａｘｔｈ值就应该越小；反之这些值应该越大。另外，考
虑到目标速率对 ＴＣＰ流公平享用网络资源的影响［９］，ＤＴＴＣＭ
在计算ｍｉｎｔｈ和ｍａｘｔｈ时都包含了因子 ｃｉｒ，并且在计算 ｍｉｎｔｈ
时将ｃｉｒｍａｘ也考虑进去，以确保目标速率较大流的数据包有
更多的机会被标记为绿包和黄包，从而使得该流能够更公平地

享用网络资源，减小目标速率对这种公平性的影响。

当ａｖｇｒａｔｅ≤ｃｉｒ时，说明该流所享用的资源未到达目标值，
该流的数据包以概率１被标记为绿包，从而使得该流尽快达到
其目标速率。

当ｃｉｒ＜ａｖｇｒａｔｅ≤ｍａｘｔｈ时，以 ｍｉｎｔｈ／ａｖｇｒａｔｅ概率将数据包

标记为绿色，如果ｆａｉｒｎｅｓｓ＞１，则 Ｐｇｒｅｅｎ不会大于 ｃｉｒ／ａｖｇｒａｔｅ，也
就是说当竞争瓶颈链路带宽时获得的资源不会超过其目标值，

从而确保瓶颈链路带宽的公平分配。标记为黄包的概率Ｐｙｅｌｌｏｗ
包含两个部分，如图２所示（图２、３中各阴影部分面积表示相
关的标记概率）。

［
ｃｉｒ
ａｖｇｒａｔｅ－Ｐｇｒｅｅｎ］ （１）

［１－［ａｖｇｒａｔｅ－ｃｉｒｍａｘｔｈ－ｃｉｒ］
２×（１－ｍａｘｐ）］×［１－ ｃｉｒ

ａｖｇｒａｔｅ］ （２）

式（１）加上Ｐｇｒｅｅｎ就等于 ｃｉｒ／ａｖｇｒａｔｅ，因而在带宽充足时可
以确保该流达到目标速率。式（２）标记的数据包是用来竞争
额外带宽，为确保额外带宽的公平享用，式（２）对过多享用额
外资源的数据流作了“约束”。ｍａｘｔｈ和 ｍａｘｐ都与目标速率
ｃｉｒ及公平因子 ｆａｉｒｎｅｓｓ相关，这样公平因子偏大的流或者 ｃｉｒ
值较小的流的数据包被标记为黄包的概率就较小。式（２）中
引入了平方项，确保了Ｐｙｅｌｌｏｗ不会下降过快而影响ＤＴＴＣＭ算法
的稳定性。式（２）中引入了ｍａｘｐ这个因子。从图２中可以看
到，ｍａｘｐ越大时，数据包被标记为黄包的概率也就越大，并且
ｍａｘｐ与ｃｉｒ、ｃｉｒｍａｘ及ｆａｉｒｎｅｓｓ相关，随着ｃｉｒ的增加而增加，随着
ｆａｉｒｎｅｓｓ的增加而减小。这样式（２）确保了流速越大的流其数据
包标记为黄包的概率也就越小，减少了其享用额外带宽资源的

机会，确保了其他流有更多机会公平享用额外网络资源。

当ａｖｇｒａｔｅ＞ｍａｘｔｈ时，以 ｍｉｎｔｈ／ａｖｇｒａｔｅ概率将数据包标记
为绿色，（ｃｉｒ－ｍｉｎｔｈ）／ａｖｇｒａｔｅ概率将数据包标记为黄色，其余
部分都标记为红色，如图３所示。与图２相比，此时标记为红
色的概率大大增加。这种情况说明该流占用的网络资源大大

超过了其按比例公平应该享用的，因此要对其进行一定的“惩

罚”，以维护其他流的“权益”。
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ＤＴＴＣＭ中的参数ｍｉｎｔｈ、ｍａｘｔｈ、ｍａｘｐ是根据瞬时吞吐率动态
变化的，避免了参数敏感性问题，以适应网络流量的动态变化。

+

　算法仿真

使用ＮＳ２［１０］（ｎｅｔｗｏｒｋｓｉｍｕｌａｔｉｏｎｖｅｒｓｉｏｎ２）作为仿真工具，
并与ＴＳＷＴＣＭ算法进行仿真结果比较，验证 ＤＴＴＣＭ算法性
能。实验仿真拓扑如图４所示。
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图４中Ｓ１～Ｓ４为源端，Ｄ１～Ｄ４为对应的目的端，Ｅ１、Ｅ２为
Ｄｉｆｆｓｅｒｖ的边缘路由器，Ｃ１为 Ｄｉｆｆｓｅｒｖ的核心路由器，Ｃ１与 Ｅ２
之间为瓶颈链路，带宽为５Ｍｂｐｓ。各链路带宽和时延如图５
所示。核心路由器采用ＲＩＯＣ队列管理机制，仿真参数如表１
所示。源端Ｓ１、Ｓ２分别发送包长度为１０００Ｂｙｔｅ的连续 ＴＣＰ
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流，ＴＣＰ初始窗口设为１０００。源端Ｓ３、Ｓ４分别发送包长度为１
０００Ｂｙｔｅ、速率为２Ｍｂｐｓ的ＵＤＰ流。

表１　ＤＴＴＣＭ算法仿真参数

ＡＦ３ ＡＦ２ ＡＦ１
ｍｉｎｔｈ ５ １０ ２０
ｍａｘｔｈ １０ ２０ ４０
ｍａｘｐ ０．２０ ０．１０ ０．０２
ｗｑ ０．０２

　　设计三种情况下的仿真实验，即不足定购（ｕｎｄｅｒｏｒｄｅｒ）、
充分定购（ｗｅｌｌｏｒｄｅｒ）和过量定购（ｏｖｅｒｏｒｄｅｒ），其定购级别（ｏｒ
ｄｅｒｌｅｖｅｌ）分别为４０％、８０％和１２０％。在三种定购级别下，四
个源端拥有相同的目标速率和峰值速率，在定购级别为４０％
时，目标速率为０．５Ｍｂｐｓ，峰值速率为０．６Ｍｂｐｓ；在定购级别
为８０％时，目标速率为１Ｍｂｐｓ，峰值速率为１．２Ｍｂｐｓ；在定购
级别为１２０％时，目标速率为１．５Ｍｂｐｓ，峰值速率为１．８Ｍｂｐｓ。
仿真时间为３０ｓ。

仿真结果如图５～１０所示。图中横坐标是时间，纵坐标是
吞吐率。ｔｃｐ１、ｔｃｐ２、ｕｄｐ１、ｕｄｐ２分别是源端 Ｓ１、Ｓ２、Ｓ３、Ｓ４发出
的数据流。

图５和６分别给出了两种算法下定购级别为４０％时的仿
真结果。由于带宽充足，两种算法的 ＴＣＰ流在前１０ｓ的调整
之后，都能达到目标速率。ＴＳＷＴＣＭ算法中，ＵＤＰ流的吞吐率
在１．８Ｍｂｐｓ左右，而ＴＣＰ的吞吐率在其目标速率０．５Ｍｂｐｓ左
右，剩余带宽基本上被ＵＤＰ流占用，ＴＣＰ流几乎得不到剩余带
宽；ＤＴＴＣＭ算法中，ＵＤＰ的吞吐率在１．７Ｍｂｐｓ左右，ＴＣＰ的吞
吐率在０．７Ｍｂｐｓ左右，虽然 ＵＤＰ依然抢占了大量的剩余带
宽，但ＤＴＴＣＭ算法整体的公平性要好于ＴＳＷＴＣＭ算法。
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图７和８分别给出了两种算法在定购级别为８０％时的仿
真结果。ＴＳＷＴＣＭ算法中，ＵＤＰ流的吞吐率在１．６Ｍｂｐｓ左右，
ＴＣＰ流的吞吐率在０．８Ｍｂｐｓ左右，ＴＣＰ流无法达到其目标速
率；ＤＴＴＣＭ算法中，ＵＤＰ流的吞吐率在经过一段时间的调整之
后稳定在１．４Ｍｂｐｓ左右，ＴＣＰ流稳定在目标速率 １Ｍｂｐｓ左
右，从而可看出ＤＴＴＣＭ公平性好于ＴＳＷＴＣＭ算法。
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图９和１０分别给出了两种算法下定购级别为１２０％时的
仿真结果。由于处于过量定购状态，两种算法的 ＴＣＰ流都不
能达到其目标速率。ＴＳＷＴＣＭ算法中，ＵＤＰ流的吞吐率在１．６
Ｍｂｐｓ左右，而两个 ＴＣＰ流的吞吐率相差较大，一个在１Ｍｂｐｓ
左右，另一个在０．７Ｍｂｐｓ左右；ＤＴＴＣＭ算法中，ＵＤＰ流的吞吐
率比ＴＳＷＴＣＭ中略小，在１．５Ｍｂｐｓ左右，两个 ＴＣＰ流的吞吐
率都稳定在 １Ｍｂｐｓ左右，从而可看出其公平性要好于
ＴＳＷＴＣＭ算法。
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表２～７分别给出了上述仿真的数据结果。ＤＴＴＣＭ算法
在定购级别为 ４０％和 ８０％时，ＴＣＰ流的丢包率要小于
ＴＳＷＴＣＭ算法，ＵＤＰ流的丢包率大于ＴＳＷＴＣＭ算法；并且相对
于ＴＳＷＴＣＭ算法，ＤＴＴＣＭ算法下的 ＴＣＰ流的平均吞吐率更
大，ＵＤＰ流的平均吞吐率更小，ＤＴＴＣＭ算法下的链路利用率更
高。在定购级别为１２０％时，ＤＴＴＣＭ算法下虽然 ＴＣＰ与 ＵＤＰ
流的丢包率都有所增加，但相比ＴＳＷＴＣＭ算法，ＴＣＰ流的平均
吞吐率更大，ＵＤＰ流的平均吞吐率更小，整体公平性更好。
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如前分析，目标速率会影响 ＤｉｆｆＳｅｒｖ聚流间剩余带宽享用
的公平性，为此本文设计了图１１所示的实验拓扑。拓扑中有
两个聚流，每个聚流由三个单流组成，Ｓ１、Ｓ２、Ｓ３形成聚流 １，
Ｓ４、Ｓ５、Ｓ６形成聚流２。Ｅ０、Ｅ１、Ｅ２为 ＤｉｆｆＳｅｒｖ的边缘路由器，Ｃ１
为核心路由器，Ｃ１与Ｅ２间为瓶颈链路。各链路带宽和时延如
图１１所示。核心路由器采用 ＲＩＯＣ队列管理机制，仿真参数
如表１所示。源端分别发送包长度为１０００Ｂｙｔｅ的连续 ＴＣＰ
流，设置峰值速率为目标速率的 １．２倍，聚流 １的目标速率
ｃｉｒ１始终是１Ｍｂｐｓ；而聚流２的目标速率 ｃｉｒ２从１Ｍｂｐｓ增加
到８Ｍｂｐｓ，也就是网络定购级别从２０％增加到９０％，ＴＣＰ初始
窗口设为１０００，仿真时间为３０ｓ。

公平性指数的定义如下：

ＦＩ＝
∑
ｉ
ｘ( )ｉ２

Ｎ∑
ｉ
ｘ２( )ｉ

（３）

其中：０＜ＦＩ＜１；ｘｉ为流 ｉ所得到的剩余带宽／流 ｉ的目标速率
ｃｉｒ；Ｎ是聚流的总数量（在本仿真中，Ｎ＝２）。 （下转第３８６０页）
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由仿真结果可以看出，本文给出的干扰对齐方案可以明显

地提高系统的网络容量，由本文第２章的结论可知，改进后的
干扰对齐方案可明显降低算法实现的复杂度。分析图３～６可
知，系统中天线的配置、算法的迭代次数以及系统的自由度决

定着无线通信系统的网络容量。假设不考虑系统以及算法的

复杂度，天线数目的增多、迭代次数的增加以及系统自由度的

提高，都可以提升小区的网络容量；但在实际应用时需要考虑

系统和算法的可实现性以及其复杂度等方面的情况。

,

　结束语

本文研究了异构无线网络的干扰管理与控制问题。首先

分析了多小区的干扰对齐技术原理，在此基础上提出了异构网

中基于干扰对齐的干扰抑制实现方案，并基于该干扰抑制算法

提出了异构网干扰对齐的优化方案。仿真结果表明，优化后的

干扰对齐方案大幅度提升了无线通信系统的网络容量，并且降

低了算法实现复杂度。
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（上接第３８５６页）根据以上定义，公平性指数越接近１，则剩余带
宽在聚流中的分配越公平。

两种标记算法在不同的网络提供级别下，其公平性指数如

图１２所示。
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区分服务标记算法的公平性是保证业务流服务质量和提

高网络资源利用率的一个重要环节。本文分析了 ＴＳＷＴＣＭ算
法，针对其不足提出了基于动态阈值的标记算法 ＤＴＴＣＭ。该
算法通过一个公平因子的变化来间接感知数据流参数的变化，

动态调整流速阈值 ｍｉｎｔｈ和 ｍａｘｔｈ，并按照一定的策略将数据
包标记为ｇｒｅｅｎ、ｙｅｌｌｏｗ或 ｒｅｄ。实验证明：相对于 ＴＳＷＴＣＭ算
法，ＤＴＴＣＭ在 ＵＤＰ流与 ＴＣＰ流的带宽分配上，以及目标速率
对于聚流间剩余带宽分配的影响上，均有着较好的公平性和可

扩展性。
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