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摘　要：为确保数字音频数据感知意义上的完整性，提出了一种新的音频认证水印算法。该算法把原始音频分
帧，每帧分为两节，在第一节时域中嵌入同步码，将第二节进行 ＤＣＴ变换，计算邻帧关系向量，并将其作为水印
信息嵌入其他帧第二节的ＤＣＴ中频系数。认证时，计算邻帧关系误差，据事先设定的阈值来判断音频是否被窜
改，若遭受窜改，可进行窜改定位。仿真实验表明，该算法在无原始水印参与的情况下，不仅可以实现音频媒体

的完整性认证，而且窜改定位准确。
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　引言

随着数字化音频技术的不断发展，音频数字水印已经成为

一个非常热门的研究领域。数字音频认证技术可实现对音乐、

语音等音频数据的完整性／真实性进行保护，可确保接收到的
音频数据在传送过程中未经第三方恶意窜改，即在人类感知意

义上与原始音频是完全相同的［１］。

目前学术界关于数字音频认证的文献还很有限。

Ｒａｄｈａｋｒｉｓｈｎａｎ等人［２］根据“两个听觉质量相似音频之间的掩

蔽曲线几乎是一样的”原理，首先计算音频掩蔽曲线的ｈａｓｈ函
数值，然后采用已知的信息隐藏方法将其作为水印嵌入到音频

信号中。Ｃｈｅｎ等人［３］提出一种使用小波包分解和最优树选取

的基于质量的认证算法，以音频分段的小波包分解系数作为与

质量相关的鲁棒特征。小波包系数的选取采用一种在最小熵

意义下的最优树算法，该算法可有效识别随机剪切和局部区域

窜改操作。张敏情等人［４］提出一种基于局部保持映射的音频

数字签名算法，在经过小波包变换和线性预测形成音频特征

后，利用ＬＰＰ降维，再通过混沌置乱来得到最终签名。以上算法
的共同缺点是，在认证失败的情况下，作品数据作为一个整体被

视为“无用”数据而被抛弃。但导致认证失败的原因很可能只

是由于一小部分数据被窜改。如果能找到作品被窜改的位置，

无疑可保留绝大部分未被窜改部分的价值［５］，进而加以利用。

本文提出了一种新的用于音频认证的数字水印算法。该

算法采用分段分节处理，通过时域频域变换，将同步码及邻帧

关系向量作为水印信息进行嵌入。认证时算法可对窜改进行

准确定位。实验结果表明，该算法科学有效。

!

　理论基础

!


!

　相关定义

将原始音频记为Ａ，嵌入水印后的音频记为Ａ′。首先将 Ａ
分为ｍ帧（每帧长度为 ｌ），然后对每一帧 Ａ（ｉ）（ｉ＝０，１，…，
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ｍ－１）进行离散余弦ＤＣＴ变换，得到变换系数 ＣＡ（ｉ）（ｊ）（ｊ＝
０，１，…，ｌ－１）。

定义１　序列 ＣＡ（ｉ）（ｊ）的前 ｐ个数 ＣＡ（ｉ）（ｋ）（ｋ＝０，
１，…，ｐ－１，０≤ｋ＜ｌ）称为内容系数，ＣＡ（ｉ）ｐ＝［ＣＡ（ｉ）（０），ＣＡ
（ｉ）（１），…，ＣＡ（ｉ）（ｐ－１）］称为内容向量。内容向量包含了音
频帧ＤＣＴ变换后的低频系数，因此它反映了音频帧数据的主
要内容。

定义２　ＣＡ（ｉ）ｐ和ＣＡ（ｉ＋１）ｐ分别为音频第ｉ帧和第ｉ＋
１帧的内容向量，则映射函数ｆ（ＣＡ（ｉ）ｐ，ＣＡ（ｉ＋１）ｐ）称为邻帧
关系函数（具体描述见１．２节），映射结果 Ｒｉ，ｉ＋１＝ｆ（ＣＡ（ｉ）ｐ，
ＣＡ（ｉ＋１）ｐ）称为邻帧关系向量，其中的元素称为邻帧关系
系数。

本文算法就是将邻帧关系向量 Ｒｉ，ｉ＋１作为水印信息嵌入
到原始音频第ｉ′帧Ａ（ｉ′）的 ＤＣＴ中频系数中，其中 ｉ′≠ｉ，ｉ′≠
ｉ±１。认证时，对于相邻两帧Ａ′（ｉ）和Ａ′（ｉ＋１），计算其邻帧关
系向量得到Ｒ′ｉ，ｉ＋１，从第 ｉ′帧中提取水印信息得到 Ｒ″ｉ，ｉ＋１，并
有Ｒ″ｉ，ｉ＋１＝Ｒｉ，ｉ＋１＋ΔＲ。这里 ΔＲ表示由误码、窜改等原因导
致的误差。

定义３　δ（Ａ′（ｉ），Ａ′（ｉ＋１））＝｜Ｒ′ｉ，ｉ＋１－Ｒ″ｉ，ｉ＋１｜为邻帧
关系误差。

记θ１＝｜Ｒ′ｉ，ｉ＋１－Ｒｉ，ｉ＋１｜，θ２＝｜ΔＲ｜，则θ１反映了原始音频
帧Ａ（ｉ）和Ａ（ｉ＋１）在经历某些操作之后内容变化程度，θ２反
映了原始水印信息在经历这些操作之后的失真程度。由于

｜Ｒ′ｉ，ｉ＋１－Ｒ″′ｉ，ｉ＋１｜≤｜Ｒ′ｉ，ｉ＋１－Ｒｉ，ｉ＋１｜＋｜ΔＲ｜＝θ１＋θ２，这样就
可以事先设定一个误差阈值 θ≤θ１＋θ２，用于检测音频是否遭
遇了超过许可的操作或窜改。

!


"

　构造邻帧关系向量

由于音频信号在时域上的一个短时间段内（一般为２０ｍｓ
左右）被认为是相对稳定且前后相关的［６］，因此本文采用著名

统计学家卡尔·皮尔逊设计的统计指标相关系数来构造邻帧

关系向量。定义２中的邻帧关系函数ｆ（ｘ，ｙ）可分两个步骤：
ａ）由式（１）计算邻帧相关系数

ρ＝ ∑（ｘ－珋ｘ）（ｙ－珋ｙ）
∑（ｘ－珋ｘ）２∑（ｙ－珋ｙ）槡

２
（１）

由相关系数的性质可知：ρ的值介于 －１与 ＋１之间，即
｜ρ｜≤１。
ｂ）将ρ的值转换为八位的二进制原码，即整数位为符号

位，其余七位为小数位。这个八位的二进制序列就是本文构造

的邻帧关系向量Ｒｉ，ｉ＋１。

"

　水印嵌入及认证

"


!

　水印生成

将原始音频Ａ按照长度ｌ分帧，再将每帧分成Ｌ和Ｒ两小
节，长度分别为ｌ１和ｌ２，即ｌ＝ｌ１＋ｌ２。对每帧数据Ａ（ｉ）的Ｒ节
进行ＤＣＴ变换，计算邻帧关系向量Ｒｉ，ｉ＋１作为水印信息。为提
高安全性，将所有 Ｒｉ，ｉ＋１进行置乱加密，得到待嵌入的水印序
列ｗｉ，ｉ＋１。

"


"

　水印嵌入

水印嵌入算法分为以下五个步骤：

ａ）为抵抗同步攻击，在每帧的 Ｌ节时域中嵌入１３位的巴
克码，形成Ｌ′。

ｂ）将ｗｉ，ｉ＋１嵌入到第ｉ′帧的Ｒ节的ＤＣＴ中频系数中。ｉ′由
ｉ来确定，即ｉ′＝φ（ｉ），φ作为密钥函数，以提高系统安全性。

ｃ）具体的嵌入方法采用均值量化［７］的方法：

（ａ）计算待修改的ＤＣＴ系数ｃａ的统计平均值μ。
（ｂ）修改ｃａ为 ｃａ′。修改规则为：ｃａ′＝ｃａ＋［μ′－μ］。其

中：当水印比特与?μ／Δ」的奇偶性相同时，μ′＝?μ／Δ」×Δ＋Δ／
２；当水印比特与?μ／Δ」的奇偶性不同时：

μ′＝
（?μ／Δ」－１）×Δ＋Δ／２，μ∈［?μ／Δ」×Δ，?μ／Δ」×Δ＋Δ／２）
（?μ／Δ」＋１）×Δ＋Δ／２，μ∈［?μ／Δ」×Δ＋Δ／２，?μ／Δ」×Δ＋Δ{ ）

Δ表示均值量化的步长，?·」表示取下整数。
ｄ）嵌入完成后，对 ｃａ′做 ＤＣＴ逆变换到时域生成 Ｒ′，并连

接到Ｌ′之后，形成一帧的处理结果。
ｅ）对每一帧做步骤ｂ）～ｄ）。最后经合并形成完整的带水

印的时域音频信号。

"


+

　认证过程

认证时，计算邻帧关系向量 Ｒ′ｉ，ｉ＋１，并提取水印信息

Ｒ″ｉ，ｉ＋１。其步骤如下：
ａ）根据巴克码确定各帧起始位置，对音频信号进行分帧，

并找到每帧的Ｒ节数据。
ｂ）对每帧的Ｒ节数据进行 ＤＣＴ变换，计算其邻帧关系向

量Ｒ′ｉ，ｉ＋１，同时按式（２）提取水印信息ｗ′ｉ，ｉ＋１，并对其反置乱解
密得到Ｒ″ｉ，ｉ＋１。

ｗｂ＝
０ ?ｃａ／Δ」ｍｏｄ２＝０

１ ?ｃａ／Δ」{ ｍｏｄ２＝１
（２）

其中：ｗｂ表示提取的水印比特。
ｃ）对每帧计算邻帧关系误差δ（Ａ′（ｉ），Ａ′（ｉ＋１）），并将其

结果转换为十进制小数ｄ（ｉ），同时按式（３）记入向量Ｍ。

Ｍ（ｉ）＝
０ ｄ（ｉ）＜θ
１ ｄ（ｉ）≥{ θ

（３）

若Ｍ中所有的元素均为０，则认证通过；否则认证失败。
导致认证失败的情况主要有三种：（ａ）待检音频作品与原始音
频没有关系；（ｂ）数据传输处理中出现误码；（ｃ）待检音频作品
被窜改，且窜改程度超出了事先设定的阈值。

"


,

　窜改定位

在认证失败的情况下，可通过下面的规则进行窜改定位：

据上述算法过程，若第 ｉ帧被窜改，有 Ｍ（ｉ－１）＝１，
Ｍ（ｉ）＝１和Ｍ（φ′（ｉ））＝１（这里 φ′表示 φ的逆）。反过来，若
Ｍ（ｉ－１）、Ｍ（ｉ）和Ｍ（φ′（ｉ））的值不同时为１，则第ｉ帧一定未
被窜改，此时重置Ｍ（ｉ）＝０。按照此规则对向量 Ｍ进行多次
遍历，便可定位所有被窜改的帧，即 Ｍ中所有非０分量对应
的帧。

+

　仿真实验及分析

用ＭＡＴＬＡＢ２０１０ｂ进行仿真实验，采用 １６位量化精度、
４４．１ｋＨｚ采样率的单声道数字音频信号。将该算法应用到不
同种类的音乐片断进行实验，包括流行歌曲（菊花台）、摇滚

（海阔天空）、萨克斯独奏（回家）、钢琴独奏（秋日私语）、小提

琴协奏曲（梁祝）和吉他独奏（爱的罗曼斯），每个音频片断长

度为１０ｓ。萨克斯独奏（回家）的原始波形、加入水印后的波
形及两者差的波形如图１所示。从图１（ａ）（ｂ）中看不出原始
音频波形和加入水印波形的差别；（ｃ）中波形差也反映了两者

·１５８３·第１０期 申军伟，等：一种新的用于音频认证数字水印算法 　　　
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　主客观听觉测试

采用ｓｕｂｊｅｃｔｉｖｅｄｉｆｆｅｒｅｎｃｅｇｒａｄｅｓ（ＳＤＧ）进行非正式主观音
频质量测试。ＳＤＧ的含义如表１所示。将原始音频和带水印
的音频分别提供给 １０个测试者，让他们对每一种音频按照
ＳＤＧ打分，然后取平均值，结果如表２所示。

表１　主观听觉测试区分度

等级 描述

０．０ 不可感觉

－１．０ 可感觉但不刺耳

－２．０ 轻微刺耳

－３．０ 刺耳

－４．０ 非常刺耳

表２　主观听觉测试结果

种类 流行 摇滚 萨克斯 钢琴 小提琴 吉他

ＳＤＧ －０．１ ０．０ ０．０ －０．１ ０．０ ０．０

　　从表２中可以看出，测试结果基本上一样都接近于０，即
原始音频和带水印的音频在听觉质量上是十分相似的。嵌入

水印后的音频信号的峰值信噪比如表３所示。
表３　不同种类音乐的峰值信噪比

种类 流行 摇滚 萨克斯 钢琴 小提琴 吉他

ＰＳＮＲ ４０．７９ ４８．３３ ４９．９６ ３９．６８ ４４．５３ ４５．８１

　　从实验结果可以看出，该方案无论在主观上还是客观上都
具有很好的不可感知性。

+


"

　攻击测试

为检测算法对常规信号处理具有鲁棒性，对恶意操作具有

敏感性，将含水印不同种类音频分别进行了如下处理：

ａ）常规信号处理
（ａ）叠加噪声。在时域中加入高斯白噪声，使信噪比为低

于２０ｄＢ。
（ｂ）低通滤波。截止频率为４ｋＨｚ。
（ｃ）重量化。先将信号由１６位量化成８位，再由８位量化

成１６位。
（ｄ）重采样。将音频信号采样率下降为２２．０５ｋＨｚ，再还

原为原来的４４．１ｋＨｚ。
（ｅ）ＭＰ３压缩／解压缩。将音频信号分别进行１２８、６４和

４８ｋｂｐｓ的ＭＰ３压缩，再将压缩后的文件解压成ｗａｖ文件。
ｂ）恶意操作
（ｆ）回声。对音频信号进行回声攻击。
（ｇ）剪切。随机剪切２０帧（约０．４６ｓ）替换为白噪声。

（ｈ）变速。采用 ＣｏｏｌＥｄｉｔ中的 ＦａｓｔＴａｌｋｅｒ将音频按接合
频率为５２Ｈｚ，叠加３４％、比率为２２０进行变速处理。

（ｉ）变调。采用ＣｏｏｌＥｄｉｔ中的 ＤｏｗｎａＷｈｏｌｅＳｔｅｐ将波形
长度由１０．０ｓ改变为１１ｓ。

（ｊ）调幅。对音频进行１２０％的调幅处理。
经过上述常规信号处理后，算得归一化相关系数ＮＣ如表

４所示。
表４　常规信号处理后的归一化相关系数

攻击种类流行（ＮＣ）摇滚（ＮＣ）萨克斯（ＮＣ）钢琴（ＮＣ）小提琴（ＮＣ）吉他（ＮＣ）
无攻击 １ １ １ １ １ １
（１） ０．９８００ ０．９８３５ ０．９８４０ ０．９８２０ ０．９７７９ ０．９８１１
（２） ０．９６７８ ０．９７４１ ０．９７６７ ０．９６５８ ０．９７２６ ０．９７２８
（３） ０．９８０６ ０．９８８９ ０．９９７６ ０．９９００ ０．９８７８ ０．９８６０
（４） ０．９９１０ ０．９９１２ ０．９９４９ ０．９８８５ ０．９９０５ ０．９８８１
（５１） ０．９７６３ ０．９７００ ０．９７３８ ０．９６５６ ０．９７６５ ０．９８４７
（５２） ０．９４５２ ０．９５０４ ０．９５７９ ０．９４８９ ０．９４５２ ０．９５２７
（５３） ０．９１５８ ０．９２１９ ０．９３１０ ０．９２２２ ０．９１５３ ０．９１２１
（６） ０．５２５６ ０．６５６３ ０．６８０６ ０．５３５８ ０．５４８３ ０．６２１９
（７） ０．６４５８ ０．６７６３ ０．６８５２ ０．６５７５ ０．６４００ ０．６３０５
（８） ０．３４３２ ０．３８０５ ０．３６０７ ０．３２６８ ０．２９８６ ０．３０９７
（９） ０．２８６３ ０．３０１０ ０．３３８２ ０．３５１２ ０．３１８５ ０．３２７４
（１０） ０．３８６２ ０．４５２７ ０．４４０９ ０．４２８７ ０．４３６２ ０．４０９９

　　从表４中可以看出，含水印音频文件在经过保持内容操作
（即常规信号处理如重采样、重量化、低通滤波、ＭＰ３压缩）后，
归一化相关系数都在０．９以上，因此反映水印失真程度的θ２的
值比较小；而对于经过改变音频内容操作（即恶意操作如剪切、

变调、变速处理）后，归一化相关系数相对较小，这样就使得 θ２
的值相对较大，从而使得邻帧关系误差θ的值相对较大。

３３　邻帧关系误差阈值θ的估计

由定义３中邻帧关系误差阈值 θ主要取决于下面两个因
素：ａ）允许内容相对变化的程度θ１；ｂ）允许的作为水印嵌入的
邻帧关系系数的失真程度 θ２。在这两个因素中，ｂ）可以通过
大量的实验获得，比较容易确定，而 ａ）较难确定，因为涉及到
界定多大量的内容改变是恶意和非恶意的问题。本文中通过

实验的方法，对含水印音频进行如３．２节中的攻击测试。首先
来看嵌入水印对θ１的影响。因 θ１＝｜Ｒ′ｉ，ｉ＋１－Ｒｉ，ｉ＋１｜，将计算
结果转换为十进制小数。实际上 θ１相当于｜ρ′－ρ｜，其中 ρ′为
嵌入水印后的邻帧相关系数。图２为嵌入水印对相关系数的
影响（为了显示清楚，只取了１００帧）。
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从图２中可以看出嵌入水印对θ１的影响小于１０
－５，基本上

可以忽略不计。接下来分别来看常规信号处理和恶意操作对θ１
的影响，如图３所示（为了显示清楚，只取了５０帧，对于ＭＰ３压
缩／解压缩对相关系数的影响结果与之类似，不再画图）。

从图３（ａ）中可以看出常规信号处理对相关系数的影响小
于０．０２，而从（ｂ）中可以看出恶意操作对相关系数的影响都大
于０．０２，因此通过实验可以取允许内容相对变化的程度 θ１为
０．０２。而θ２＝｜Ｒ″ｉ，ｉ＋１－Ｒｉ，ｉ＋１｜，用同样的实验方法获得其取
值为０．１７。因此，可以取邻帧关系误差阈值 θ的参考值为
０１９，在实际应用中可以调节θ，以获得更好的效果。
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　恶意窜改定位能力

为验证算法对恶意窜改的定位能力，对图１（ｂ）所示的含
水印音频实施了三种不同的恶意窜改攻击。攻击１为替换部
分音频帧为高斯白噪声；攻击２为用部分不含水印的音频帧替
换含水印的相应的音频帧；攻击３为替换部分音频帧为静音。
图４（ａ）为图１（ｂ）所示的含水印音频的前４００００个样点；（ｂ）
是实施攻击１后的波形图，将第５～９帧替换；（ｃ）是实施攻击
２后的波形图，第１０～１４帧替换；（ｄ）是实施攻击３后的波形
图，第１５～１９帧替换。

图５（ａ）～（ｃ）分别为图４（ｂ）～（ｄ）对应的音频帧窜改定
位结果。向量Ｍ中元素为１对应的帧为被恶意窜改的帧，为０
对应的帧为未被恶意窜改的帧。

!
"

#
$

%

!

"

#!

" "$% ! !$% & &'% ( ('% )

&'()

*+,

*+,-./0123456&'78

!!"

)

!
"

9
$

%

!

"

-!

" "'% ! !'% & &'% ( ('% )

&'()

!!"

)

*.,

:456&';<12

!

=3>8

?
"

9
$

%

!

"

-!

" "$% ! !$% & &$% ( ($% )

&'(@

*/,

:456&';<12

&

A3>8

!!"

)

?
"

9
$

% !

"

-!

" "$% ! !$% & &$% ( ($% )

&'()

*0,

:456&';<12

(

A3>8

!!"

)

B

)

:C563&'

;<DE12A3FG

!

!

"$%

"

" % !" !% &" &% (" (% )"

&'H

!

+

"

:I12

!

3C56&'J0KLFG

!

!

"$%

"

" % !" !% &" &% (" (% )"

&'H

!

.

"

:I12

&

3C56&'J0KLFG

!

!

"$%

"

" % !" !% &" &% (" (% )"

&'H

!

/

"

:I12

(

3C56&'J0KLFG

B

%

:DE123C56

&'J0KLFG

　　由图５可知，算法具有准确的窜改定位能力。

,

　结束语

本文利用音频短时平稳的特征，将相邻两帧的皮尔逊相关

系数经过变换后嵌入到选定帧的 ＤＣＴ中频系数中，认证时计
算邻帧关系误差，看是否超过事先设定的阈值，以判定音频文

件是否被窜改。若已遭受窜改，还能进行窜改定位。仿真实验

表明，该算法可以实现音频媒体的完整性认证，在认证和窜改

定位的过程中，均不需要原始水印参与，便可准确定位被窜改

区域（尤其受到裁剪攻击时）。最后，尽管该算法易于实现，具

有较高的理论与应用价值，但针对算法中的邻帧关系误差阈值

的选取有待于进一步研究。
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［１］ 李伟，汪竹蓉，李晓强，等．数字音频认证研究综述［Ｊ］．计算机科

学，２００９，３６（１０）：２１２４．

［２］ ＲＡＤＨＡＫＲＩＳＨＮＡＮ Ｒ，ＭＥＭＯＮ Ｎ．Ａｕｄｉｏｃｏｎｔｅｎｔａｕｔｈｅｎｔｉｃａｔｉｏｎ

ｂａｓｅｄｏｎｐｓｙｃｈｏａｃｏｕｓｔｉｃｍｏｄｅｌ［Ｃ］／／ＰｒｏｃｏｆＳＰＥＣＳｅｃｕｒｉｔｙａｎｄ

ＷａｔｅｒｍａｒｋｉｎｇｏｆＭｕｌｔｉｍｅｄｉａＣｏｎｔｅｎｔｓ．Ｂｅｌｌｉｎｇｈａｍ，ＷＡ：ＳＰＩＥ，２００２：

１１０１１７．

［３］ ＣＨＥＮＦａｎ，ＬＩＷｅｉ，ＬＩＸｉａｏｑｉａｎｇ．Ａｕｄｉｏｑｕａｌｉｔｙｂａｓｅｄａｕｔｈｅｎｔｉｃａｔｉｏｎ

ｕｓｉｎｇｗａｖｅｌｅｔｐａｃｋｅｔｄｅｃｏｍｐｏｓｉｔｉｏｎａｎｄｂｅｓｔｔｒｅｅｓｅｌｅｃｔｉｏｎ［Ｃ］／／Ｐｒｏｃ

ｏｆＩｎｔｅｌｌｉｇｅｎｔＩｎｆｏｒｍａｔｉｏｎＨｉｄｉｎｇａｎｄＭｕｌｔｉｍｅｄｉａＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ．

ＷａｓｈｉｎｇｔｏｎＤＣ：ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，２００８：１２６５１２６８．

［４］ 张敏情，杨晓元，吴翔．基于局部保持映射的音频数字签名算法

［Ｊ］．解放军理工大学学报：自然科学版，２００９，１０（３）：２４８２５２．

［５］ 唐胜．多媒体数字签名技术研究［Ｄ］．北京：中国科学院，２００６．

［６］ 汝学民．音频密写与分析技术［Ｄ］．杭州：浙江大学，２００６．

［７］ 马天笑，王向阳，杨红颖．一种基于均值量化的抗去同步攻击数字

水印算法［Ｊ］．计算机科学，２００９，３６（４）：２５８２５９．

（上接第３８４９页）

,

　结束语

通过对比各分类方法检测结果，可知支持向量机的检测效

果最好，其检测率大于０．９９，Ｋ均值和最大期望估计分类方法
的检测效果不佳，表明此基于时空冗余统计不可见性的视频隐

写分析方法可应用于实时检测。
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