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摘　要：视频中的扩频嵌入和ＭＳＵ隐写是两种典型的隐写方法，可抵抗压缩等多种攻击。为有效检测利用此
方法嵌入的秘密信息，根据视频的时空冗余特性，提出了一种实时的视频隐写分析方法。用大小为Ｌ＋１的滑行
窗口获取视频帧估计值，并提取相应的ＤＣＴ和马尔可夫特征，使用神经网络、支持向量机等多种分类方法对隐
写视频进行检测。结果表明，根据 ＤＣＴ和马尔可夫特征来分析，检测率较高。将支持向量机和时、空冗余特性
等应用于视频隐写分析，有很大前景。
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　引言

视频信息隐藏是近年来信息安全领域发展迅速的一门交

叉学科，其研究在国际上引起了广泛关注，主要用于数字产品

的产权保护。视频隐写的主要目的是通过隐藏秘密信息的存

在性来获得通信安全。与视频隐写相对抗的技术称为视频隐

写分析，其主要目的是检测被怀疑视频中是否存在隐藏信息，

或者进一步从被检测为存在秘密信息的视频中估计出其隐藏

容量、嵌入位置等，甚至提取出秘密信息。一般认为，只要能够

判断被怀疑视频中秘密信息的存在性，就达到了隐写分析的目

的。所以，目前视频隐写分析的主要目的是检测对象中秘密信

息的存在性，即隐写分析等同于秘密信息检测。

隐写分析分为主动和被动两种［１］。被动隐写分析的目的

是判断视频是否含有秘密信息；主动隐写分析的目的是估计出

秘密信息本身，即计算出秘密信息的长度、隐藏位置或隐写过

程中使用的参数。之前有大量的研究机构对音频及图像隐写

分析进行了研究，但视频隐写分析方面的研究并不多。

目前视频隐写分析的研究主要针对特定的隐写算法。针

对视频扩频嵌入对时空相关性的影响，Ｘｕ等人［２］为有效检测

经扩频隐写的视频片段中秘密信息的存在，将隐写过程建模为

加性高斯噪声的叠加过程，分析了噪声叠加对视频序列的时空

间相关性的影响，提出了一种基于时空相关性的隐写分析方

法。该方法利用视频序列中各帧的四方向差分直方图度量隐

写对空间相关性的影响及相邻帧帧间差分的直方图度量隐写

对时间相关性的影响。与现有算法相比，其实现简单，检测性

能更好；但检测压缩后视频时效果不佳，且压缩后的视频码率

越低，检测效果越差。根据视频序列时域特性，Ｌｉｕ等人［３］提

出了一种应用帧间共谋策略的视频隐写分析方法。通过分析

局部运动的相邻视频帧的共谋结果，并计算非运动块数据对嵌

入操作敏感的统计特性，将嵌入信息Ｍｋ和局部运动建模为双
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模混合噪声，采用基于帧间分块相关度的特征提取策略，应用

ＧＲＮＮ分类器对提取特征进行分类，以识别经隐写视频帧，在
一定程度上消除了视频内容中局部运动对隐写分析的影响，同

时对可能出现较高虚警率的原因进行分析，给出了降低检测虚

警率的策略。算法可用性好，但因视频个体差异，有时所选的

敏感统计量无法很好地表征秘密信息，检测效果不佳。通过块

均方误差的变化，研究信息嵌入对运动估计的影响，发现运动

矢量对隐写具有敏感性，且分块越小，对隐写越敏感。Ｓｕｎ等
人［４］提出了一种基于运动估计的视频隐写检测算法，提取反

映视频时变特性的运动矢量场作为隐写检测的特征。特征提

取过程中：先取定分块大小Ｎ１×Ｎ２，使用最小均方误差块匹配
运动估计算法，得到运动矢量场；再提取运动矢量场三个方向

相邻元素的共生矩阵，使用共生矩阵的主对角线及其相邻元素

作为特征。使用支持向量机分类器进行秘密信息的检测。算

法与Ｂｕｄｈｉａ的算法相比，具有更好的检测性能；但由于噪声、
形变（镜头拉近或拉远）等因素存在，使得最小均方误差块匹

配算法存在较大误差，此类视频的检测变得非常困难。

基于此，本文提出了一种基于时空冗余统计不可见性的视

频隐写分析方法。该方法通过滑动窗口获取视频帧的一个估

计值，提取经ＭＳＵ或扩频隐写后视频中的ＤＣＴ和马尔可夫特
性作为特征，然后应用神经网络、支持向量机等方法对其进行

检测。

!

　隐写原理

!


!

　扩频隐写技术

利用扩频技术将秘密信息嵌入在数据的某些频率部分，信

息分布在许多频率段，使得在某一单一的频率上信号能量是微

弱且难以检测的。隐藏的信息相当于类似加性噪声，使得在视

觉上不易察觉，增强了抗攻击的能力。抗攻击类型有普通信号

处理（如数模／数模变换、重采样、重量化、图像对比度、彩色方
面的图像增强处理）和几何攻击（旋转、变化、剪切等方式）。

如果要破坏隐藏在其中的信息，需要加入更大幅度的噪声到所

有频率段，这样便会破坏整体视频质量。具体扩频思路的简单

算法如下：

ｆｕｎｃｔｉｏｎｏ＝ｈｉｄｅ＿ｄｅ（ｆｒａｇｍｅｎｔ，ｄａｔａ，ｓ，ａｔｔｅｎ，ｐｎ０，ｐｎ１）
［ｒｏｗ，ｃｏｌ］＝ｓｉｚｅ（ｓ）；
ｉｆ（ｒｏｗ＞ｃｏｌ）
ｓ＝ｓ′；
ｅｎｄ；
ｉ＝１；
ｎ＝ｍｉｎ（ｆｌｏｏｒ（ｌｅｎｇｔｈ（ｓ）／ｆｒａｇｍｅｎｔ，ｌｅｎｇｔｈ（ｄａｔａ））；
ｏ＝ｓ；
ｌｅｎ＝ｌｅｎｇｔｈ（ｐｎ０）；
ｂａｓｅ＝ｆｒａｇｍｅｎｔ－ｌｅｎ＋１；
ｆｏｒｉ＝１：ｎ
ｓｔ＝（ｉ－１）ｆｒａｇｍｅｎｔ＋１；
ｅｄ＝ｉｆｒａｇｍｅｎｔ；
ｔｍｐ＝ｄｃｔ（ｓ（ｓｔ：ｅｄ））；
ａｔｔｅｎｌ＝ａｔｔｅｎｍａｘ（ａｂｓ（ｔｍｐ））；
ｉｆｄａｔａ（ｉ）＝＝１
ｔｍｐ（ｂａｓｅ：ｆｒａｇｍｅｎｔ）＝ｔｍｐ（ｂａｓｅ：ｆｒａｇｍｅｎｔ）＋ａｔｔｅｎｌｐｎ１；
ｅｌｓｅ
ｔｍｐ（ｂａｓｅ：ｆｒａｇｍｅｎｔ）＝ｔｍｐ（ｂａｓｅ：ｆｒａｇｍｅｎｔ）＋ａｔｔｅｎｌｐｎ０；
ｅｎｄ；
ｏ（ｓｔ：ｅｄ）＝ｉｄｃｔ（ｔｍｐ）；
ｅｎｄ；

且其嵌入的方式有三种：

ｖ′ｉ＝ｖｉ＋αｘｉ （１）

ｖ′ｉ＝ｖｉ（１＋αｘｉ） （２）

ｖ′ｉ＝ｖｉ（ｅαｘｉ） （３）

其中：ｖｉ表示原始载体图像系数；ｘｉ表示嵌入的消息序列；α是
嵌入强度系数；ｖ′ｉ表示嵌入之后的隐写系数。

１２　ＭＳＵＳｔｅｇｏＶｉｄｅｏ视频隐写技术

ＭＳＵＳｔｅｇｏＶｉｄｅｏ［５］是目前网络上出现的一款结合视频内
容的信息隐藏软件，它可在 ＡＶＩ视频文件中隐藏任意类型的
其他文件，采用了一种强鲁棒性的视频隐藏算法，载密视频经

过二次压缩编码，仍能正确提取秘密信息。因此，ＭＳＵＳｔｅｇｏＶｉ
ｄｅｏ可视为一种真正的视频信息隐藏工具，其主要利用具有较
高鲁棒性的扩频隐写算法，将秘密信息嵌入到视频图像中，可

在有损视频压缩编码后正确提取。

Ｓｕ等人［６］通过测试特定序列对 ＭＳＵ视频隐写软件进行
反向分析，以多帧单一灰度值图像构造一组特殊的视频测试序

列，利用ＭＳＵ隐写软件对其进行秘密信息嵌入；然后比较隐藏
后的载密图像与原始图像之间的差值图像信号，以此来寻求其

隐藏算法的模式特点。

通过 Ｓｕ等人对 ＭＳＵＳｔｅｇｏＶｉｄｅｏ隐藏软件操作流程的分
析，以及隐藏前后差值图像的对比，可知 ＭＳＵＳｔｅｇｏＶｉｄｅｏ隐藏
软件在整体算法设计结构上采用了一种类似图像扩频水印算

法［６］的隐藏技术。它首先将秘密信息通过一定的预处理（包

括加密和纠错编码）形成嵌入数据，然后在图像空间域将其自

适应地叠加嵌入到整个图像之中。ＭＳＵ软件可以通过两个参
数控制这一过程：ａ）冗余度参数（ｒｅｄｕｎｄａｎｃｙｌｅｖｅｌ），用于控制
扩频系数，通过图像尺寸和序列长度预置嵌入最大数据容量，

冗余参数越大，嵌入信息的鲁棒性越强，但实际能嵌入的信息

量越少；ｂ）嵌入强度参数（ｎｏｉｓｅｌｅｖｅｌ），用于控制叠加调制强
度，其数值越大，嵌入信息的鲁棒性越强，但不可感知性越弱。

该软件正是利用这两个方面来增强嵌入信息的抗攻击能力，提

高其在二次压缩编码后的生存能力。在隐藏信息数据分布上，

ＭＳＵ采用了隐藏信息逐帧顺序嵌入的策略，以此实现大容量
信息隐藏；而在每一帧图像中，ＭＳＵ则构造了一种特定的嵌入
数据分布模式，将差值图像幅度按照比例放大，可以清晰地看

到这种分布特点。它以３２×３２像块为单位，其中的四个１６×
１６嵌入信息块构成了一种调制幅度交错的类似棋盘格的分布
模式。这种模式嵌入机制的优点在于可以提高嵌入信息的鲁

棒性；另一方面，由于视频压缩编码的量化环节会引入类似的

块效应，这在一定程度上也为嵌入信息提供了伪装。在嵌入调

制策略上，为防止颜色失真，ＭＳＵ仅选择图像的亮度分量进行
信息嵌入，而未在色度信号中隐藏；为进一步增强不可感知性，

信息嵌人调制强度在通过嵌入强度参数进行整体控制的同时，

还会根据图像内容在局部进行微弱的自适应调整。ＭＳＵ隐写
原理简单如图１所示。
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综上所述，ＭＳＵ是一种改进的扩频水印算法。它具有一
定的鲁棒性，与单一灰度值图像基本一致的隐藏信息数据分布
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规律，并可以通过选择合适的嵌入参数有效抗击各种标准视频

压缩编码系统的影响。

"

　隐写视频的生成

"


!

　隐写的实验环境

本文实验所用计算机配置为 Ｃｏｒｅ２６３２０ＣＰＵ（１．８ＧＨｚ），
１．０ＧＢＲＡＭ，使用ＶｉｓｕａｌＣ＋＋６．０进行仿真实验。实验中选
取Ｈ．２６４格式视频序列 ｔｅｎｎｉｓ（１００帧，１７６×１４４），ｆｏｒｅｍａｎ
（１００帧，１７６×１４４），ｎｅｗｓ（１００帧，１７６×１４４），ｃｏｎｔａｉｎｅｒ（１００
帧，１７６×１４４）等，帧速率为３０ｆｐｓ。

"


"

　视频隐写算法

在三种嵌入方式中，ｉ＝１，…，ｎ和 α为算法嵌入率，其值
越大，视频失真越大，检测性能越好。嵌入方式１不适用于存
在有剧烈运动的视频，嵌入方式２对有剧烈变化的视频鲁棒性
更好。故用嵌入方式２在视频的 ＤＣＴ域中嵌入秘密信息，用
嵌入方式１在空域里嵌入秘密信息。

嵌入方式１
ａ）用标准化方法将秘密信息转换为高斯噪声；
ｂ）根据秘密信息的长度 ｎ，除直流系数外，选出最高的 ｎ

个系数，使用式（２）将秘密信息嵌入到这ｎ个系数中；
ｃ）将ＤＣＴ域视频图像转换为空域视频图像。
嵌入方式２
ａ）将视频图像转换为比特信息；
ｂ）提取每个视频帧的亮度成分；
ｃ）使用式（１）将秘密信息嵌入到亮度块中。

"


+

　生成视频估计值

仅通过视频时间冗余特性来检测效果并不理想，故用大小

为Ｌ＋１的滑行窗口来获取视频帧估计值，并从其中提取 ＤＣＴ
和马尔可夫特征，根据时、空间特性检测。按式（４）生成视频
估计值：

Ｚｉ（ｍ，ｎ）＝
１
Ｌ＋１∑

ｉ＋Ｌ

ｋ＝ｉ－Ｌ
ＸＫ（ｍ，ｎ）　Ｌ＜ｉ＜ｎ－Ｌ （４）

其中：Ｚ为视频估计值；Ｌ＋１为滑行窗口大小；ＸＫ为隐写视频
帧；（ｍ，ｎ）为对应的像素点。

"


,

　特征的提取

因ＤＣＴ和马尔可夫特征可较好地表明视频帧的时空特
性，故将其作为检测对象。提取的特征由２７４个元素组成，包
括１９３个ＤＣＴ和８１个马尔可夫特征值。用公式组从视频序
列的第一序列或更高序列的统计值中提取量化后的ＤＣＴ系数
作为特征值。用马尔可夫模型从量化后 ＤＣＴ系数的绝对值中
提取相应特征。对高维数据，只从选择的位置或参考值中提取

特征。具体特征提取如下：

ａ）ＤＣＴ特征的提取
（ａ）将所有视频帧转换为 ＤＣＴ系数块。系数表示为 ｄｉｊ

（ｋ），ｉ，ｊ＝１，…，８，ｋ＝１，…，ｎｂ。
其中ｄｉｊ（ｋ）为第ｋ个宏块中第ｉ行第ｊ列ＤＣＴ系数值。
用式（５）计算所有亮度ＤＣＴ系数的柱状图Ｈ。

Ｈ＝（ＨＬ，…，ＨＲ） （５）

其中：Ｌ＝ｍｉｎｉ，ｊ，ｋｄｉｊ（ｋ），Ｒ＝ｍａｘｉ，ｊ，ｋｄｉｊ（ｋ）。将只从ｌ∈｛－５…５｝
的柱状图值Ｈ中提取特征。

（ｂ）式（６）为五个独立的ＤＣＴ模式函数。

ｈｉｊ＝（ｈｉｊＬ，…，ｈｉｊＲ） （６）

其中：（ｉ，ｊ）∈｛（１，２）（２，１）（３，１）（２，２）（１，３）｝，并只用值为
｛－５…５｝的柱状图。

（ｃ）式（７）为双重柱状图函数，代表８×８矩阵 ｇｄｉ，ｊ，其中
ｉ，ｊ＝１，…，８，ｄ＝－５，…，５。

ｇｄｉｊ＝∑
ｎｂ

ｋ＝１
δ（ｄ，ｄｉｊ（ｋ）） （７）

其中δ（ｘ，ｙ）＝１，但当ｘ＝ｙ或０时除外。为减少特征量，只提
取（ｉ，ｊ）∈｛（２，１）（３，１）（４，１）（１，２）（２，２）（３，２）（１，３）（２，３）
（１，４）｝的系数作为特征值。

（ｄ）用式（８）计算帧间块ＤＣＴ系数之间的相关性。

∑
Ｓ

ｉ，ｊ＝１
∑
｜Ｌ｜－１

ｋ＝１
｜ｄｉｊ（Ｉｒ（ｋ））－ｄｉｊ（Ｉｒ（ｋ＋１））｜＋ ∑

Ｓ

ｉ，ｊ＝１
∑
｜Ｌ｜－１

ｋ＝１
｜ｄｉｊ（Ｉｃ（ｋ））－ｄｉｊ（Ｉｃ（ｋ＋１））｜

｜Ｉｒ｜＋｜Ｉｃ｜
（８）

其中：Ｉｒ和Ｉｃ为索引宏块矢量。
（ｅ）用式（９）计算视频帧的模块化结果。

Ｂα＝
∑

｜（Ｍ－１）／８｜

ｉ＝１
∑
Ｎ

ｊ＝１
｜Ｃ８ｉ，ｊ－Ｃ８ｉ＋１，ｊ｜α＋ ∑

｜（Ｎ－１）／８｜

ｊ＝１
∑
Ｍ

ｉ＝１
｜Ｃｉ，８ｊ＿Ｃｉ，８ｊ＋１｜α

Ｎ｜（Ｍ－１）／８｜＋Ｍ｜（Ｎ－１）／８｜ （９）

其中：Ｍ为图像的高；Ｎ为图像的宽；ｃｉｊ为压缩后 ＪＰＥＧ图像的
灰度值；α＝１，２。

（ｆ）用式（１０），根据共生矩阵，计算相邻 ＤＣＴ系数之间相
关值。

Ｃｓｔ＝

∑
８

ｉ，ｊ＝１
∑
｜Ｉｒ｜－１

ｋ＝１
δ（ｓ，ｄｉｊ（Ｉｒ（ｋ）））δ（ｔ，ｄｉｊ（Ｉｒ（ｋ＋１））＋

∑
８

ｉ，ｊ＝１
∑
｜Ｉｃ｜－１

ｋ＝１
δ（ｓ，ｄｉｊ（Ｉｃ（ｋ）））δ（ｔ，ｄｉｊ（Ｉｃ（ｋ＋１））

｜Ｉｒ｜＋｜Ｉｃ｜

（ｓ，ｔ）∈［－２，２］×［－２，２］ （１０）

ｂ）马尔可夫特征的提取
首先根据视频帧中量化ＤＣＴ系数块的绝对值构建一个矩

阵Ｆ（ｕ，ｖ），通过矩阵变换，可获得水平的、垂直的、对角线和最
小角方向四个不同矩阵。具体如下所示：

Ｆｈ（ｕ，ｖ）＝Ｆ（ｕ，ｖ）－Ｆ（ｕ＋１，ｖ） （１１）

Ｆｖ（ｕ，ｖ）＝Ｆ（ｕ，ｖ）－Ｆ（ｕ，ｖ＋１） （１２）

Ｆｄ（ｕ，ｖ）＝Ｆ（ｕ，ｖ）－Ｆ（ｕ＋１，ｖ＋１） （１３）

Ｆｍ（ｕ，ｖ）＝Ｆ（ｕ＋１，ｖ）－Ｆ（ｕ，ｖ＋１） （１４）

为了减小特征矢量维数，只考虑矩阵中数为［－４，＋４］的
特征矢量。该值是根据文献［７］中统计研究结果而定的。因
此，当数值大于４时，将其置为４；当数值小于－４时，将其置为
－４。故可得转换矩阵：

Ｍｈ（ｉ，ｊ）＝
∑
Ｓｕ－２

ｕ＝１
∑
Ｓｖ

ｖ＝１
δ（Ｆｈ（ｕ，ｖ））＝ｉ，Ｆｈ（ｕ＋１，ｖ）＝ｊ）

∑
Ｓｕ－１

ｕ＝１
∑
Ｓｖ

ｖ＝１
δ（Ｆｈ（ｕ，ｖ）＝ｉ）

（１５）

Ｍｖ（ｉ，ｊ）＝
∑
Ｓｕ

ｕ＝１
∑
Ｓｖ－２

ｖ＝１
δ（Ｆｖ（ｕ，ｖ））＝ｉ，Ｆｖ（ｕ＋１，ｖ）＝ｊ）

∑
Ｓｕ

ｕ＝１
∑
Ｓ－１ｖ

ｖ＝１
δ（Ｆｖ（ｕ，ｖ）＝ｉ）

（１６）

Ｍｄ（ｉ，ｊ）＝
∑
Ｓｕ－２

ｕ＝１
∑
Ｓｖ－２

ｖ＝１
δ（Ｆｄ（ｕ，ｖ））＝ｉ，Ｆｄ（ｕ＋１，ｖ＋１）＝ｊ）

∑
Ｓｕ－１

ｕ＝１
∑
Ｓｖ－１

ｖ＝１
δ（Ｆｄ（ｕ，ｖ）＝ｉ）

（１７）

Ｍｍ（ｉ，ｊ）＝
∑
Ｓｕ－２

ｕ＝１
∑
Ｓｖ－２

ｖ＝１
δ（Ｆｍ（ｕ＋１，ｖ））＝ｉ，Ｆｍ（ｕ，ｖ＋１）＝ｊ）

∑
Ｓｕ－１

ｕ＝１
∑
Ｓｖ－１

ｖ＝１
δ（Ｆｍ（ｕ，ｖ）＝ｉ）

（１８）

其中：Ｓｕ和Ｓｖ为视频帧图像维数，δ＝１。特征值为四个转换矩
阵的取值平均值。
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　实验结果及分析

用ＭＳＵ和扩频隐写两种方法对原始视频帧（４２个片段共
计１００００帧）进行隐写。对经三种不同嵌入率扩频隐写的视
频帧进行三个不同实验。检测经嵌入方式１嵌入视频情况如
下：α＝１，提取其中９０００帧；α＝０．５，９０００帧；α＝０．１，９０００
帧。检测经嵌入方式 ２嵌入视频情况如下：α＝１，９０００帧；
α＝５，９０００帧。从经 ＭＳＵ隐写的视频中提取的视频帧数是
１００００。对每个分类隐写视频来说，取其中６０００帧用于训练
分类器，剩余帧用于检测。当使用支持向量机检测时，其结果

如表１所示；当使用神经网络进行检测时，其结果如表２所示。

+


!

　支持向量机选择模型分类方法

为获得较好检测效果，需为分类器选择一个合适的估计参

数。这里用文献［８～１０］中数据来训练分类器。
在训练支持向量机分类器时，估计参数的选择主要考虑以

下三个方面：

ａ）决策函数与训练样本之间的折中，即计算代价Ｃ。
ｂ）映射函数的选择。
ｃ）核函数：Ｋ（ｘｉ，ｘｊ）＝Φ（ｘｉ）×Φ（ｘｊ）。
在核函数ＲＢＦ中，参数宽度可决定高维空间特征。图２

给出了一个支持向量机的例子。图中 Ｘ轴代表代价参数的对
数值，Ｙ轴代表核函数参数的对数值。用不同曲线描述不同情
况。表１为采用不同嵌入率隐写时检测的结果。

表１　支持向量机检测结果

嵌入算法 信息嵌入率α 检测正确率 Ｋｕｎｄｕｒ等人方法检测正确率
扩频隐写方法 ０．１ ９８．７６ ６１．５０
扩频隐写方法 ０．５ ９９．２１ ６３．８１
扩频隐写方法 １ ９９．３４ ６４．５２
扩频隐写方法 ２ ９９．４７ ６６．８３

扩频隐写方法 ５ ９９．５９ ６８．９４

ＭＳＵ隐写方法 ９７．８２ ５８．６２

ＭＳＵ隐写方法 ９７．９６ ５５．５７

+
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　神经网络分类方法

梯度变化算法可避免ＣＧＡ算法中的直线搜索过程。黑森
矩阵公式为

Ｅ″（ｗｋ）ｐｋ＝
Ｅ′（ｗｋ＋σｋｐｋ）－Ｅ′（ｗｋ）

σｋ
＋λｋｐｋ （１９）

其中：Ｅ′和Ｅ″为函数Ｅ（Ｗｋ）派生出的第一个和第二个信息；其
他参数是ｐｋ、σｋ和λｋ，分别代表权重、搜索方向和黑森函数的
控制参数。为得到Ｅ二次方的近似值，需提出一个好的机制，
以减小参数λｋ值

［１１］。实验中用三种不同的分类方法来检测

隐写视频，检测结果如表２所示。
表２　神经网络检测结果

嵌入方法 检测率

扩频隐写视频 ９７．３６

ＭＳＵ隐写视频 ９６．８２

+
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　多类分类检测

用多类分类方法检测四种不同隐写视频。共取１０００视
频帧，２００帧为原始视频帧，２００帧为经 ＭＳＵ隐写的视频帧，
２００帧经参数α＝０．１扩频隐写的视频帧，２００帧经参数 α＝１
扩频隐写的视频帧，２００帧经参数 α＝２扩频隐写的视频帧，
２００帧经参数α＝５扩频隐写的视频帧。其结果如表３所示。

表３　多类分类方法的检测结果

嵌入方法 检测率

Ｋ最近相邻 ９０．６５
连续最小优化额支持向量机 ９９．４２

随机预言机 ９３．８６
Ｋ最近相邻 ９０．６５

３４　Ｋ邻近密度估计方法

用Ｋ邻近密度估计方法分类时，特征矢量和训练样本被
存储。测试矢量相位时，当找到一个新的数据点时，计算该数

据点与所有数据点之间的距离，便可找到最接近的 Ｋ个数据
点。该距离矩阵可以是欧几里德距离、曼哈顿距离、加权平均

距离等。新的数据点将被分配到 Ｋ个最接近的数据点的最高
频成分。这里取Ｋ＝９来检测隐写视频［１１］。

３５　Ｋ均值聚类分类方法

Ｋ均值聚类是一种非等级聚类方法。通过计算每个样本
到这ｋ个中心的距离平方和，对样本重新归类。该方法实为迭
代过程，使其聚类到其中一个数据点。此迭代技术具有初值敏

感性。初始条件的调控可使聚类效果更佳。其最小目标函

数为

Ｊ＝∑
ｋ

ｊ＝１
∑
ｘ

ｉ＝１
‖ｘ（ｊ）ｉ －ｃｊ‖２ （２０）

其中：‖ｘ（ｊ）ｉ －ｃｊ‖
２是数据点ｘ（ｊ）ｉ 聚类与中心ｃｊ之间的距离测

量方法，是对ｎ个数据点到聚类中心的距离估计。

+
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　最大期望分类方法

最大期望分类方法将均值和标准偏离作为数字分布和名

义方面的数值［１２］。根据每个分类中每种场景的概率，此为期

望相位。然后根据样本最大相位构建聚类分类器。

最大期望估计算法包括两个步骤：

（ａ）期望的计算：
Ｆｔ（ｊ）Δ＝Ｐ（ｊ｜ｕ，Θｔ）

（ｂ）最大期望计算：
Θｔ＋１＝ａｒｇｍａｘΘ［Ｑ

ｔ（Θ）＋ｌｏｇＰ（Θ）］

检测结果如表４所示。
表４　Ｋ均值及最大期望方法检测结果

分类方法 检测率

Ｋ均值分类方法 ６３．５８
最大期望分类方法 ６２．１２

+
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05$

曲线

接收操作特性曲线是敏感与特征之间的一条曲线。检测

率的高低主要取决于分类的方法，结果可形成 ＲＯＣ曲线（图
３）。曲线图中，Ｘ轴代表虚警率，Ｙ轴代表检测率。曲线往右
与Ｘ轴和Ｙ轴围成面积大小为分类性能，越接近１则性能越
好［１３］，面积为１说明该测试效果好，面积为０．５说明该检测无
意义。实验中检测结果为０．９９２９。
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　恶意窜改定位能力

为验证算法对恶意窜改的定位能力，对图１（ｂ）所示的含
水印音频实施了三种不同的恶意窜改攻击。攻击１为替换部
分音频帧为高斯白噪声；攻击２为用部分不含水印的音频帧替
换含水印的相应的音频帧；攻击３为替换部分音频帧为静音。
图４（ａ）为图１（ｂ）所示的含水印音频的前４００００个样点；（ｂ）
是实施攻击１后的波形图，将第５～９帧替换；（ｃ）是实施攻击
２后的波形图，第１０～１４帧替换；（ｄ）是实施攻击３后的波形
图，第１５～１９帧替换。

图５（ａ）～（ｃ）分别为图４（ｂ）～（ｄ）对应的音频帧窜改定
位结果。向量Ｍ中元素为１对应的帧为被恶意窜改的帧，为０
对应的帧为未被恶意窜改的帧。

!
"

#
$

%

!

"

#!

" "$% ! !$% & &'% ( ('% )

&'()

*+,

*+,-./0123456&'78

!!"

)

!
"

9
$

%

!

"

-!

" "'% ! !'% & &'% ( ('% )

&'()

!!"

)

*.,

:456&';<12

!

=3>8

?
"

9
$

%

!

"

-!

" "$% ! !$% & &$% ( ($% )

&'(@

*/,

:456&';<12

&

A3>8

!!"

)

?
"

9
$

% !

"

-!

" "$% ! !$% & &$% ( ($% )

&'()

*0,

:456&';<12

(

A3>8

!!"

)

B

)

:C563&'

;<DE12A3FG

!

!

"$%

"

" % !" !% &" &% (" (% )"

&'H

!

+

"

:I12

!

3C56&'J0KLFG

!

!

"$%

"

" % !" !% &" &% (" (% )"

&'H

!

.

"

:I12

&

3C56&'J0KLFG

!

!

"$%

"

" % !" !% &" &% (" (% )"

&'H

!

/

"

:I12

(

3C56&'J0KLFG

B

%

:DE123C56

&'J0KLFG

　　由图５可知，算法具有准确的窜改定位能力。

,

　结束语

本文利用音频短时平稳的特征，将相邻两帧的皮尔逊相关

系数经过变换后嵌入到选定帧的 ＤＣＴ中频系数中，认证时计
算邻帧关系误差，看是否超过事先设定的阈值，以判定音频文

件是否被窜改。若已遭受窜改，还能进行窜改定位。仿真实验

表明，该算法可以实现音频媒体的完整性认证，在认证和窜改

定位的过程中，均不需要原始水印参与，便可准确定位被窜改

区域（尤其受到裁剪攻击时）。最后，尽管该算法易于实现，具

有较高的理论与应用价值，但针对算法中的邻帧关系误差阈值

的选取有待于进一步研究。
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通过对比各分类方法检测结果，可知支持向量机的检测效

果最好，其检测率大于０．９９，Ｋ均值和最大期望估计分类方法
的检测效果不佳，表明此基于时空冗余统计不可见性的视频隐

写分析方法可应用于实时检测。
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