
收稿日期：２０１２０２１５；修回日期：２０１２０４１５　　基金项目：江苏省教育厅自然科学基金资助项目（０９ＫＪＢ５２０００３）；江苏大学高级人才启
动基金资助项目（０７ＪＤＧ０３１）

作者简介：陈伟鹤（１９７４），男，江苏常州人，副教授，博士，主要研究方向为数据库安全、模型检测（ｃｈｅｎｗｅｉｈｅｕｊｓ＠ｇｍａｉｌ．ｃｏｍ）；陈霖（１９８８），
女，硕士，主要研究方向为隐私保护．

基于条件函数依赖的隐私保护模型

陈伟鹤，陈　霖
（江苏大学 计算机科学与通信工程学院，江苏 镇江 ２１２０１３）

摘　要：数据拥有者发布的数据中如果包含条件函数依赖会导致数据的隐私受到攻击，由条件函数依赖产生
的属性间的关联会带来潜在的隐私泄露问题。针对现有的隐私保护方法均无法保护包含条件函数依赖的数据

的隐私，形式化地定义了基于条件函数依赖的隐私攻击，提出了隐私保护模型 ｌｄｅｄｕｃｔｉｏｎ来对包含条件函数依
赖的数据进行隐私保护；并设计了相应的匿名算法来实现 ｌｄｅｄｕｃｔｉｏｎ模型。理论分析和实验结果表明，该方法
既能保护包含条件函数依赖的数据的隐私，又具有较小的信息损失度。
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　引言

随着网络、数据库技术的快速发展，大量的个人电子信息

被存储、发布，并且用于数据挖掘、知识发现等领域，但同时也

会引发隐私泄露［１］。许多数据收集者为了不同的目的发布数

据，但是他们往往面临一个问题，即如何在不泄露用户隐私的

情况下发布数据。传统的做法是将待发布的数据表中含有个

人身份标志的属性（ＩＤｓ）（如姓名、身份证号、家庭住址等）隐
藏，但研究表明这种做法仍会造成隐私泄露。研究［２］表明，通

过邮编、性别、出生日期等非标志符属性对选民登记表和隐匿

了个体标志的医疗信息表进行连接操作，超过８７％的美国公
民的身份都可以被唯一标志。那些非标志符属性被称做准标

志符属性（ＱＩ属性）。
为了防止这种链接攻击，人们提出了很多隐私保护规则，

例如，ｋａｎｏｎｙｍｉｔｙ［２］和 ｌｄｉｖｅｒｓｉｔｙ［３］。然而如果将条件函数依
赖应用在这些发布的数据上，便会引起隐私泄露，被攻击者所

利用。

例１　假设表 １中包含条件函数依赖 Φ０：［ＣＣ＝０，
ＰＮ］→ＺＩＰ，即在满足“ＣＣ＝０”这个条件下，若任意两条记录
中的ＰＮ值相同，则这两条记录中的 ＺＩＰ也相同。其中：ＣＣ指
的是国家代码（ｃｏｕｎｔｒｙｃｏｄｅ）；ＰＮ指的是电话号码（ｐｈｏｎｅ）；
ＺＩＰ指的是邮编（ｚｉｐｃｏｄｅ）。假设攻击者知道这个背景知识

（Φ０：［ＣＣ＝０，ＰＮ］→ＺＩＰ），然后将 Φ０应用到３多样性表
（即每个拥有相同 ＱＩ值的组中包含至少三个不同的敏感值）
中。由于在第二组中３３３３３３３所对应的ＺＩＰ值为“０１２０”，攻
击者就可以将表２中ｔ３［ＺＩＰ］由“０１２”修改为“０１２０”。

值得注意的是，表２中 ｔ８［ＰＮ］虽然也为３３３３３３３，但其所对应

的ＺＩＰ值不发生变化，这是因为 ｔ８中的 ＣＣ＝４，不符合 Φ０
中的条件“ＣＣ＝０”，因而不存在ＰＮ→ＺＩＰ的函数依赖。在基
于条件函数依赖Φ０的推理下得到的匿名表如表３所示，其中

由ｔ３所构成的组仅仅满足１多样性
［３］。

表１　原始数据表

ＩＤ
ｎａｍｅ

ＱＩ
ｓｅｘ ＣＣ ＺＩＰ

ｓｅｎｓｉｔｉｖｅ
ＰＮ

Ｍｉｋｅ Ｆ ０１ ０１２２１ １１１１１１１

Ｒｉｃｋ Ｍ ０１ ０１２２０ ２２２２２２２

Ｊｏｅ Ｍ ０１ ０１２０２ ３３３３３３３

Ｊｉｍ Ｆ ０１ ０１２０１ １０００００１

Ｂｅｎ Ｆ ０１ ０１２０２ ３３３３３３３

Ｂｏｂ Ｆ ０１ ０１２０３ ２０００００１

Ａｌｉｃｅ Ｍ ４４ ０１２０４ ２０００００１

Ｅｖｅ Ｍ ４４ ０１２０５ ３３３３３３３

Ｌｉｌｙ Ｍ ４４ ０１２０６ １０００００２

　　例１表明，若条件函数依赖这个背景知识被攻击者所利
用，可能会引起隐私泄露。因此，本文提出一种隐私保护模型

ｌｄｅｄｕｃｔｉｏｎ来解决基于条件函数依赖（ＣＦＤｓ）的隐私泄露问题。
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　　　表２　３多样性表

ｓｅｘ ＣＣ ＺＩＰ ＰＮ
ｔ１  ０ ０１２ １１１１１１１
ｔ２  ０ ０１２ ２２２２２２２
ｔ３  ０ ０１２ ３３３３３３３
ｔ４ Ｆ ０ ０１２０ １０００００１
ｔ５ Ｆ ０ ０１２０ ３３３３３３３
ｔ６ Ｆ ０ ０１２０ ２０００００１
ｔ７ Ｍ ４ ０１２０ ２００００００
ｔ８ Ｍ ４ ０１２０ ３３３３３３３
ｔ９ Ｍ ４ ０１２０ １０００００２

　

表３　条件函数依赖推理后的表

ｓｅｘ ＣＣ ＺＩＰ ＰＮ
ｔ１  ０ ０１２ １１１１１１１
ｔ２  ０ ０１２ ２２２２２２２
ｔ３  ０ ０１２０ ３３３３３３３
ｔ４ Ｆ ０ ０１２０ １０００００１
ｔ５ Ｆ ０ ０１２０ ３３３３３３３
ｔ６ Ｆ ０ ０１２０ ２０００００１
ｔ７ Ｍ ４ ０１２０ ２００００００
ｔ８ Ｍ ４ ０１２０ ３３３３３３３
ｔ９ Ｍ ４ ０１２０ １０００００２

!

　相关工作

近年来，面向数据发布中的隐私保护越来越受到关注，保

护个人隐私的一个有效手段是数据匿名化［４］，而实现数据匿

名化的隐私规则有许多。Ｓａｍａｒａｔｉ等人最早提出 ｋ匿名［２］的

概念，它要求公布后的数据中存在一定数量的不可区分的个

体，使攻击者不能判别出敏感值所属的具体个体，从而防止了

个人隐私的泄密。针对ｋ匿名存在的不足，提出了ｌ多样性［３］

匿名策略，它要求一个等价组中至少有 ｌ个不同的敏感值。在
后续的相关研究中，根据不同的隐私保护要求，提出了一些新

的概 念 （如 ｔｃｌｏｓｅｎｅｓｓ［５］、（α，ｋ）ａｎｏｎｙｍｉｔｙ［６］、（ｃ，ｋ）
ｓａｆｅｔｙ）［７］）。大部分的匿名策略都是通过泛化 ＱＩ值的方法来
达到隐私保护的，但它们都无法解决上文所提到的基于 ＣＦＤ
的隐私泄露问题。

Ｍａｒｔｉｎ和Ｒａｓｔｏｇｉ等人［７，８］是研究攻击者知道任意的元组

间相互关系的隐私保护问题的先驱者。随后，Ｋｉｆｅｒ［９］指出攻
击者可以根据“消毒”的数据集推算出数据间的相互关系，这

些推算出的相互关系使得数据集具有潜在的易损性。然而文

献［７～９］中均没有提出防止基于函数依赖的隐私泄露的方
法。后来Ｗａｎｇ等人［１０］提出了一种隐私保护模型来保护包含

全函数依赖（ｆｕｌｌｆｕｎｃｔｉｏｎａｌｄｅｐｅｎｄｅｎｃｉｅｓ，ＦＦＤ）的数据的隐私，
但它们依然无法保护包含条件函数依赖 ＣＦＤ的数据集的
隐私。

"

　背景和概念

定义１　条件函数依赖［１１］。关系Ｒ上成立了的条件函数
依赖Φ形式为（Ｒ：Ｘ→Ｙ，Ｔｐ），其中：

Ｘ，Ｙ∈ａｔｔｒ（Ｒ），ａｔｔｒ（Ｒ）表示Ｒ的属性集合；
Ｘ→Ｙ为嵌入 Φ的函数依赖，称 Ｘ决定 Ｙ，或 Ｙ依赖 Ｘ（Ｘ

叫做决定因素）；

Ｔｐ为定义在属性集Ｘ∪Ｙ上的模式组（ｐａｔｔｅｒｎｔａｂｌｅａｕ），由
若干条件模式元组ｔｐ构成。对于Ｘ∪Ｙ中的每个属性 Ａ，模式
元组ｔｐ定义了Ａ的取值ｔｐ［Ａ］为定义域Ｄｏｍ（Ａ）中的某个常数
ａ，或者任意值，用‘＿’表示。

由定义可见，Ｔｐ通过绑定属性Ａ及其取值ｔｐ［Ａ］指定了嵌
入式函数依赖成立的条件，如例１中Φ０表示的条件函数依赖
为（Ｒ：［ＣＣ，ＰＮ］→ＺＩＰ，（０，＿!＿）），即 Φ０可以表示成：
（［ＣＣ＝０，ＰＮ］→ＺＩＰ），或（［ＣＣ，ＰＮ］→ＺＩＰ，Ｔｐ０）。其中 Ｔｐ０
如表４所示。

表４　模式组Ｔｐ０
Ｔｐ０

ＣＣ ＰＮ ＺＩＰ
０ ＿ ＿

　　泛化是实现匿名化所使用的最早也是最广泛的技术［１２］，

即将待发布的数据表中的元组划分成若干个组（ＱＩｇｒｏｕｐｓ），
并把准标志符的属性值（ＱＩ值）作泛化处理，比如将生日从年／
月／日泛化成年／月，将民族从满、回等泛化成少数民族，将数据
２、４、７泛化成区间［０，１０］等。本文采用泛化技术。

定义２　匹配。对于属性 Ａ的取值 η１、η２，η１与 η２匹配
是指η１＝η２，或者η１可以泛化成η２，或者 η２可以泛化成 η１；
或者η１、η２中取值存在‘＿’，用η１≈η２表示。

定义３　条件函数依赖语义［１１］。对于定义在关系 Ｒ上的
条件函数依赖Φ＝（Ｒ：Ｘ→Ａ，ｔｐ），如果实例 Ｉ中任意两个元组
ｔ１、ｔ２都满足以下条件：ｔ１［Ｘ］＝ｔ２［Ｘ］≈ｔｐ［Ｘ］，则 ｔ１［Ａ］＝ｔ２
［Ａ］≈ｔｐ［Ａ］，那么称Ｉ满足Φ，记做ＩΦ。

与传统的函数依赖不同，单个元组也有可能违背条件函数

依赖约束，如表２中的ｔ７不满足Φ０。
定义４　ＱＩｇｒｏｕｐ的条件函数依赖语义。给定原始数据实

例Ｔ和条件函数依赖 Φ，Ｔ所对应的匿名数据集为 Ｔ，Ｔ被
划分［１３］成 ｎ个 ＱＩｇｒｏｕｐｓＧ１，Ｇ２，…，Ｇｎ，亦即 Ｔ ＝∪

ｎ
ｉ＝１Ｇｉ；

ＴΦ，若Ｇｉ（１≤ｉ≤ｎ）中的每一条元组均满足Φ，则称Ｇｉ满足
Φ，记做ＧｉΦ。

本文用计数查询结果的误差来衡量信息损失度。设 Ｑ是
一个计数查询，Ｑ（Ｔ）和Ｑ（Ｔ）分别为对原始表Ｔ和匿名后的
表 Ｔ 进 行 查 询 得 到 的 结 果［１１］，则 相 对 误 差 ｅｒｒｏｒ＝

｜Ｑ（Ｔ）－Ｑ（Ｔ
）

ｍａｘ｛Ｑ（Ｔ）．δ｝
｜，设δ为数据集Ｔ的大小的０．５％。
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的隐私攻击

定义５　ｌ多样性规则［３］。如果一个 ＱＩｇｒｏｕｐ至少包含 ｌ
个“ｗｅｌｌｐｒｅｓｅｎｔｅｄ”敏感属性值，则该 ＱＩｇｒｏｕｐ满足 ｌｄｉｖｅｒｓｉｔｙ
规则。如果一个匿名数据 Ｔ中的所有 ＱＩｇｒｏｕｐ都满足 ｌｄｉ
ｖｅｒｓｉｔｙ规则，则Ｔ满足ｌｄｉｖｅｒｓｉｔｙ规则。

给定条件函数依赖 Φ＝（Ｒ：Ａ→Ｂ，ｔｐ），若匿名数据集 Ｔ

中不同的ＱＩｇｒｏｕｐ中至少存在两个元组ｔ１和ｔ２，满足ｔ１［Ａ］＝
ｔ２［Ａ］＝ａ，且ｔ１Φ，ｔ２Φ，那么攻击者可以推断出 ｔ１［Ｂ］＝ｔ２
［Ｂ］，此时便有可能存在基于条件函数依赖 Φ的隐私泄露。
假设ｔ１［Ｂ］＝ｂ１，ｔ２［Ｂ］＝ｂ２，攻击者可以将ｂ１ 和ｂ２ 进行“相
交”运算，本文用符号表示泛化值之间的相交运算。

定义６　泛化值之间的相交运算∩。给定位于同一泛化

树（图１）中的两个泛化值ｂ１ 和 ｂ２，不妨设 ｂ１ 所在的层数大

于或等于ｂ２ 所在的层数，则ｂ１∩ｂ２ ＝ｂ２。
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定义７　基于ＣＦＤ的ＱＩｇｒｏｕｐｓ间的相交运算∩Ｃ和减法

运算－Ｃ。给定条件函数依赖Φ＝（Ｒ：Ａ→Ｂ，ｔｐ）和原始数据实

例Ｔ，Ｔ为 Ｔ的匿名数据，Ｇ１、Ｇ２为 Ｔ中的两个 ＱＩｇｒｏｕｐｓ，
ＴΦ，Ｇ１Φ，Ｇ２Φ，令 Ｇ１２＝｛ｔ１｜ｔ１∈Ｇ１，ｔ２∈Ｇ２ｓ．ｔ．ｔ１
［Ａ］＝ｔ２［Ａ］｝。那么Ｇ１∩ＣＧ２为元组集 Ｃ，ｔ∈Ｇ１２，ｔ′∈Ｃ，
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使得

Ａ′∈Ａ，ｔ′［Ａ′］＝ｔ［Ａ］；
Ｂ′∈Ｂ，ｔ′［Ｂ′］＝Ｇ１［Ｂ］∩Ｇ２［Ｂ］；
另外，Ｇ１－ＣＧ２＝Ｇ１－Ｇ１２。
定义８　基于ＣＦＤ的隐私攻击。给定原始数据集Ｔ（Ｔ包

含ＱＩ属性ＱＩ和敏感属性Ｓ）及条件函数依赖 Φ＝（Ｒ：Ａ→Ｂ，
ｔｐ）（Ａ，ＢＱＩ∪Ｓ，ＡＱＩ），Ｔ为 Ｔ的匿名数据，Ｔ满足 ｌ多样

性。若ＱＩｇｒｏｕｐｓＧ１，Ｇ２∈Ｔ，使得：（ａ）Ｇ１∩ＣＧ２；（ｂ）Ｇ２∩Ｃ

Ｇ１；（ｃ）Ｇ１－ＣＧ２；（ｄ）Ｇ２－ＣＧ１中至少有一个非空或不满足 ｌ
多样性，则Φ会造成基于ＣＦＤ的隐私泄露。

+


"

　基于
$12

的隐私保护模型

定义９　ｌｄｅｄｕｃｔｉｏｎ。给定原始数据集Ｔ，Ｔ所对应的匿名
数据集为Ｔ，Ｔ被划分成 ｎ个 ＱＩｇｒｏｕｐｓＧ１，Ｇ２，…，Ｇｎ，亦即

Ｔ ＝∪ｎ
ｉ＝１Ｇｉ。Ｓｉ为Ｇｉ所对应的不重复的敏感值的集合。若

Ｇｉ，ＧｊＴ，如果｜Ｓｉ∩Ｓｊ｜≠０，那么｜Ｓｉ∩Ｓｊ｜≥ｌ；且

Ｇｉ，ＧｊＴ，｜Ｓｉ－Ｓｊ｜≥ｌ；

则称Ｔ满足ｌｄｅｄｕｃｔｉｏｎ。

,

　算法

给定原始数据集Ｄ（Ｄ中的每条记录都满足条件函数依赖
ΦＤ），本文采用相邻组相交机制来对敏感值进行分组，使得这
些组都满足 ｌｄｅｄｕｃｔｉｏｎ中的条件。该机制要求所有的组 Ｇ１，
Ｇ２，…，Ｇｎ形成一条链，Ｇｉ只与 Ｇｉ＋１和 Ｇｉ－１相交，与其他 ＱＩ
ｇｒｏｕｐｓ均不相交。

相邻组相交机制的实现步骤如算法１所示。
算法１　实现相邻组相交机制的算法
输入：数据集Ｄ，隐私参数ｌ；
输出：链集合ＬＳ＝｛Ｇ１，Ｇ２，…，Ｇｎ｝。
步骤：

ａ）根据敏感值将所有元组哈希到桶中，每个值对应一个桶；
ｂ）将所有桶按照其大小降序排列得到 Ｂ１，Ｂ２，…，Ｂｍ，设桶 Ｂｉ的

大小为ｂｉ；
ｃ）将每个桶Ｂｉ都划分成两个部分 ＵＢｉ和 ＵＢｉ′，ＵＢｉ由 Ｂｉ中的 ｂｉ／２

个元素构成，ＵＢｉ′＝Ｂｉ－ＵＢｉ；

ｄ）ｊ＝１；
ｅ）Ｇｊ＝ＵＢ１∪ＵＢ２∪…∪ＵＢｌ；

ｆ）将前ｌ个桶更新为ＵＢ１′，…，ＵＢｌ′；

ｇ）循环；
ｈ）Ｇｊ＋１＝ＵＢ１′∪ＵＢ２′∪…∪ＵＢｌ′∪ＵＢｌ＋１∪ＵＢｌ＋２∪…∪ＵＢ２ｌ；

ｉ）直到剩余的桶的个数ｋ小于等于ｌ；
ｊ）Ｇｊ＋１＝ＵＢ１′∪ＵＢ２′∪…∪ＵＢｌ′∪ＵＢｌ＋１′∪ＵＢｌ＋２∪…ＵＢｋ。

接下来，介绍构造 ＱＩｇｒｏｕｐｓ的算法（算法 ２）。这些 ＱＩ
ｇｒｏｕｐｓ要满足以下两个条件：（ａ）满足 ｌｄｅｄｕｃｔｉｏｎ隐私规则；
（ｂ）尽量减小由泛化带来的信息损失。

算法２　构造匿名数据Ｔ，使其满足ｌｄｅｄｕｃｔｉｏｎ
输入：数据集Ｔ，隐私参数ｌ；
输出：数据集Ｔ。
步骤：

ａ）ＧＳ←｛｝，ｉ＝１；｛ＧＳ：存储ＱＩｇｒｏｕｐｓ的集合｝；
ｂ）将Ｔ根据敏感值划分成若干个子集Ｔ１，…，Ｔｔ，使得每个子集中

敏感值的振幅控制在一定范围之内；

ｃ）循环；

ｄ）对子集Ｔｉ根据相邻组相交机制进行划分得到链集合ＴＳＴｉ；

ｅ）ＧＳ＝ＧＳ∪ＴＳＴｉ；

ｆ）ｉ＋＋；
ｇ）直到ｉ＞ｔ，即所有子集Ｔｉ（１≤ｉ≤ｔ）均根据步骤ｄ）处理完毕；

ｈ）根据ＧＳ和泛化技术构造Ｔ。

-

　实验结果

本章通过实验来分析算法的性能，并将其与文献［１４］中
的多维ｋ匿名泛化算法Ｍｏｎｄｒｉａｎ进行比较。实验的硬件环境
为ＩｎｔｅｌＣｏｒｅ２Ｄｕｏ２．９ＧＨｚＣＰＵ，２ＧＢＲＡＭ，操作系统为 Ｍｉ
ｃｒｏｓｏｆｔＷｉｎｄｏｗｓＸＰ。本文提出的算法和 Ｍｏｎｄｒｉａｎ均采用 Ｊａｖａ
实现。实验所采用的数据集为 Ｃｅｎｓｕｓ数据集，该数据集包含
５０００００个美国人口的个人信息；同时只保留８个属性：ａｇｅ，
ｇｅｎｄｅｒ，ｅｄｕｃａｔｉｏｎ，ｍａｒｉｔａｌ，ｒａｃｅ，ｗｏｒｋｃｌａｓｓ，ｃｏｕｎｔｒｙ，ｓａｌａｒｙｃｌａｓｓ。
本文创建数据集Ｓａｌ，Ｓａｌ的敏感属性为ｓａｌａｒｙｃｌａｓｓ。本实验设
计一个条件函数依赖为（［ｃｏｕｎｔｒｙ＝０，ｓａｌａｒｙｃｌａｓｓ］→ｗｏｒｋ
ｃｌａｓｓ）。

-


!

　执行时间分析

图２给出了 ｌ的变化对执行时间的影响，从图２可知，程
序的执行时间随ｌ值的增大而缩短，这是因为ｌ值越大，需要构
造的ＱＩｇｒｏｕｐｓ越少，程序便会更早终止。另外，本文算法的执
行效率比Ｍｏｎｄｒｉａｎ稍高，这是因为根据相邻组相交机制对数
据集进行划分得到的链集合ＬＳ＝｛Ｇ１，Ｇ２，…，Ｇｎ｝中Ｇｉ（１＜ｉ＜
ｎ）与Ｇｉ＋１和Ｇｉ－１相交，为了使匿名后的数据满足ｌｄｅｄｕｃｔｉｏｎ规
则的条件，Ｇｉ必须满足２ｌ多样性规则。而 Ｍｏｎｄｒｉａｎ要求匿名
后得到的ＱＩｇｒｏｕｐｓ均满足 ｌ多样性规则。由此可知，本文算
法需要构造的ＱＩｇｒｏｕｐｓ较少，因而执行时间较短。
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　信息损失分析

在进行信息损失分析时，采用查询语句：

ＳＥＬＥＣＴｃｏｕｎｔ（）ＦＲＯＭｄａｔａＷＨＥＲＥｐｒｅｄ（Ａ１ｑ）ＡＮＤ…

ＡＮＤｐｒｅｄ（Ａｉｑ）ＡＮＤｐｒｅｄ（Ａｓ）

其中：Ａｉ
ｑ表示ＱＩ属性；Ａｓ表示敏感属性；ｐｒｅｄ（Ａ）表示属性 Ａ

上的谓词，谓词根据查询维度 ｑｄ和查询选择率 ｓ这两个参数
生成。特别地，给定ｑｄ∈［２，５］，ｓ∈（０，１），创建集合 ＳＡ，ＳＡ中

包含Ａｓ和随机选取的ｑｄ－１个 ＱＩ属性；Ａ∈ＳＡ，设 ｐｒｅｄ（Ａ）

为Ａ∈Ｉ，Ｉ为Ａ上的一个区间，Ｉ占 Ａ的 ｓ１／ｑｄ。最后，Ａ′∈ＳＡ，

ｐｒｅｄ（Ａ）为Ａ′＝。令ｑｄ≥２且 Ａｓ∈ＳＡ，这样就可以检测出匿
名数据的信息损失度大小。

图３给出查询维度ｑｄ（查询属性的个数）对信息损失度的
影响，当查询维度变大时算法具有更好的查询精确度。这是因

为查询谓词包含一个属性域或是覆盖该域的ｓ１／ｑｄ的区间，如果
ｓ不变，ｓ１／ｑｄ会随着 ｑｄ的增大而变大。这表明了查询区间越
大，则相对误差越小，如文献［１３］所述。图４给出了查询选择
率从２％增加到１０％的相对误差，查询选择率越大，相对误差
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越小。从实验中发现，信息损失度至多为０．３２，证明了算法的
有效性。图３和４表明，ｌｄｅｄｕｃｔｉｏｎ和Ｍｏｎｄｒｉａｎ的信息损失度
相差不大，但ｌｄｅｄｕｃｔｉｏｎ可以保护包含条件函数依赖的数据的
隐私，而Ｍｏｎｄｒｉａｎ尚未考虑到数据中隐藏的条件函数依赖。
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　结束语

为了保护包含条件函数依赖的数据在发布过程的隐私，本

文提出一种隐私保护模型ｌｄｅｄｕｃｔｉｏｎ，并设计了一个构造ｌｄｅ
ｄｕｃｔｉｏｎ模型的算法，执行该算法得到的匿名数据集不仅满足ｌ
ｄｅｄｕｃｔｉｏｎ，而且有效地减少了泛化处理所带来的信息损失。今
后的工作将考虑研究包含其他类型的函数依赖（如部分函数

依赖（ＰＦＤ））的数据的隐私保护问题。
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（上接第３８１６页）也有一个优势，即验证过程中的失败包可以视

为污染包。本文的算法没有丢弃这样的包，而是将其放入单独

的发端集。

,

　结束语

本文提出了一个防止ＤＴＮｓ污染攻击的总体思路，其中使
用了无须公钥的网络编码，表明无须公钥的网络编码签名功能

足以防止污染攻击。基于文献［８］的签名方案，提出了弱验证
方法，无须任何公钥就可以判断出两个包是否具有相同发端。

本文还给出了该方法的扩展，为其他的网络编码签名方案提供

了泛化思路。
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