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基于专家综合评判的叛逆追踪效能评估研究

韩金森，张龙军，邹　涛
（武警工程大学 信息工程系，西安 ７１００８６）

摘　要：针对追踪的效能评估显得尤为必要但至今尚缺，首次系统地通过理论方法结合实例模型，设计了对叛
逆追踪效能进行评估的方法。首先实施专家咨询确定对影响叛逆追踪效能的因素分别从有效性、安全性、开销、

完善性、应用性等五方面进行分析；然后层次分析确定各项的等级描述并构建叛逆追踪效能评估指标体系；最后

综合评判某个叛逆追踪算法的效能。通过实例模型验证了其可操作性和优越性，且谓之专家综合评判。
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　　信息网络已成为国家和地区各行业各领域关键性基础性
设施，各种数字信息、个人隐私信息、数字服务在物联网上传播

和应用越来越频繁，其信息安全、权限保障和版权保护问题也

越来越受到单位和个人的重视［１］；大量盗版和侵权等问题的

出现，严重侵犯了合法使用者和提供商的知识产权。叛逆追踪

技术的应用，就能有效地针对网络中的间谍账户窃密、叛逆用

户泄密问题，追踪叛逆者，提供证据，撤销使用密钥和权限安

全。而层出不穷的叛逆追踪方案［２～８］在某些性能方面各有其

优势，但都是描述性地评价某个方案的某项效能如何，不能综

合算法的各项指标；如何合理可行地进行综合评判，为叛逆追

踪技术的有效应用制定策略提供依据，是尚未解决而需要解决

的问题［９～１２］。目前现有的评估方法种类繁多，但大部分缺乏

对事物事实、逻辑的考虑，可行但可操作性不够，也不曾有学者

利用某种理论来对叛逆追踪的效能进行评判。本文以某实际

算法为例，首次综合 Ｄｅｌｐｈｉ咨询、层次分析和模糊评判等理
论［１３］，介绍了通过一种实际操作性强的评估方法———专家综

合评判，对叛逆追踪算法的效能情况进行综合性的评价。

!

　建立叛逆追踪效能评价指标

不同的叛逆追踪算法有其不同的性能指标，而且各个性能

指标都有其各自的特点和预设目标，这就需要一种综合性高的

指标确定方法。本文根据叛逆追踪算法理论性强、适用性复杂

的特点，本着易操作的原则，通过 Ｄｅｌｐｈｉ咨询法来确定评估的

指标项目［１４］。

通过实施Ｄｅｌｐｈｉ咨询，分析得叛逆追踪算法的效能主要
由有效性、安全性、开销、完善性和应用性五个方面来衡量。具

体指标如下（建立叛逆追踪效能评价指标体系如图１所示）：
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ａ）有效性，指该算法追踪叛逆者、提供叛逆证据、遏制叛
逆行为的能力，主要包括防抵赖能力、抗共谋能力、废除叛逆者

解密能力等。

ｂ）安全性，指该算法通过语义分析和理论策略分析上满
足的安全性能，主要包括前向安全性、后向安全性和黑盒追踪

效率等。

ｃ）低开销性，指该算法下所需的计算开销和信道资源占
用等，包括密钥长度、系统开销和信道利用率等。

ｄ）完善性，指该算法实现其功能的完善程度，主要包括用
户可增加和撤销、用户密钥耐用性和公共可追踪性等。
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ｅ）应用性，指该算法对于实际环境的应用性，主要包括多
服务支持能力、抗重放攻击能力和其他应用性。

"

　量化叛逆追踪效能指标权重

建立效能指标体系后，对其进行层次分析［１５］，结合由Ｄｅｌ
ｐｈｉ法得到的效能指标，量化各层次各指标的评估值，计算出权
重向量；然后根据模糊综合评判思想，结合各指标的权重求出

叛逆追踪算法的效能。

"


!

　权重量化方法

ａ）量化评判矩阵Ａ。
按照已得的指标体系，应用１～９比例标度方法［１６］，按层

量化各指标。

ｂ）归一化Ａ的列ｗｉｊ＝ａｉｊ／∑
ｎ

ｉ＝１
ａｉｊ。

ｃ）按行对ｗｉｊ求和，得ｗｉｊ＝∑
ｎ

ｊ＝１
ｗｉｊ。

ｄ）归一化ｗｉ＝ｗｉ／∑
ｎ

ｉ＝１
ｗｉ，得近似特征向量 ｗ＝（ｗ１，ｗ２，…，

ｗｎ）
Ｔ。

ｅ）计算最大特征值λｍａｘ≈
１
ｎ∑

ｎ

ｉ＝１

（Ａｗ）ｉ
ｗｉ
。

以上已完成了指标权重量化的过程，但为了使计算所得数

据的可靠性和可操作性更强、更具说服力，还需继续对所计算

得到的矩阵作进一步的检验，其方法很传统，易操作。

ｆ）利用ｅ）中所得数据求得随机一致性ＣＩ＝
λｍａｘ－ｎ
ｎ－１。

ｇ）查表１得相应阶数的平均随机一致性指标值ＲＩ。
表１　平均随机一致性指标

ｎ １ ２ ３ ４ ５ ６ ７ ８
ＲＩ ０ ０ ０．５２ ０．８９ １．１２ １．２６ １．３６ １．４１

　　ｈ）计算随机比例系数ＣＲ＝ＣＩ／ＲＩ。
ｉ）评判ＣＲ是否小于０．１（偏差容忍范围）。若 ＣＲ≤０．１，

则数据可用；反之则数据不可用，必须重新调整初始数据再进

行，直至满足ＣＲ≤０．１。

"


"

　计算各层矩阵

根据上述方法，按层求得关于叛逆追踪效能的评判矩阵，

如表２～７所示。
表２　评判矩阵ＡＵ及一级指标权重ｗ

ＡＵ Ｕ１ Ｕ２ Ｕ３ Ｕ４ Ｕ５ ｗ
Ｕ１ １ ２ ３ ５ ４ ０．４３８
Ｕ２ １／２ １ ２ ４ ３ ０．２４５
Ｕ３ １／３ １／２ １ ３ ２ ０．１４６
Ｕ４ １／５ １／４ １／３ １ １／２ ０．０６７
Ｕ５ １／４ １／３ １／２ ２ １ ０．０９５

表３　评判矩阵ＡＵ１及二级指标权重ｗ１
ＡＵ１ Ｕ１１ Ｕ１２ Ｕ１３ Ｕ１４ ｗ１
Ｕ１１ １ ４ ２ ３ ０．４８０
Ｕ１２ １／４ １ １／３ １／２ ０．１００
Ｕ１３ １／２ ３ １ ２ ０．２６１
Ｕ１４ １／３ ２ １／２ １ ０．１５４

　 表４　评判矩阵ＡＵ２及

二级指标权重ｗ２
ＡＵ２ Ｕ２１ Ｕ２２ Ｕ２３ ｗ２
Ｕ２１ １ ３ ２ ０．５４５
Ｕ２２ １／３ １ １／２ ０．１６７
Ｕ２３ １／２ ２ １ ０．２８６

　

　　表５　评判矩阵ＡＵ３及

二级指标权重ｗ３
ＡＵ３ Ｕ３１ Ｕ３２ Ｕ３３ ｗ３
Ｕ３１ １ １／３ ２ ０．２２２
Ｕ３２ ３ １ ５ ０．６５２
Ｕ３３ １／２ １／５ １ ０．１２５

　　表６　评判矩阵ＡＵ４及

二级指标权重ｗ４
ＡＵ４ Ｕ４１ Ｕ４２ Ｕ４３ ｗ４
Ｕ４１ １ ３ ２ ０．５４５
Ｕ４２ １／３ １ １／２ ０．１６７
Ｕ４３ １／２ ２ １ ０．２８６

　

　　表７　评判矩阵ＡＵ５及

二级指标权重ｗ５
ＡＵ５ Ｕ５１ Ｕ５２ Ｕ５３ ｗ５
Ｕ５１ １ １／４ １／２ ０．１４３
Ｕ５２ ４ １ ３ ０．６３２
Ｕ５３ ２ １／３ １ ０．２２２

　　计算可得随机比例系数 ＣＲ≤０．１，属于偏差范围之内，数
据可用。

+

　叛逆追踪效能的专家综合评判

+


!

　拟定因素指标

叛逆追踪算法效能 Ｕ按照图１所确定的体系方法，可表

示为Ｕ＝｛Ｕ１，Ｕ２，…，Ｕ５｝，且Ｕｉ∩Ｕｊ＝（ｉ≠ｊ）。
任意Ｕｉ（ｉ＝１，２，…，５）均有Ｕｉｋ（ｉ＝１，２，…，５；ｋ＝１，２，…，

ｎｉ，ｎｉ为 Ｕｉ下的因素的个数），即 Ｕ１＝｛Ｕ１１，Ｕ１２，Ｕ１３，Ｕ１４｝，
Ｕ２＝｛Ｕ２１，Ｕ２２，Ｕ２３｝，Ｕ３＝｛Ｕ３１，Ｕ３２，Ｕ３３｝，Ｕ４＝｛Ｕ４１，Ｕ４２，Ｕ４３｝，

Ｕ５＝｛Ｕ５１，Ｕ５２，Ｕ５３｝，且Ｕｉｋ∩Ｕｉ１＝（ｋ≠１）。

+


"

　一级评价实施

依次对Ｕｉｋ实施量化评价。为了得到操作性强且符合实际

的数据，一般建立 Ｐ等评价级 Ｖ＝｛Ｖ１，Ｖ２，…，Ｖｐ｝。本文以７
级评价为例，Ｖ＝｛Ｖ１，Ｖ２，…，Ｖ７｝＝｛很差，差，较差，一般，较
好，好，很好｝。

综合运用专家法，对每个Ｕｉｋ（ｉ＝１，２，…，５；ｋ＝１，２，…，ｎｉ，

ｎｉ为Ｕｉ下的因素的个数）进行评判，得到ｒｉｋ，ｊ。以八位专家为
例，先由专家们各自对每个指标单独评判，假如有五位专家对

指标Ｕｉｋ评判为一般，则相应的ｒｉｋ，３＝５／８。依此类推，可得所有

指标Ｕｉ的专家综合评判矩阵Ｒｉ＝（ｒｉｋ，ｊ）ｎ×７（ｉ＝１，２，…，５；ｋ＝
１，２，…，ｎｉ；ｊ＝１，２，…，７），进而可以得到首级评判的向量 Ｂｉ＝
ｗｉ·Ｒｉ。

鉴于叛逆追踪算法的理论和实际应用环境比较复杂，涉及

因素多，本文留用２０位专家席位实施专家综合评判的方法，具
体评价结果如表８所示。

表８　评价表

指标 很差 差 较差 一般 较好 好 很好

追踪叛逆用户能力 ０ ０ ０ ２ ７ ８ ３
防抵赖能力 ０ ０ ２ ９ ８ １ ０
抗共谋能力 ０ ０ ３ ７ ８ ２ ０

废除叛逆者解密能力 ０ １ ３ ６ ９ １ ０
前向安全性 ０ ０ １ ２ １０ ７ ０
后向安全性 ０ ０ ０ ３ ７ ９ １
黑盒追踪效率 ０ ０ ０ １ １０ ７ ２

开销包括密钥长度 ０ １ ２ ９ ８ ０ ０
系统开销 １ １ ８ ７ ３ ０ ０
信道利用率 ０ ２ ９ ８ １ ０ ０

用户可增加和撤销 ０ ０ １ １ １０ ６ ２
用户密钥耐用性 ０ ０ ０ ６ ９ ５ ０
公共可追踪性 １ １ ３ １０ ５ ０ ０
多服务支持能力 １ ５ ７ ７ ０ ０ ０
抗重放攻击能力 ０ ０ ２ １０ ８ ０ ０
其他应用性 １ １ ３ ９ ６ ０ ０

　　所以：

Ｒ１＝

０ ０ ０ ０．１ ０．３５ ０．４ ０．１５
０ ０ ０．１ ０．４５ ０．４ ０．０５ ０
０ ０ ０．１５ ０．３５ ０．４ ０．１ ０









０ ０．０５ ０．１５ ０．３ ０．４５ ０．０５ ０
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Ｒ２＝
０ ０ ０．０５ ０．１ ０．５ ０．３５ ０
０ ０ ０ ０．１５ ０．３５ ０．４５ ０．０５







０ ０ ０ ０．０５ ０．５ ０．３５ ０．１

Ｒ３＝
０ ０．０５ ０．１ ０．４５ ０．４ ０ ０
０．０５ ０．０５ ０．４ ０．３５ ０．１５ ０ ０







０ ０．１ ０．４５ ０．４ ０．０５ ０ ０

Ｒ４＝
０ ０ ０．０５ ０．０５ ０．５ ０．３ ０．１
０ ０ ０ ０．３ ０．４５ ０．２５ ０







０．０５ ０．０５ ０．１５ ０．５ ０．２５ ０ ０

Ｒ５＝
０．０５ ０．２５ ０．３５ ０．３５ ０ ０ ０
０ ０ ０．１ ０．５ ０．４ ０ ０







０．０５ ０．０５ ０．１５ ０．４５ ０．３ ０ ０

进一步计算首级综合评判：

Ｂ１＝ｗ１·Ｒ１＝（０　０．００７７　０．０７２３　０．２３０６　０．３８１７　０．２３０８　０．０７２）

Ｂ２＝ｗ２·Ｒ２＝（０　０　０．０２７３　０．０９３９　０．４７４　０．３６６　０．０３７）

Ｂ３＝ｗ３·Ｒ３＝（０．０３２６　０．０５６２　０．３３９３　０．３７８１　０．１９２９　０　０）

Ｂ４＝ｗ４·Ｒ４＝（０．０１４３０．０１４３０．０７０２０．２２０４０．４１９２０．２０５３０．０５４５）

Ｂ５＝ｗ５·Ｒ５＝（０．０１８３　０．０４６９　０．１４６６　０．４６６　０．３１９４　０　０）

+


+

　二级评价实施

按照同样的方法，记 Ｂｉ为 Ｕ的专家评判向量，可以计算

得：评判矩阵ＲＵ＝（Ｂ１，Ｂ２，…，Ｂ５）
Ｔ；Ｕｉ权重 ｗ＝（ｗ１，ｗ２，…，

ｗ５），∑
５

ｉ＝１
ｗｉ＝１。则Ｂ二级 ＝ｗＲ＝（ｂ１，ｂ２，…，ｂ７）。其中：

Ｒ＝（Ｂ１，Ｂ２，…，Ｂ５）Ｔ＝
０ ０．００７７ ０．０７２３ ０．２３０６ ０．３８１７ ０．２３０８ ０．０７２
０ ０ ０．０２７３ ０．０９３９ ０．４７４ ０．３６６ ０．０３７

０．０３２６ ０．０５６２ ０．３３９３ ０．３７８１ ０．１９２９ ０ ０
０．０１４３ ０．０１４３ ０．０７０２ ０．２２０４ ０．４１９２ ０．２０５３ ０．０５４５











０．０１８３ ０．０４６９ ０．１４６６ ０．４６６ ０．３１９４ ０ ０

从而可得到：

Ｂ＝ｗ·Ｒ＝（０．００７５０．０１７０．１０６５０．２３８２０．３６９９０．２０４５０．０４４３）

按照既定的评价方法可得，第５级（较好）的评价系数最
高（为０．３６９９），所以该叛逆追踪算法的效能评价为较好。

,

　结束语

本文结合专家咨询法、模糊综合评估法、层次分析法等理

论的思想，多方面地综合叛逆追踪算法的各项技术指标，结合

实际的模型，介绍了一种集多种方法所长的综合性方法，暂且

叫做专家综合法。之前的学者对于叛逆追踪方案的评价都局

限于某个方面，未曾有过综合性的应用理论方法来评价。通过

本文的研究，首次采用科学的理论和方法来综合性地评价叛逆

追踪算法的效能：按照专家咨询的意见逐步建立影响信息系统

安全的因素体系，涉及面全、贴合实际、考虑全面；借助层次分

析法的精髓，化难为易，层层剖析，按权分配；量化指标进行模

糊综合评价，科学合理，得出结论也贴合实际的反应。不足之

处在于：专家综合法的精确度依赖于专家的专业水平，可以通

过增加专家数或者增加专家来源来提高。
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